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Editorial

Presentamos con mucho orgullo
el decimoquinto ejemplar de la
revista Derrotero, en la que colaboran
excelentes estudiosos en el ámbito naval
militar, quienes nos comparten sus
investigaciones contribuyendo de este
modo al crecimiento y continuidad de
nuestras publicaciones en el entorno naval
marítimo y �uvial.

Es preciso resaltar que, todas las
personas que participan en el proceso

editorial de la revista Derrotero asumen
con responsabilidad y calidad a la
difusión permanente hacia un público
especializado, considerando así que,
nuestra revista sea un medio impulsor
de nuevas trayectorias académicas
profesionales, que con el correr del
tiempo, nos ha permitido obtener mayor
visibilidad nacional e internacional con
la inclusión de la revista Derrotero
en diferentes índices y bases de datos,
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artículos relacionados en las áreas de
oceanografía, administración marítima,
geopolítica, seguridad y defensa e
ingeniería naval que, a lo largo de la lectura
de la revista, nos motivarán a profundizar
en estas áreas del conocimiento.

Contralmirante Javier Alfonso Jaimes Pinilla
Director Escuela Naval de Cadetes Almirante Padilla
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Resumen

Se realizó el modelamiento de una antena Bow-Tie sobre el suelo mediante gprMax y se
cambiaron los distintos parámetros de la antena y el suelo con el propósito de mejorar
la señal transmitida y disminuir las señales indeseadas (clutter). Luego, se realizó una
búsqueda B-scan para localizar un blanco enterrado en el suelo, mostrando los patrones
de radiación tanto en el espacio libre, como en un suelo de características homogéneas.
Finalmente, se modeló una antena comercial sobre un suelo y una mina enterrada para
obtener resultados en un escenario real de detección de minas enterradas. Esto se realizó
mediante la transmisión de la onda sobre el suelo y la eliminación de la onda transmitida
en la recibida por la antena.

Palabras clave: UWB, Bow-Tie, gprMax, FDTD.
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Análisis de detección de minas 3D con una antena UWB mediante el simulador de FDTD gprMax H. Sierra-Coley

3D mine detection analysis with an Ultra-Wideband
antenna using the gprMax FDTD simulator

Abstract
A bow-tie antenna over the soil was modeled on gprMax and their fundamentals parameters were
changed to improve scattered signal and decrease the clutter. Then, a B-scan to locate a target buried
in soil was performed, showing radiation patterns on free space and over a homogeneous soil. Finally,
a commercial antenna over a soil and a mine buried were modelled in order to obtain results in a real
scenario by transmitting over the ground where the simulated mine is buried and eliminating the
transmitting signal from the receiving one.

Keywords: UWB, bow-tie, gprMax, FDTD.

Introducción
Un radar de penetración de tierra, o gpr por sus siglas en inglés, tiene como �nalidad

la detección de objetos enterrados mediante la radiación de ondas electromagnéticas
(transmisor), a través del suelo, y la posterior recepción (receptor) de las ondas re�ejadas
en los objetos enterrados (blancos), tal como se observa en la �gura 1.

Δt ≤ 1

c
√

1
Δx2 + 1

Δy2 + 1
Δz2

(1)

Figura 1. Esquema básico de simulación de un GPR

Fuente: elaboración propia.
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Análisis de detección de minas 3D con una antena UWB mediante el simulador de FDTD gprMax H. Sierra-Coley

Figura 2. Celda de Yee 3D

Fuente: Yee, 1966.

Con el objetivo de mejorar la capacidad del radar para distinguir entre varios blancos
(resolución) es necesario utilizar un pulso electromagnético lo más angosto posible en el
tiempo, lo cual implica una ampliación en el ancho de banda de la señal. Lo anterior supone
el uso de antenas de Ultra Banda Ancha (uwb según sus siglas en inglés), así como una
preferencia en la utilización de un simulador para resolver las ecuaciones de Maxwell con
técnicas basadas en el tiempo, tal como el método de diferencias �nitas en tiempos �nitos
(fdtd), en lugar de las basadas en la frecuencia.

El mencionado método fdtd consiste en discretizar el tiempo y el espacio de un
escenario de simulación particular, con lo cual se convierten las ecuaciones de Maxwell
en un conjunto de ecuaciones de diferencias �nitas (Yee, 1966, Giannopoulos, 1998); sin
embargo, los valores de discretización espacial y temporal no son triviales, debido a que
la discretización temporal obedece al Criterio de Estabilidad cfl de Courantz Friedrich
Lewy (1).

Mientras que la discretización espacial en 3D se de�ne por los valores de Δx,Δy y
Δz, estos diferenciales deben ser lo más pequeños posibles a �n de lograr que el modelo
geométrico se asemeje a la realidad. No obstante, si estos valores se con�guran demasiado
pequeños, entonces se aumentaría el número de cubos de la grilla de Yee, a los cuales
se les debe resolver las ecuaciones de Maxwell y almacenar en un registro para resolver
recursivamente estas ecuaciones en las celdas circunvecinas, lo cual demandaría una mayor
capacidad de procesamiento y ram del computador.

Al tener en cuenta que los objetos curvos son modelados mediante una aproximación
escalonada, estos valores deben ser al menos diez veces menores a la longitud de onda
más pequeña del escenario de simulación para que esta aproximación no afecte el valor

https://www.escuelanaval.edu.co/es/revistaderrotero Volumen 15, número 1 (1-29) Ene-Dic 2021
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obtenido en la misma, debido al error inducido por la dispersión numérica (explicado en
detalle en Giannopoulos, 1998), para lo cual es necesario veri�car la frecuencia más alta
del pulso a ser transmitido y los parámetros constitutivos del suelo, ya que la velocidad de
propagación en el suelo es menor que en el aire y, por lo tanto, la longitud de onda mínima
corresponde a la relación entre la velocidad de propagación en el suelo y la frecuencia más
alta.

La naturaleza de gpr se clasi�ca como un problema de condiciones iniciales
determinadas por el transmisor y de frontera abierta o no acotada, transformándose en
un problema de truncado del espacio computacional, por lo cual se hace necesario aplicar
una condición de frontera absorbente (abc) a cierta distancia del transmisor, el receptor o
los blancos; con ello, la idea fundamental es lograr que todas las ondas electromagnéticas
que golpeen en esta frontera sean absorbidas, simulando un espacio no acotado.

En todo caso, se debe utilizar un simulador que cumpla con los requerimientos
anteriormente descritos, como gprMax, que es un software de uso libre gnu gpl v3
diseñado para el modelamiento especí�co degprpero que puede ser utilizado para muchas
otras aplicaciones y está escrito en Python, tal como se describe ampliamente en el texto de
Warren Giannopoulos y Giannakis, 2016.

W (t) = 60 exp
[
− 2π2f 2

(
t − 1

f

)]
(2)

Figura 3. Pulso gaussiano de entrada

Fuente: elaboración propia.
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Diseño del escenario de simulación
Discretización espacial

Un aspecto fundamental en el modelamiento de un escenario de simulación en gprMax
es determinar la discretización espacial, por lo cual es necesario identi�car concretamente
el pulso de entrada, que en este caso es un pulso gaussiano de amplitud 60 y frecuencia de
operación f = 1 GHz, tal como se muestra en la �gura 3.

Al conocer el pulso transmitido es posible determinar la discretización espacial y saber
la frecuencia máxima de operación, así:

Δl =
λmin
10

=
c

10
√
εr fmax

= 0,00375 (3)

Por otra parte, el pulso es alimentado por medio de un modelo de línea de transmisión
1-D con una resistencia característica de 200/Omega, el cual se encuentra descrito en el
texto de (Bourgeois y Smith, 1996).

Discretización temporal

De acuerdo con el criterio de estabilidad cfl de la ecuación (1) y al tener en cuenta que
Δl = Δx = Δy = Δz, entonces:

Δl ≤ λ
c
√
3
≤ 14,44 pseg (4)

De tal manera que se escoge un Δt = 12, 5 pseg, con el cual se cumple con el criterio de
estabilidad cfl.

Para con�gurar un valor diferente alΔt con el cual se cumpla el criterio cfl en gprMax,
es necesario hallar un factor multiplicador 0 <f1 <l, para que se cumpla la ecuación (5). En
este caso especí�co el valor de f1 es 0,865426282.

Δt = f 1 ΔtCFL (5)

Frontera absorbente

La frontera absorbente utilizada para la simulación es la que usa gprMax por defecto,
es decir, 10 celdas pml, la cual se basa en una integración recursiva aproximada a un cfs
(Correia y Jin, 2006). Lo importante en el uso de esta frontera es garantizar que todos los
elementos simulados se encuentren al menos a 15 celdas de ella.

https://www.escuelanaval.edu.co/es/revistaderrotero Volumen 15, número 1 (1-29) Ene-Dic 2021
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En la �gura4 se muestra el escenario completo de simulación con todas las dimensiones.
Las fronteras absorbentes tienen 10 celdas de ancho y tanto las antenas como la placa
enterrada están a 20 celdas de cualquiera de las seis fronteras del escenario y la placa tiene
dimensiones xy de 26,25 cm × 33 cm, tal como lo muestra la �gura.

Figura 4. Escenario de simulación en 3D

Fuente: elaboración propia.

Diseño de la antena Bow-Tie

Esta antena es tipouwby tiene ciertos parámetros que deben ser con�gurados, como es
el caso del largo de los brazos, el ángulo de apertura o flare angle y el tamaño de la cavidad.
En particular, la antena que se modeló está constituida por dos brazos triangulares, cada
uno de 135 mm de largo, un ángulo de apertura de 70° y una cavidad con una separación de
dos celdas en cada uno de los cuatro extremos de la antena, tal como se muestra en la �gura
5; nótese que tanto los brazos de la antena como la cavidad están hechas de un conductor

https://www.escuelanaval.edu.co/es/revistaderrotero Volumen 15, número 1 (1-29) Ene-Dic 2021
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eléctrico perfecto (pec), aunque las antenas son parches como tal y la cavidad tiene un
grosor de 0,75 cm (una celda), el largo de la cavidad es de 33,75 cm (45 celdas), el ancho es
de 24 cm (32 celdas) y la altura es de 7,5 cm (10 celdas). La separación de las antenas es de
s=3 cms y la polarización es en x.

Figura 5. Geometría de la antena Bow-Tie

Fuente: elaboración propia.

Dentro de la geometría de la antena se encuentra la distancia entre el drive point del
transmisor y el del receptor, en la �gura 5 se observa como r depende del ancho de la antena
anch, que a su vez varía directa y proporcionalmente con el largo de la antena larg y con el
ángulo de apertura α.

r = anch + s + K = 2 · larg · tan
(
α
2

)
+ s + K (6)

Donde:
larg es el largo de la antena Bow − Tie
anch es el ancho de la antena Bow − Tie
α es el flare angle o ángulo de apertura
s es la separación de las cavidades de las antenas
K es una constante correspondiente a seis celdas

https://www.escuelanaval.edu.co/es/revistaderrotero Volumen 15, número 1 (1-29) Ene-Dic 2021
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Transmisión de la antena Bow-Tie

La antena Bow-Tie tiene transmisión en dos direcciones: edge-on y broadside. La
transmisión edge-on consiste en la emisión de las ondas electromagnéticas en dirección al
plano formado por la antena, en este caso en dirección y. Esta transmisión consiste en la
superposición de la onda emitida por el drive point con una señal que viaja a largo del borde
de la antena y es radiada en la esquina de esta, tal como se muestra en la �gura 6. De igual
manera, se crea una pequeña onda adicional debido a que parte de la onda re�ejada viaja de
vuelta al drive-point por el borde del triángulo, donde se repite el proceso (Shlager, Smith
y Maloney, 1994).

Figura 6. Transmisión edge-on de la antena Bow-Tie

Fuente: elaboración propia.

La transmisión broadside es la emisión de las ondas electromagnéticas perpendiculares
al plano que forma el triángulo de la antena, en este caso en dirección z. Esta transmisión
consiste en la onda directa del drive point, la cual reconstruye parcialmente la derivada del
pulso gaussiano, seguida por la señal que viaja por el borde del triángulo y se re�eja en la
esquina de forma perpendicular (Shlager, Smith y Maloney, 1994), tal como se muestra en
la �gura 7.

Resultados de simulación
El resultado de la simulación para una altura de las antenas sobre el suelo alt = 0,75 cm

y una profundidad del objeto con relación al suelo prof = 105 cm, se muestra en la �gura 8,
donde se gra�ca el campo eléctrico en x. Se evidencian dos trenes de pulsos, el primero se le

https://www.escuelanaval.edu.co/es/revistaderrotero Volumen 15, número 1 (1-29) Ene-Dic 2021
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conoce como clutter y corresponde a la superposición de la onda directa desde el transmisor
hasta el receptor y la onda que se re�eja en la interfase entre el aire y el suelo, y el segundo
corresponde a la onda transmitida que viaja por medio del suelo hasta el blanco y regresa
hasta la antena receptora. Esta información es muy útil para determinar cuál es la distancia
en la que está el objeto enterrado, ya que el retardo τ equivale a la distancia recorrida por
el pulso de ida hasta el blanco y el retorno a la antena receptora 2d sobre la velocidad de
propagación en el medio, es decir, τ = 2d

c√εr .
Entonces la distancia a la que está enterrado el blanco viene dada por:

d =
τ c
2√εr =

(15 − 1) · 10−9 · 3 · 108
2
√
4

= 1,05m (7)

Variación de los parámetros de la antena

En el receptor se obtiene una serie de señales como son el clutter, la onda re�ejada y el
shadow o segundas re�exiones del blanco, que son consecuencia de re�exiones sucesivas
entre el blanco y la interfase tierra-aire.

El clutter está formado por la superposición de la onda directa que recorre la distancia
r, la onda transmitida por la esquina de la antena después de que la señal viaja a través del
borde del triángulo y la re�exión de la onda en la interfase aire-tierra.

Dicha superposición les dará la amplitud a los pulsos y hará que un fenómeno conocido
como “ringing” se prolongue en el tiempo o se disipe rápidamente, dependiendo de la
distancia r descrita en la ecuación (6). Algo deseable es disminuir el tiempo del ringing,

Figura 7. Transmisión broadside de la antena Bow-Tie

Fuente: elaboración propia.

https://www.escuelanaval.edu.co/es/revistaderrotero Volumen 15, número 1 (1-29) Ene-Dic 2021
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Figura 8. A-scan para un cilindro enterrado a 105 cm y con una altura de la antena sobre el suelo de 0,75 cm

Fuente: elaboración propia.

al tener en cuenta que estas señales se superpondrían a la re�ejada del blanco si estuviera
más cerca de la super�cie, generando una gran afectación del clutter sobre la señal deseada.
Ahora se verá más a detalle:

1. Variación de la separación s entre las antenas: se efectuó la variación de la
separación entre las antenas transmisora y receptora s = 0,75, 1,5, 3 y 4,5 cm, donde
se evidencia que al aumentar el parámetro s la señal re�ejada permanece constante y
la amplitud del clutter disminuye un poco, pero lo que es más importante es que se
reduce en el tiempo el fenómeno del ringing, ya que al aumentar s también crece la
distancia entre los drive points de las antenas r, lo cual es deseable de acuerdo con lo
explicado anteriormente. Estos A-scan se observan en la �gura 10.

2. Largo de la antena: se efectuó la variación del largo de la antena y se descubrió que al
aumentar el parámetro larg, se incrementa la amplitud de la señal deseada del blanco
hasta llegar a un punto intermedio equivalente a λmin − fs, es decir, 130 mm, tal como
se muestra en la �gura 9.
Luego de este punto, la amplitud no aumenta considerablemente y sí se incrementa
el fenómeno del ringing. Esto se debe al aumento del retardo de la señal que viaja por
el borde del triángulo hasta la esquina, ya que debe recorrer una mayor distancia.

λmin − fs = c
fmax

=
3 · 108
2,3 · 109 = 130mm (8)

https://www.escuelanaval.edu.co/es/revistaderrotero Volumen 15, número 1 (1-29) Ene-Dic 2021
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Figura 9. Variación del largo de la antena

Fuente: elaboración propia.

3. Ángulo de apertura oflare angle: tal como se observa en la �gura 11, al incrementar
el valor del ángulo de apertura de la antena se disminuye el clutter y se puede
evidenciar una reducción de la amplitud de las oscilaciones secundarias en el clutter.
Esta variación se presenta debido al aumento de la distancia entre los drive points de
las antenas r y la distancia del borde del triángulo del Bow-Tie, como consecuencia del
aumento del ángulo de apertura y generando una variación en los retardos de llegada
de las ondas en el drive point del receptor.

4. Variación de las resistencias: la antena Bow-Tie está cargada con unas resistencias
�nales, tal como se observa en la �gura 5, esto con el propósito de evitar que
se produzcan las re�exiones de las señales de vuelta al drive point, impedir el
ensanchamiento del pulso en el tiempo y así conseguir una antena de banda ancha.
Entonces surgen dudas acerca de cuántas resistencias con�gurar, de qué valor y dónde
ubicarlas.

Para resolver estos interrogantes es necesario percatarse de que las resistencias que
están conectadas entre cada brazo y la cavidad se encuentran conectadas en paralelo.
Para esta simulación se utilizaron dos resistencias en cada brazo de 200 cada una. Estas
se ubicaron en las esquinas y luego se movieron al centro de los Bow-Tie, tal como
muestra en la �gura 12a y el resultado se muestra en la �gura 13, donde se evidencia el
aumento de la amplitud del clutter.

https://www.escuelanaval.edu.co/es/revistaderrotero Volumen 15, número 1 (1-29) Ene-Dic 2021
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Figura 10. Variación de la separación de la antena

Fuente: elaboración propia.

Figura 11. Variación del ángulo de apertura de la Bow-Tie

Fuente: elaboración propia.
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Figura 12. Variación en la posición y el número de resistencias en la antena, Req = 100Ω. (a) Resistencias ubicadas en el
centro de la antena y (b) seis resistencias ubicadas en cada brazo de la antena

Fuente: elaboración propia.

Esto se debe a que la mayor distribución de corriente en la antena se encuentra en
el borde de los triángulos de esta, por tal motivo las resistencias hacen mayor efecto
sobre la disminución del clutter cuando se ubican en las esquinas de la antena antes
que en cualquier otro lugar (Uduwawala et al., 2004).

Figura 13. A-scan de las resistencias ubicadas en el centro de la antena

Fuente: elaboración propia.
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Después, se aumentó el número de resistencias en paralelo, como se muestra en la
�gura 12b, haciendo la resistencia equivalente en paralelo (Req = 100 Ω) y entonces
cada resistencia individual para el caso de cuatro resistencias en paralelo (R= 400Ω)
y para el caso de seis resistencias en paralelo (R = 600Ω).

En esta simulación se encontró que las ondas eran idénticas para los tres casos,
siempre y cuando la resistencia equivalente en paralelo fuese igual. No se incluyen
las grá�cas debido a que todas son como la �gura 8.

Por último, se ubicaron las dos resistencias en las esquinas, tal como se muestra en
la �gura 5 y se modi�có la resistencia en paralelo equivalente a Req = 45, 65, 100, 150,
250 y 375Ω. La intención fundamental fue encontrar la Req que logre el mejor acople
de la resistencia característica de la línea de transmisión, que para el caso puede variar
entre 0Ω y 120 nΩ (la impedancia del vacío).

Tal como se observa en la �gura 14, la Req debe ser aproximadamente la mitad de la
resistencia característica de la línea de transmisión en la frecuencia cero. En la �gura se
observa que el valor adecuado de la Req se encuentra entre 100 y 150Ω, para valores
inferiores a este rango se incrementa considerablemente el tiempo de duración del
fenómeno del ringing en el clutter y para valores superiores se incrementa la amplitud
del clutter.

Adicionalmente, la antena pierde ancho de banda para Req fuera de este rango, ya
que se empieza a presentar demasiada potencia re�ejada en las frecuencias bajas, tal
como se muestra en la �gura 15.

5. Variación de la altura de la antena sobre el suelo:Para esta simulación se aumentó
la altura de la antena sobre el suelo hasta 0,75, 1,5 y 3 cm. Se puede observar en la
�gura 16 cómo incrementa el fenómeno del ringing en el clutter y, adicionalmente, el
aumento de su amplitud.
De igual manera, se evidencia cómo disminuye la amplitud de la señal que identi�ca
el blanco. Lo anterior se debe a la atenuación de la señal antes de ingresar al suelo y al
incremento de los retardos de las ondas re�ejadas en la interfase aire-tierra.

6. Variación de la profundidad del objeto enterrado: Para esta simulación se efectuó
una variación de la profundidad del objeto enterrado a 15, 30 y 45 cm. En la �gura 17
se evidencia que para una profundidad de 15 cm no se puede distinguir el blanco,
teniendo en cuenta que la antena está muy cerca y la señal observada obedecería a la
superposición del clutter con la señal re�ejada del blanco.
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Figura 14. Variación de la Req para las resistencias de la antena

Fuente: elaboración propia.

Parámetros S e impedancia de entrada

Los parámetros S describen la relación entrada-salida entre puertos en un sistema
eléctrico, entonces, si se tienen dos puertos, el parámetro S12 representa la potencia
transferida del puerto 2 al puerto 1, S21 del puerto 1 al puerto 2. En general, snm representa
la potencia transferida del puerto M al puerto N en una red multipuertos.

En la práctica, el parámetro más utilizado con relación a las antenas es S11, que
representa qué tanta potencia es re�ejada por la entrada a la antena y, por lo tanto, es
conocido como coe�ciente de re�exión o pérdidas de retorno. Si S11 = 0 dB, toda la
potencia es re�ejada a la antena y nada es radiado; si S11 = -10dB implica que si 3 dB de
potencia son entregados a la antena por la línea de transmisión se re�ejan -7dB y el resto es
transmitido por la antena.

La �gura 15a muestra el parámetro S11 para la antena modelada en el espacio libre con
dos resistencias ubicadas en las esquinas de 200 Ω cada una, teniendo en cuenta que el
parámetro S11 es aproximadamente menor a -10dB en todo el componente espectral, es
posible a�rmar que el ancho de banda de la antena es de 4.2 GHz.
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Figura 15. Parámetro S11 en espacio libre para la antena Bow-Tie. (a) Resistencias de carga con Req = 100 Ω y (b)
Resistencias de carga con Req = 375Ω

Fuente: elaboración propia.

En la �gura 15b se muestra el parámetro S11 para la misma antena, pero con dos
resistencias de 375Ω en las esquinas y se evidencia una pérdida de ancho de banda debido
a que se recibe demasiada señal re�ejada en las frecuencias bajas, permitiendo un rango de
operación desde aproximadamente 800 MHz hasta 4.2 GHz.

En la �gura 18a se muestra la impedancia de entrada, tanto la parte real (resistiva) como
la imaginaria (reactiva), para la antena modelada en el espacio libre y en la �gura 18b se
muestran unas pequeñas ondas dentro de las variaciones de la impedancia de entrada en
altas frecuencias. Estas variaciones tienen un diferencial de frecuenciaΔf = 1/τ y se deben
a que cuando la antena comienza a radiar se disminuye su contenido de baja frecuencia,
la fase comienza a oscilar rápidamente y luego es re�ejada por el objeto hasta la antena,
produciendo una variación en la impedancia de entrada de esta.

Δf =
1
τ
=

c
2s√εr =

3 · 108
4(0,6) = 0,125GHz (9)
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De la �gura 18b se puede veri�car que Δf = (0,9 - 0,8) GHz = 0,1 GHz, lo cual es muy
aproximado a lo obtenido con la ecuación (9).

Patrones de radiación del Bow-Tie

El patrón de radiación de una antena es un parámetro muy importante en gpr, ya que
determina qué tan bien puede o no detectarse un blanco dado y consiste en la distribución
espacial de una cantidad que caracteriza el campo electromagnético generado por una
antena (Warren Giannopoulos y Giannakis, 2016).

Para de�nir los patrones de radiación, se deben tener en cuenta las regiones que
caracterizan los campos cercanos y el campo lejano de una antena determinada. El campo

cercano reactivo se 3 extiende hasta R1 y está de�nido porR1 < 0,62
√

D3

λ , el campo cercano

Figura 16. Variación de la altura de la antena sobre el suelo

Fuente: elaboración propia.
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Figura 17. Variación de la profundidad del objeto enterrado

Fuente: elaboración propia.

radiado o zona de Fresnel va desde R1 hasta R2 < 2D2

λ y el campo lejano o región de
Fraunhofer después de R2, tal como se observa en la �gura 19.

Al tener en cuenta que el campo E de la antena Bow-Tie se encuentra perpendicular a la
dirección en la que se desplazan las corrientes o en la que crece el largo de esta, entonces los
receptores deben ser ubicados en el plano yz como se evidencia en la �gura 20a. En cuanto
al campo H, este se encuentra paralelo a la dirección en la que se desplazan las corrientes,
por lo cual los receptores deben ubicarse en el plano xz, tal como se muestra en la �gura
20b.

1. Patrones de radiación de la antena en el espacio libre: las regiones de los campos
se encuentran de�nidas por las siguientes ecuaciones para la antena modelada en el
espacio libre:

R11 GHz fs < 0,62

√
D3

λ1 GHz fs
<≈ 7,85 cms (10)
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R21 GHz fs <
2D2

λ1 GHz fs
<≈ 18,98 cms (11)

Figura 18. Impedancia de entrada resistiva y reactiva de la antena modelada. (a) Antena en el espacio libre y (b) antena
sobre el suelo y el objeto enterrado

Fuente: elaboración propia.

Figura 19. Radios de los campos cercanos y lejanos de la antena en el espacio libre

Fuente: elaboración propia.
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Figura 20. Ubicación de los receptores alrededor de la antena. (a) Plano xz para el campo E y (b) plano yz para el campo
H

Fuente: elaboración propia.

Figura 21. Patrones de radiación de la antena en el espacio libre (a) campo eléctrico y (b) campo magnético

Fuente: elaboración propia.

El campo lejano se encuentra aproximadamente después de los 19 cm, por tal motivo
se ubican una serie de receptores en un radio con relación a la antena desde 20 cm hasta
30 cm y se varía el ángulo en 360 grados, tal como se observa en las �guras 20 (tanto
en 20a como en 20b). Finalmente, se obtiene el patrón de radiación en el espacio libre
del campo eléctrico y magnético y se muestra en la �gura 21.
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Figura 22. Patrón de radiación para un half_space con εr = 5. (a) Campo eléctrico y (b) campo magnético

Fuente: elaboración propia.

2. Patrones de radiación de la antena en half_space: en cuanto al half_space, se
simula un escenario con εr = 5 para determinar los respectivos patrones de radiación.
De igual forma se calculan las distancias para las regiones alrededor de la antena, pero
en esta ocasión la longitud de onda disminuye en relación con la del espacio libre,
debido a que cuando la onda ingresa al suelo la velocidad de propagación de la onda
también disminuye.

R11 GHz εr < 0,62
D3

λ1 GHz εr
<≈ 11,73 cms (12)

R21 GHz εr < 0,62
2D2

λ1 GHz εr
<≈ 42,45 cms (13)

De acuerdo con la ecuación 13, el campo lejano para el half_space está
aproximadamente después de los 43 cm, por lo que se efectúa la simulación para un
radio que varía entre los 50 y los 60 cm. El patrón de radiación para el campo E se
muestra en la �gura 22a y el campo H en la �gura 22b.

Como se observa en la �gura 23, cuando una onda incide en la interfase entre dos
medios caracterizados por sus índices de refracción η1 y η2, la Ley de Snell de la
refracción se expresa como η1 sin θ1 = η2 sin θ2. El índice de refracción es la relación
entre la velocidad de la luz en el vacío y la velocidad de la luz en el medio, es decir,
η = c

v =
c

c/√εr =
√εr. En el caso del half_space simulado es η1 = 1 y η2 =

√
5.
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La relación entre los ángulos de acuerdo con la Ley de Snell se de�ne como:

θ2 = arcsin
(
η1
η2

sin θ1
)

(14)

Figura 23. Ley de Snell

Fuente: elaboración propia.

En este caso como η1 < η2 y teniendo en cuenta que 0◦ < θ1 < 90◦, entonces θ1 >
θ2, de acuerdo con la ecuación (14) y que existe un ángulo crítico de θ2 para que un
rayo incidente horizontal θ1 = 90◦ no le es matemáticamente posible superar dicho
ángulo; sin embargo, físicamente se pueden lograr ángulos θ2 > θc si la velocidad
de fase horizontal es menor que la velocidad de fase del material y si la onda decae
exponencialmente en la interfase del material, estas son llamadas ondas evanescentes
y existen en la interfase de diferentes materiales.

θc = arcsin
(
1√
5

)
= 27◦ (15)

Barridos B-scan del objeto

Hasta ahora se ha mostrado cómo se realiza la búsqueda de un objeto enterrado cuando
las antenas están encima del blanco, es decir, en la distancia más corta entre el blanco y las
antenas, y al tener en cuenta el retardo y la velocidad de propagación de la onda en el medio,
por lo que se puede determinar la profundidad a la que se encuentra enterrado el objeto.

No obstante, en la práctica no se sabe dónde está el objeto, por lo cual es necesario
efectuar un barrido en la zona donde se va a buscar el blanco. Este barrido debe ser hecho
a una velocidad constante y hacia una dirección especí�ca. El resultado de este barrido se
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conoce como B-scan y es la integración de múltiples A-scan, de tal manera que con esta
grá�ca se puede determinar la profundidad del blanco y la ubicación de este a lo largo del
eje en el cual se realizó el barrido. En el B-scan se muestran las trazas contra el tiempo y la
intensidad del campo se muestra por colores, el color rojo representa valores positivos, el
azul valores negativos y el blanco es cero.

Un ejemplo de B-scan se muestra en la �gura 24, en este caso el clutter se encuentra
aproximadamente entre 2 y 4 ns y la onda re�ejada del blanco entre 9 y 12 ns. Se supone
que el objeto está ubicado en la dirección del menor retardo, que en este caso es en la traza
4 y la profundidad del objeto está a 9 ns, que de acuerdo con la ecuación 7 es de 60 cm. En
cuanto a la distancia en dirección del barrido se de�ne por la ecuación (16).

Y = (54 + 10 · trace_num) · 0,375 cms = 35ms (16)

Figura 24. B-scan de la antena modelada con un blanco cilíndrico enterrado a 60 cm del suelo, encontrado en la traza 4

Fuente: elaboración propia.

Modelamiento de un escenario real con una mina
enterrada

Hasta el momento se han efectuado simulaciones para el mejor de los casos, con una
antena pegada a la super�cie de la tierra y con un objeto enterrado a más de 50 centímetros;
sin embargo, un escenario de una mina enterrada es un poco más complejo para la
detección del radar. En la �gura 25 se observa el escenario de simulación, se utilizó una
antena comercial tipo Bow-Tie de alta frecuencia y gran resolución denominada mala y se
encuentra modelada de acuerdo con lo que comenta Warren Giannopoulos y Giannakis,
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2016, tiene una polarización en y y está ubicada a una altura de cinco centímetros del
suelo. El objeto enterrado es un tubo en PVC, el cual simula la estructura de una mina de
fabricación artesanal en Colombia, llamada mina quiebrapatas (Paz, s. f.) enterrada a cinco
centímetros de la super�cie, con componente dieléctrico y conductividad para 1 GHz de
εr = 2, 5 y σ = 10−6 S/m, respectivamente (Mujal et al., 2011). El suelo es homogéneo y
está compuesto por εr = 5 con una discretización espacial Δx = Δy = Δz = 1 mm.

La respuesta espacial en instantes de tiempo del escenario descrito en las �guras 25 se
observa en las �guras 26. En la �gura 26a se muestran dos snapshots, donde se observa
la onda emitida por la antena, una parte penetra el suelo cambiando su velocidad de
propagación y otra parte es re�ejada de vuelta a la antena receptora (izquierda); la onda
que penetra en el suelo golpea la mina y una parte se re�eja, mientras que la otra ingresa en
la mina siguiendo su trayectoria con los cambios de velocidad respectivos en cada cambio
de medio (derecha).

La parte de la señal que se re�eja al golpear la mina no se puede evidenciar en la
simulación debido a que la cercanía de la antena al suelo y a la mina no permiten distinguir
la onda transmitida de la re�ejada, por lo que es necesario efectuar un procesamiento de
la señal para sustraer la que fue emitida por el escenario con la mina, con la señal y sin la
mina y de esta manera se puede observar en la �gura 26b, cuando la señal que golpea en la
mina es re�ejada y radiada en todas las direcciones.

La �gura 27 muestra el A-scan de la onda re�ejada por la mina en la antena receptora
sin la onda transmitida en un τ = τ0 + τ1 + τ2, donde τ0 es el tiempo que se demora en
emitirse el pulso, es decir, 1 nanosegundo (para una frecuencia de 1 GHz); τ1 corresponde
al retardo del pulso desde que sale de la antena y se devuelve y τ2 es el retardo del pulso
desde la interfase aire-tierra hasta la mina y viceversa, tal como se describe en la ecuación
(17).

τ = τ0 + 2d1c +
2d2
c/√εr (17)

Para el caso especí�co simulado esto fue τ = 2, 08 ns, τ1 = 0, 33 ns y τ2 = 0, 75 ns, lo
que quiere decir que la respuesta en el tiempo sería la superposición de la onda directa, la
onda re�ejada por el suelo (1,33 ns) y la onda re�ejada por la mina (2,08 ns). En la �gura
27a se muestra la superposición de estas señales, se observa que no es posible distinguir a
qué distancia se encuentra enterrada la mina sin efectuar un preprocesamiento de la señal.
En la �gura 27b se muestra el resultado de sustraer a la señal resultante la transmitida y
re�ejada por el suelo, de tal forma que se observa solo la señal re�ejada por la mina en un
τ = 2, 08 ns.
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Figura 25. Escenario de simulación realista de una mina quiebrapatas. (a) Half_space con suelo εr = 5 y (b) cilindro
enterrado simulando una mina quiebrapatas artesanal

Fuente: elaboración propia.
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Figura 26. Respuesta espacial del campo electromagnético Ey en corte xz. (a) Onda emitida por la antena MALA y (b)
onda reflejada por la mina enterrada sin la onda transmitida por la antena

Fuente: elaboración propia.

Conclusiones
Se considera que gprMax es una herramienta computacional muy útil en el

modelamiento de antenas, objetos y escenarios para ser utilizada como radar de
penetración de tierra y, aun cuando la identi�cación de blancos se di�culta en escenarios
más complejos como los de detección de minas, siempre es posible hacer uso de técnicas
de procesamiento de señales o de imágenes para mejorar la discriminación de los blancos
y el clutter. Lo más importante de gprMax es que el código fuente está disponible para
ser modi�cado, lo cual facilita la adaptación de las señales para efectuarle este tipo de
procesamiento previo.

En los experimentos se realizó la variación de los parámetros de la antena Bow-Tie,
encontrándose que el largo del brazo debe ser lo más cercano posible a la longitud de onda
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Figura 27. Señal reflejada por la mina. (a) Sin preprocesamiento y (b) con preprocesamiento

Fuente: elaboración propia.

mínima de la señal transmitida y aunque no debe ser exactamente igual a este valor, sí es
importante acercarlo lo más posible para evitar efectos indeseables como la duración del
ringing, ya que dicho fenómeno está muy relacionado con la distancia de separación de las
antenas y al disminuir esta distancia se aumenta la duración del tiempo del fenómeno.

Por su parte, aumentar el ángulo de apertura de la antena disminuye el clutter, esto
básicamente se traduce en el aumento de la distancia entre los drive points de las antenas y
las resistencias de carga al �nal de los brazos de la antena disminuyen las re�exiones de las
señales de vuelta al drive point; sin embargo, no importa el número de resistencias que se le
agreguen a cada brazo, con solo dos resistencias que garanticen que el valor de la resistencia
paralela equivalente sea aproximadamente la mitad de la resistencia característica de la línea
de transmisión y que sean ubicadas en las esquinas de la antena, se pueden obtener los
resultados requeridos.

Por otra parte, en la impedancia de entrada se pueden identi�car unas variaciones de alta
frecuencia, generadas por la re�exión de la onda en el blanco. Nótese que la frecuencia en la
cual oscilan estas variaciones depende del inverso del doble de la distancia sobre la velocidad
de propagación en el medio y a medida que sea necesario detectar blancos más cercanos a
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la super�cie del suelo es de gran utilidad contar con herramientas de procesamiento que
logren �ltrar la señal transmitida por la antena y la señal radiada por la mina o el objeto
detectado. Finalmente, los barridos B-scan son útiles para identi�car la posición xyz de un
blanco.
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Resumen

La ciénaga de Portonaito ha cobrado relevancia en los aspectos ambiental, marítimo, social y
económico, ya que se localiza en una zona de alto crecimiento turístico, por lo cual se consideró
signi�cativo avanzar en el conocimiento en esta área y realizar una descripción meteorológica
y oceanográ�ca. Para este objetivo se planeó una campaña oceanográ�ca, la cual se efectuó
durante un periodo de 48 horas en época seca; se realizaron cuatro estaciones dentro de la
ciénaga, en diferentes tiempos de acuerdo con la pleamar y la bajamar, utilizando conductivity,
temperature and depth (CTD) y acoustic current meters (ACM), para obtener temperatura,
salinidad y corrientes. Además, en la boca de la ciénaga se fondeó un acoustic doppler current
profiler (ADCP) durante 39 horas, para obtener corrientes eulerianas, y también se incluyó
información meteorológica a través de una estación ubicada provisionalmente en playa Puntilla
por un lapso de 36 horas; para complementar se realizó la caracterización granulométrica del
sedimento de 40 muestras.
De la información medida se concluyó que la dirección predominante del viento a 10 metros de
altura provino del sentido noreste durante el tiempo de medición, con una in�uencia directa
sobre las corrientes longitudinales en la boca de la ciénaga en la capa super�cial, mientras la marea
afecta en mayor proporción a las corrientes transversales en niveles más profundos. El tiempo de
residencia obtenido fue de ocho días, los cuales corresponden a una renovación moderada de sus
aguas.

Palabras clave: ciénaga, Portonaito, condiciones meteorológicas, condiciones oceanográ�cas,
tiempo de residencia, corrientes, granulometría, viento a 10 metros de altura.
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Descripción de las condiciones meteorológicas y oceanográficas de la ciénaga de Portonaito Z. Del Cairo y C. Urbano

Description of the meteorological and oceanographic
conditions of ciénaga de Portonaito, corregimiento de
Santa Ana, Cartagena D. T. y C.; during the dry season

sampling period

Abstract
The cienaga of Portonaito has gained relevance in the environmental, maritime, social, and economic
aspects since it is located in an area of high tourist growth, for which it was considered signi�cant
to advance knowledge in this area, making a meteorological and oceanographic description. For this
objective, an oceanographic campaign was planned, which was carried out during a period of 48 hours
in the dry season; Four stations were carried out within the ciénaga, at di�erent times according to
high and low tide, using CTD (conductivity, temperature and depth) and ACM (acoustic current
meters), to obtain temperature, salinity and currents. An ADCP (Acoustic Doppler current pro�ler)
was anchored in the mouth for 39 hours, to obtain Eulerian currents; In addition, meteorological
information was included through a station provisionally located in Playa Puntilla for a period of 36
hours; and to complement the granulometric characterization of the sediment of 40 samples.
Obtaining as results: the predominant direction of the wind at a height of 10 meters comes from
the NE and has a direct and parallel in�uence on the longitudinal ebb currents, a�ecting mainly
shallower currents; Likewise, it was determined that the tide a�ects the transverse and deeper currents
to a greater extent. The �ushing time obtained was 8 days, which corresponds to a moderate renewal
of its waters. With the results obtained, the impact of both meteorological and oceanographic
conditions on the hydrodynamic processes in the ciénaga during the sampling time was veri�ed.

Keywords: cienaga, Portonaito, meteorological conditions, oceanographic conditions, �ushing
time, currents, granulometry, wind at a height of 10 meters.

Introducción
La zona costera es parte de los ejes del desarrollo económico del país, basado en las

actividades de transporte marítimo, turismo y pesca (Ramos y Guerrero, 2010), por lo
que es relevante fortalecer las capacidades de estas regiones, brindando conocimientos
que soporten herramientas para la plani�cación de territorios y procesos de ordenamiento
marino-costero, a �n de mitigar los impactos socioambientales de proyectos y obras que se
gestionan en los estuarios y costas.

Cartagena, ubicado en el sector norte de la región Caribe, presenta gran desarrollo en
la parte portuaria, el transporte marítimo y como destino turístico, en esto último toma
relevancia el corregimiento de Barú como sitio estratégico para el crecimiento de diferentes
proyectos con �nes recreativos. En este sector y con especial interés está la ciénaga de
Portonaito, la cual de acuerdo con el registro fotográ�co del área de manejo integral de
la zona costera (Amizc) (�gura 1) ha sufrido cambios morfológicos desde hace décadas en
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Figura 1. Fotografías aéreas de la ciénaga de Portonaito, años: 2013 (izquierda) y 1961 (derecha)

Fuente: Amizc y CIOH, 2012.

boca de la ciénaga y otras modi�caciones de origen antropogénico, pero debido a que no
se cuenta con información histórica de mediciones en el área (disponible a la comunidad
cientí�ca), no es posible relacionar alguna afectación hacia la sostenibilidad del sector que
está en continuo desarrollo.

En tal contexto, se busca avanzar en el conocimiento de la dinámica en la ciénaga
de Portonaito ubicada en la península de Barú, para comprender algunos procesos
hidrodinámicos y su interacción con la atmósfera.

Para este propósito, se propuso levantar una línea base de información, medida a través
de una campaña oceanográ�ca durante la época seca entre el 15 y el 17 marzo del 2013.
Es de aclarar que esta investigación consideró que los datos especí�cos, resultados de la
salida de campo y de los experimentos de laboratorio, son representativos solo para los días
de la campaña ya que existen fenómenos locales impredecibles, además que las variables
analizadas son aleatorias, desenvolviéndose en situaciones estocásticas en diferentes escalas
temporales que los rigen (Losada, Medina, Losada y Vidal, 1995), lo cual no permite
extrapolar hacia una caracterización del área para la época seca.

La presentación de esta investigación se organizó partiendo de mediciones
oceanográ�cas, meteorológicas y geofísicas obtenidas in situ, donde se registró
información de:

• Condiciones meteorológicas (instalando una estación meteorológica portátil), para
conocer el comportamiento de las variables como viento, presión, temperatura y
humedad relativa.

• Variabilidad espacial y temporal de los �ujos de corrientes (fondeando un
ADCP), para determinar las corrientes eulerianas.
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• Variación del nivel del mar a las afueras de la boca de la ciénaga (fondeando un
nivel Keller), para calcular el tiempo de residencia promedio, acuerdo el método de
Dyer (1979) y Wright (1974).

• Cambios en la distribución salina, temperatura y corrientes en cuatro puntos
al interior de la ciénaga durante los ciclos de marea (con un CTD y un ACM).

• Caracterización granulométrica de sedimentos, esto con el propósito de analizar
y correlacionar a las diferentes variables como posibles forzadoras de la hidrodinámica
en la ciénaga (Angulo, 2006).

Metodología
Para realizar una descripción de las condiciones oceanográ�cas y meteorológicas en el

área de la ciénaga de Portonaito, se programó una salida a campo por un periodo de tiempo
de 48 horas, las cuales corresponden a los días del 15 al 17 de marzo del 2013 durante la
época seca. Luego, se procesó la información para obtener las series de tiempo o las variables
secundarias que permitan realizar diferentes análisis y correlaciones, como se muestra en
el esquema de la �gura 2.

Figura 2. Mediciones in situ

Fuente: elaboración propia.
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Medición de variables meteorológicas

Se realizó la instalación de una estación meteorológica portátil (de acuerdo con
los estándares emitidos por la Organización Meteorológica Mundial) de referencia
WS-1516-IT, en el área de playa Puntilla durante 36 horas, obteniendo datos con una
frecuencia de 20 minutos. El total del tiempo medido es de 36 horas y 20 minutos, desde
las 2000 R del 15 de marzo del 2013 a las 0820 R del 17 de marzo del 2013, con un dato cada
20 minutos, para un total de 109 datos procesados.

Medición de variables oceanográ�cas

Nivel del mar

La variación del nivel del mar en la ciénaga de Portonaito se obtuvo con un sensor nivel
Keller en las afueras de la boca de la ciénaga en posición 10° 14´ 18.8´´ N – 75° 36´ 24´´
W; la profundidad máxima obtenida durante el periodo de muestreo fue de 9,9 m y la
profundidad mínima obtenida durante el periodo de muestreo fue de 9,6 m.

El tiempo total de medición fue de 39 horas y 21 minutos, desde las 1750 R del 15 de
marzo del 2013 a las 0912 R del 17 de marzo del 2013; con una frecuencia de siete datos
por minuto. Se asumió como el punto de referencia para los cálculos, el punto geodésico
principal “SIRGAS-Cartagena”, conociendo que la distancia entre el mean low water
spring (MLWS) y el nivel medio del mar (NMM) es de 0,17 m (Pulido, De lisa, Viteri
y Guzmán, 2013) (lo anterior se efectuó relacionando el menor dato obtenido en la ciénaga
de Portonaito, con el menor dato obtenido del pronóstico del CIOH), procesando 2361
datos.

Medición de corrientes eulerianas

La corriente en las afueras de la boca de la ciénaga de Portonaito se midió con un ADCP
fondeado en posición 10° 14´ 18.8´´ N – 75° 36´ 24´´ W, durante 39 horas; la máxima
profundidad obtenida en el punto fue de 9,96 m y la mínima fue de 9,68 m; asimismo, la
columna de agua medida fue de 4,77 m (el primer punto medido quedó a 1,26 m del fondo
(A) y el último a 6,03 m del fondo (T), divididos en 20 particiones de 0,25 m (indicados
con las letras de la A hasta la T) como se indica en la �gura 3.

El total del tiempo medido fue de 39 horas y 21 minutos, desde las 1750 R del 15 de marzo
del 2013 a las 0912 R del 17 de marzo del 2013, con un dato por minuto, para un total de
2361 datos procesados.

Se veri�có la calidad de los datos con la variación del ángulo con el pitch y el roll, como
resultado el roll osciló entre -3,9° y -3,0° grados y el pitch osciló en un ángulo entre 0,6°
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Figura 3. Toma de datos ADCP

Fuente: elaboración propia.

y 1,2° grados, lo cual indica que la posición del ADCP en la toma de datos fue adecuada
(Montoya, 2011).

Se realiza la rotación de las corrientes según la con�guración de la línea de costa para
obtener las componentes longitudinal y transversal de la corriente en la boca de la ciénaga
(�gura 4), de acuerdo con las siguientes ecuaciones:

L = (N sin α) + (E cos α) (1)

T = (N cos α) + (E sin α) (2)

Donde:
L equivale a las corrientes longitudinales en �ujo y re�ujo.
T equivale a las corrientes transversales.
N equivale a la corriente en dirección norte geográ�co.
E equivale a la corriente en dirección este.
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Figura 4. Componentes longitudinal y transversal

Fuente: elaboración propia.

α equivale al ángulo entre la dirección de la boca de la ciénaga respecto al norte geográ�co,
que para este caso es de 25°.

Estaciones oceanográficas

Para medir corrientes, temperatura y salinidad al interior de la ciénaga de Portonaito
(�gura 5), se usó un ACM y un CTD, a �n de caracterizar la columna de agua.

La toma de per�les se realizó en cuatro estaciones distribuidas espacialmente según se
observa en la �gura 5 en las posiciones descritas en la tabla 1.

Tabla 1

Posición de los cuatro puntos

LON LAT
1 75.6055° W 10.2382° N
2 75.5995° W 10.2371° N
3 75.5892° W 10.2324° N
4 75.5888° W 10.2264° N

Fuente: elaboración propia.
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Figura 5. Estaciones de medición CTD y ACM

Fuente: elaboración propia.

Las estaciones se realizaron en intervalos de tiempo que en adelante llamaremos
transectos, coincidentes con las variaciones de la marea para establecer la afectación de la
marea dentro de la ciénaga. Los intervalos en el tiempo se describen en la tabla 2.

Tabla 2

Transectos

Transectos Intervalos
1 1604 R-1726 R del 16-Mar-13
2 1820 R-2016 R del 16-Mar-13
3 2053 R-2147 R del 16-Mar-13
4 2217 R-2302 R del 16-Mar-13
5 0523 R-0628 R del 17-Mar-13
6 0715 R-0816 R del 17-Mar-13

Fuente: elaboración propia.
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Figura 6. Malla con muestreo de sedimentos

Fuente: elaboración propia.

Medición de variables geofísicas

El levantamiento batimétrico se realizó con apoyo del Servicio Hidrográ�co Nacional
(SHN) del CIOH, el planeamiento se efectuó teniendo en cuenta los lineamientos
establecidos por la Organización Hidrográ�ca Internacional (OHI-S44), utilizando un
sistema de posicionamiento global diferencial (DGPS, según sus siglas en inglés), Trimble
DSM 132 y una ecosonda monohaz Odom Hydrotrac MKll con transducer de 200 Khz.
La toma de los datos duró dos días, en los cuales se efectuaron un total de 68 líneas y 32
630 metros. La proyección fue transversal Mercator, la cuadrícula U. T. M. zona 18N, el
datum geodésico WGS 84 y el datum de sondeo, de acuerdo con el MLWS.

La caracterización granulométrica de sedimentos en la ciénaga de Portonaito se realizó
con una malla de muestreo (�gura 6), compuesta por 40 muestras distribuidas a lo largo y
ancho de la ciénaga: 16 muestras a las afueras y en la boca, 19 muestras en la parte central y
cinco muestras en la parte más interna.

Las muestras fueron debidamente embaladas y rotuladas para su análisis en el CIOH,
con apoyo del área de manejo integrado de la zona costera, donde 30 de las 40 muestras
fueron procesadas por el método de tamizaje y a las otras 10 muestras se les efectuó el
procesamiento por el método de dispersión láser, para obtener una mayor precisión con las
muestras más �nas, esto realizado con el equipo Horiba LA-300, consistente en el cálculo
del tamaño del grano.
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Lo anterior se basa en el teorema de dispersión de Mie, 1908, en el cual se analiza la
distribución del tamaño de las partículas por medio de la detección de la dispersión angular
y absorción de luz, emitida por un láser a la muestra dentro de un medio controlado (Amizc
y CIOH, 2012, p. 1).

El método de tamizaje se estandariza con el método de Folk y Ward, 1957, teniendo como
referencia para el tamaño del grano la escala de Udden de progresión geométrica, cuya base
es 1 mm y la razón es 2 mm. Los datos de media y moda se interpretaron de acuerdo con
la escala de Uden y Wenworth y la SD se interpretó según la escala de Folk y Ward, 1957 y
Miller, 1977.

Resultados
Como resultados de las mediciones obtenidas en la parte meteorológica y oceanográ�ca

se muestran los siguientes.

Análisis del viento (µ10)

Para analizar el comportamiento del viento durante las 36 horas de mediciones a 10
metros de altura se gra�có la serie de tiempo (�gura 7), donde se identi�can las direcciones
y las magnitudes más frecuentes eulerianamente.

Figura 7. Dirección y magnitud del viento, stick del µ10 (las líneas rojas demarcan temporalmente la madrugada de
0500R-0800R y la línea amarilla las direcciones anómalas a la predominante)

Fuente: elaboración propia.

De acuerdo con la �gura 7, la dirección de mayor incidencia es la proveniente del noreste
y es coincidente con la dirección predominante para el Caribe colombiano; entre las 0500
R y 0800 R de los dos días de mediciones (entre líneas rojas) se observa que la magnitud
de la velocidad del viento disminuye a diferencia de las horas de la noche donde tiende a
aumentar, esto puede ser producto de la brisa marina. Entre las 1000 R y las 1300 R del
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16 de marzo del 2013 (entre líneas amarillas) se visualiza una variación de la dirección del
viento, la cual puede corresponder a efectos locales en la zona.

En la rosa de los vientos (�gura 8), donde se relaciona la dirección y la magnitud del
viento medido in situ, se con�rma como dirección predominante el NE con una frecuencia
del ∼55 % en magnitudes entre siete y ocho m/s, seguido de la dirección NNE con ∼ 15 %
con magnitudes hasta seis m/s.

Figura 8. Rosa del µ10 en metros por segundo

Fuente: elaboración propia.

Análisis cualitativo de las cuatro principales variables meteorológicas (µ10, P, T,
Hr)

El comportamiento de las series de tiempo obtenidas de: humedad relativa, temperatura
del aire, viento y presión (�gura 9), en general no presentan valores que indiquen cambios
bruscos o repentinos debidos a algún evento meteorológico relevante.

En general se conoce que la humedad relativa es muy sensible a las variaciones de
temperatura, ya que estas incrementan la presión de saturación, de acuerdo con la fórmula
(ecuación 3) de humedad relativa, este factor como denominador hace que disminuya el
resultado de humedad acuerdo a Parish y Putman, 1977.

HR =
ep
eps
· 100% (3)
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Se indica tres líneas azules, una central que corresponde a la media de la variable y una superior y una inferior que
muestran la media +/- tres (3) desviaciones estándar.

Figura 9. Variables ambientales registradas en la estación meteorológica: humedad relativa, temperatura exterior,
magnitud de µ10 y presión atmosférica

Fuente: elaboración propia.

Al tener en cuenta la relación que guardan los dos parámetros explicados
anteriormente, se puede decir que el comportamiento de las series de tiempo de la
humedad relativa y de la temperatura exterior es inversamente proporcionales, tal como se
observa en la �gura 9. Para el periodo comprendido de las 0400 R hasta las 2000 R (líneas
punteadas negras) se describe un cambio en el comportamiento para la humedad relativa
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con variaciones que están por debajo de la media, y para la temperatura por encima de la
media se destaca un pico en la hora 10:00 R (línea punteada roja), la cual coincidente con
un pequeño desfase de un pico en la disminución de la velocidad del viento y el aumento
de la presión. Dentro de la serie de velocidad del viento no es tan evidente la relación
con la presión, donde se conoce que la velocidad del viento debería ser directamente
proporcional al gradiente de presión.

La serie de presión presenta aproximadamente valores altos a las 00:00 R, 12:00 R del
día 16 y 00:00 R del día 17, y los valores bajos a las 04:00 y 16:00 R del día 16 y 4:00 R
del día 17, lo cual muestra una evolución de la serie de manera periódica cada 12 horas
que corresponde a la variación semidiurna de la presión, las cuales son los resultados del
alternativo calentamiento y enfriamiento del aire por causa de la sucesión del día y la
noche (Eslava, 1991).

De las series de tiempo de las variables µ10, temperatura exterior, humedad relativa y
presión atmosférica (�gura 9), se obtienen las siguientes estadísticas básicas (tabla 3):

Tabla 3

Datos estadísticos de las variables meteorológicas

Variable
Vr

mínimo
Vr

máximo
Media

Desviación
estándar

Viento 0 m/s 7,3 m/s 3,57 m/s 1,75 m/s
Temperatura 24,5◦C 33,2◦C 27,9◦C 2,16◦C

Humedad 58 % 90 % 76,57 % 7,07 %
Presión atmosférica 1009 mb 1014 mb 1011,9 mb 1,28 mb

Fuente: elaboración propia.

El gradiente o la diferencia entre el mínimo y el máximo en cada variable fueron:

• Viento 7,3 m/s

• Temperatura exterior 8,7 °C

• Humedad relativa 32 %

• Presión atmosférica 5 mb

La variación signi�cativa en las magnitudes de las cuatro variables analizadas in�uye
sobre la dinámica en la ciénaga de Portonaito.
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Batimetría

La batimetría procesada por el CIOH (�gura 10) toma como referencia el MLWS (0,2
m), el cual se encuentra a 0,17 m por debajo del nivel medio del mar (0,37 m). El promedio
de la profundidad, teniendo en cuenta los 1166 datos obtenidos, fue de 1,69 metros.

Figura 10. Batimetría

Fuente: elaboración propia.

Variación del nivel del mar

La variación del nivel del mar en la ciénaga de Portonaito es un factor de importancia
para las lagunas costeras y radica principalmente en dos situaciones: la primera es la
afectación de la variación del nivel sobre el tiempo de residencia y la segunda es la variación
como forzador de las corrientes, tanto en las afueras de la boca como al interior de la
ciénaga.

La serie de tiempo del nivel del mar fue obtenida del mareógrafo (�gura 11) y se aclara
que el cero de la grá�ca está referenciando el NMM, el cual se encuentra situado a 0,17 m
por encima del MLWS. El valor mínimo fue de -0,0237 m en la fecha el 16 de marzo del
2013 a las 1018 R y el valor máximo fue 0,2604 m el día 17 de marzo del 2013 a las 0431 R; la
variación del nivel obtenido (rango del periodo dominante de marea) fue de 0,2841 m, el
promedio de los datos fue de 0,1067 m y la desviación estándar de 0,0809 m.

El periodo dominante de marea en la variación del nivel comprende desde las 0308 R
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Figura 11. Variación del nivel del mar

Fuente: elaboración propia.

del 16 de marzo del 2013, hasta las 0431 R del 17 de marzo del 2013 para un total de 1523
minutos o 25,38 horas.

De acuerdo con Wiedemann citado por Molares, 2004, “las mareas del Caribe son
débiles, con un rango mareal que varía de los 20 a 30 cm y rara vez excede los 50 cm,
por lo cual fue catalogada como micromareal (rango <2 m)” (p. 106); y de acuerdo
con los resultados de Molares, 2004 se encontró (según una caracterización local en las
islas del Rosario) que los principales componentes de marea se encuentran dentro de la
clasi�cación de marea mixta, principalmente diurna, que según lo registrado en la �gura
11 coincide con ser micromareal y mixta.

Adicionalmente, se efectúa la comparación de los datos obtenidos in situ en la ciénaga
de Portonaito, con los datos obtenidos en la bahía de Cartagena por el CIOH (�gura 12),
en el mismo tiempo. La variación del nivel del mar en la bahía de Cartagena es in�uenciada
minoritariamente (10 %) por el canal del dique (Molares, 2011), lo cual no debe mostrar una
variación signi�cativa entre las dos series.

La variación del nivel del mar tiene dos componentes principales, la marea
meteorológica in�uenciada por el viento y la presión atmosférica y la marea astronómica.
Esta última se compone de oscilaciones fácilmente identi�cables por la frecuencia, por lo
que al realizar comparaciones con las corrientes es posible relacionar la afectación de la
marea.

De acuerdo con la data de las series se calculó que la diferencia entre la amplitud de
las dos señales fue de 0,04 m, un valor mínimo, lo cual da con�abilidad a la información
medida.
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El periodo dominante de 24 horas es la franja de azul a verde y el periodo dominante de 26 horas es la franja de roja a
verde.

Figura 12. Comparativo de las variaciones del nivel del mar, datos de la ciénaga de Portonaito (superior) y datos de la
bahía de Cartagena (inferior)

Fuente: elaboración propia.

El periodo dominante de marea para la ciénaga de Portonaito fue de 25 horas y 23
minutos; y para Cartagena se visualizaron dos: una de 24 horas (franjas de azul a verde)
y otra de 26 horas (franjas de roja a verde). Se puede considerar que la ubicación de los
sensores haya ocasionado un tiempo de retraso de la onda entre los diferentes puntos
(en la ciénaga el sensor estaba en las afueras de la boca, o sea a mar abierto, a diferencia
de la bahía de Cartagena que se encontraba en la parte más interna); sin embargo, la
similaridad de la variación del nivel del mar obtenida en la ciénaga (isla Barú) con la bahía de
Cartagena podría corresponder a la hipótesis (con las restricciones de que la serie de tiempo
es limitada) según lo dicho por Andrade, citado por (Molares, 2011), donde la presencia de
otros forzantes a nivel de mesoescala estarían generando in�uencias importantes en la zona.
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Tiempo de residencia promedio en la ciénaga de Portonaito

El tiempo de lavado de la ciénaga o la renovación de sus aguas interiores es de
relevancia ambiental, ya que pertenece a un ecosistema estuarino. Para determinar el
tiempo de residencia es imperativo conocer: profundidad promedio, el periodo dominante
de marea o ciclo mareal, área, volumen (pleamar), volumen (bajamar) y prisma de marea.
Información que se obtuvo de las mediciones realizadas.

El área se calculó con el programa Hypack, con apoyo del SHN del CIOH, teniendo
como base la línea de costa suministrada por el Amizc del CIOH, dando como resultado
un área interna aproximada de: 1,59 km2.

Al multiplicar el área por la profundidad promedio obtenida de la batimetría de la
ciénaga, el volumen (según el MLWS) da como resultado:

V(MLWS) = 1590000m2 × 1, 69m = 2687100m3

El prisma de marea es el volumen de diferencia entre la pleamar y la bajamar del ciclo
mareal, que a su vez es lo mismo que multiplicar el área de la ciénaga por el rango mareal.

P = A ×R (4)

Donde
P equivale al prisma de marea, A al área de la ciénaga y R al rango.

P = 1590000m2 × 0, 28m = 445200m3

Para calcular el volumen en bajamar se tuvo en cuenta que la batimetría se efectuó
según el MLWS que está a 0,17 metros por debajo del NMM; asimismo, el dato más bajo
obtenido está a 0,0236 metros por debajo del NMM, por tal motivo el volumen de agua
que hay desde el MLWS hasta el dato de bajamar es:

Vmin = 1590000m2 · (0, 17m − 0, 0236m) = 232776m3

A este valor hay que sumarle el volumen de la ciénaga hasta el nivel del MLWS que es
de: 2 873 000 m3. Por lo cual el volumen en bajamar es:

V = Vmin + V (MLWS) = 232776m3 + 2687100m3 = 2919876m3

Para el cálculo del volumen máximo de la ciénaga (volumen en pleamar), se determinó
sumando el volumen en bajamar más el prisma de marea.

Vmax = V + P = 2919876m3 + 445200m3 = 3365076m3
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El cálculo del tiempo de residencia se efectuó teniendo en cuenta el método del prisma
de marea de ? y ?. Este consiste en suponer que el agua que entra en el �ujo de la marea se
encuentra completamente mezclada con la que se encuentra dentro y que los volúmenes
introducidos de agua de mar y de agua de la ciénaga igualan al volumen del prisma de
marea. Este método supone que las masas de agua que entran y salen de la ciénaga no se
mezclan entre sí. Su fórmula es:

T = (V + P)/P (5)

Donde
T es el tiempo de residencia en términos de ciclos mareales o periodo dominante de marea.
V es el volumen en bajamar.
P es el prisma de marea.

Se reemplazan los valores encontrados producto de la salida de campo en la ecuación
(5) y se obtiene:

T = (2919876m3 + 445200m3)/445200m3

T = 3365076m3/445200m3 = 7, 5586 ciclos de marea

El T en horas = 7,5586 ciclos de marea × 25,38 = 191,84 horas.
El T en días = 191,84 horas / 24 = 7,99 días, que se aproxima a ocho días.
Con este tiempo de residencia obtenido se concluye que la renovación del agua

al interior de la ciénaga tiene un comportamiento moderado de recirculación (buena
circulación), coadyuvando a la renovación de sus aguas y propiciando un ambiente más
sano para la �ora y la fauna de esa laguna costera de características estuarinas.

Características granulométricas en la ciénaga de Portonaito

De los datos estadísticos obtenidos (tabla 4) de las tres características granulométricas
en las tres áreas de la ciénaga, se tiene que: en la boca (16 muestras) se obtiene: una moda de
336,75 micromicras, una media geométrica de 458,74 micromicras (arenas medianas) y una
desviación estándar de 2,35 (muy pobremente seleccionado); en el área central (19 muestras)
se obtiene: una moda de 124,19 micromicras, una media geométrica de 221,57 micromicras
(arenas �nas) y una desviación estándar de 2,96 (muy pobremente seleccionado); y
en el área interna (cinco muestras) se obtiene: una moda de 91,21 micromicras, una
media geométrica de 136,88 micromicras (arenas �nas) y una desviación estándar de 1,99
(pobremente seleccionado).
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Tabla 4

Características granulométricas principales en la Ciénaga de Portonaito

Área
Moda Media geo

SD geo Selección
(micromicras) (micromicras) Arenas

Boca 336,75 458,74 Medianas 2,35 Muy pobremente
Área central 124,19 221,57 Finas 2,96 Muy pobremente
Área interna 91,21 136,88 Finas 1,99 Pobremente

Fuente: elaboración propia.

De lo anterior se analiza que en la boca de la ciénaga de Portonaito hay un mayor tamaño
promedio del grano (458,74), relacionando este valor con una mayor energía cinética de
la masa de agua en la ciénaga; no obstante, en la parte más interna se encuentra todo
lo contrario, el valor del tamaño medio del grano (136,88) muestra una menor energía
cinética, es decir, una menor corriente en la parte más interna.

Esto se justi�ca debido a que el tamaño medio del grano re�eja la proporción de las
corrientes, donde en el área de mayor �uidez se van a encontrar arenas más gruesas y
a menor �uidez lo contrario; en este sentido, en la boca de la ciénaga de Portonaito se
presentan mayores corrientes, a diferencia de la parte más interna (Spalletti, 2007).

Corrientes longitudinales y transversales

Según la corrección realizada para las corrientes medidas con el ADCP en la boca de
la ciénaga, se gra�ca la magnitud de la velocidad de la corriente transversal y longitudinal
en los diferentes niveles de profundidad (�gura 13), se observa que la mayoría del tiempo
la magnitud de las corrientes transversales son de mayor magnitud que las corrientes
longitudinales, siendo más fuertes en el nivel T (6,03 m con respecto al fondo) más
super�cial. No se observan diferencias marcadas entre los niveles O, J y E, por tal razón
se analiza el nivel A más profundo y T el más super�cial de la columna, acorde la tabla 5.

De acuerdo con la tabla 5, el máximo de las corrientes transversales son aproximadas
del quíntuple de las longitudinales; a diferencia de las mínimas que son aproximadamente
del mismo orden; por tanto, las corrientes transversales son más fuertes y positivas en
dirección hacia las playas ubicadas al norte de la boca, lo que puede ocasionar procesos
de inestabilidad, por un lado erosión en las playas al norte de la boca y por otro lado
sedimentación en las playas al sur de la boca (playa Puntilla).
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Figura 13. Corrientes longitudinales y transversales (nivel más profundo A (1,26 m con respecto al fondo) al menos
profundo T (6,03 m con respecto al fondo) vs. la serie de tiempo del viento y la variación del nivel del mar

Fuente: elaboración propia.

Tabla 5

Valores corrientes

Longitudinales
Nivel ADCP Máximo Mínimo Rango

Nivel A 0,0164 m/s - 0,0368 m/s 0,0532 m/s
Nivel T 0,0215 m/s - 0,0467 m/s 0,0682 m/s

Transversales
Nivel ADCP Máximo Mínimo Rango

Nivel A 0,0961 m/s - 0,0490 m/s 0,1451 m/s
Nivel T 0,1003 m/s - 0,0552 m/s 0,1555 m/s

Fuente: elaboración propia.
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Figura 14. Desplazamientos netos de la corriente longitudinal (izquierda) y transversal (derecha)

Fuente: elaboración propia.

Cálculo del desplazamiento neto de las partículas

El cálculo del desplazamiento neto de la rapidez de la corriente, por componente
longitudinal y transversal (�gura 14, izquierda y derecha respectivamente) se efectúa
teniendo como consideración que su inicio es el lugar de la posición del ADCP (0, 0),
donde cada medición suma a la anterior, de acuerdo con Marinone y Lavín, 1997, este
proceso se realizó para tres niveles de profundidad A, J y T del ADCP.

El desplazamiento neto de las corrientes longitudinales (�gura 14 superior izquierda)
tiene tendencia de signo negativo indicando re�ujo (revisar �gura 4 para las convenciones
de las direcciones), esto principalmente al efecto del viento sobre las corrientes más someras
(niveles T y J), donde domina la dirección NE (45 °) favoreciendo el re�ujo.

Para las corrientes transversales (�gura 14 superior derecha), el nivel más profundo
(nivel A) tiene tendencia positiva, es decir, con dirección a playa Decamerón o más al
norte, es de recordar que el transporte transversal o transporte de litoral cobra importancia
ya que este puede causar serias consecuencias de erosivas; para los dos niveles más
someros (niveles T y J) estos tienen tendencia negativa, es decir con dirección playa
Puntilla, lo cual es coherente con la dirección NE del viento. Ahora, se perciben además
movimientos oscilatorios, esto es principalmente porque las corrientes transversales son
más in�uenciadas por la marea (Trasviña, Aburto, Ezcurra y Zaytsev, 2012) y en este caso
el más afectado sería el nivel A, el más profundo.

En la tabla 6 se resumen los valores totales del desplazamiento en cada profundidad y
para cada componente de la corriente de la �gura 14.
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Tabla 6

Corriente final (desplazamiento neto) longitudinal y transversal

Nivel ADCP Magnitud longitudinal Magnitud transversal
A -499,8 m 1125,6 m
J -1635,0 m -1394,4 m
T -1980,0 m -1426,2 m

Fuente: elaboración propia.

La capa más somera (nivel T) es la que más aporta al desplazamiento o que es más
dinámica, tanto longitudinal como transversalmente, pero con mayor desplazamiento en
re�ujo. La capa más profunda (nivel A) aporta menos al desplazamiento simulado de la
partícula o que es menos dinámica, pero con un mayor aporte en las corrientes transversales
positivas hacia playa Decamerón.

Análisis de las corrientes al interior de la ciénaga de Portonaito

Con el �n de determinar las variaciones de la corriente, la temperatura y la salinidad
al interior de la ciénaga, se realizaron mediciones con CTD y ACM en cuatro puntos a
seis diferentes tiempos, como se estableció en la metodología como transectos, estos están
in�uenciados por el nivel del mar (�gura 15), por lo cual es importante ubicar la variación
del nivel del mar y el tiempo de la medición.

Análisis del per�l de salinidad al interior de la Ciénaga de Portonaito

Según las estaciones realizadas en los cuatro puntos, en los per�les de salinidad (�gura
16) se pueden observar unas ligeras cuñas salinas (especialmente en los puntos 2, 3 y 4),
menos salina a menor profundidad y más salina a mayor profundidad, lo anterior se debe
al efecto producido principalmente por la alta evaporación en la zona que hace que las más
super�ciales sean menos densas que las más profundas, ya que las últimas se han hundido
después de haberse evaporado parte de su porcentaje de agua, haciéndolas más pesadas.

La salinidad en el tiempo muestra variación entre los per�les nocturnos y los diurnos.
Al observar el per�l azul que marca el transecto 4, realizado en horas de la noche
(aproximadamente a las 22:00 R) y comparado con los otros dos transectos 5 y 6 realizados
en la madrugada (5:00 R hasta las 8:00 R), se notó que los valores de salinidad aumentan
en la columna de agua.

También se observa una variación espacial entre los puntos, el punto P1 es el menos
salino, ya que se encuentra por fuera en la boca, y el más salino P4 se encuentra en la zona
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Figura 15. Transectos sobre la variación del nivel del mar

Fuente: elaboración propia.

más interna y de menor profundidad. Esto re�eja el concepto de�nido en la descripción de
la zona, donde se de�ne a la ciénaga como un estuario de tipo inverso con nulo aporte de
ríos, la parte más cercana al mar es menos salina y la más interna es más salina (Tomczak,
2002).

Análisis del per�l de temperatura al interior de la Ciénaga de Portonaito

Según los per�les tomados, se observa que la temperatura (�gura 17) tiene una variación
muy marcada espacialmente, como se muestra en la estación en el punto P4, a diferencia
de la estación del punto P1, donde prácticamente se mantiene constante, esto se explica
por la ubicación, ya que el punto P4 es más susceptible a las variaciones del ciclo diario por
encontrarse en el área más interna de la ciénaga y además tiene poca profundidad, al igual
que para las estaciones de los puntos P2 y P3 que están en la parte interna.

Además, se ven afectados por otros factores como temperatura exterior, evaporación,
etc. que los hacen más inestables y presentan mayores variaciones en sus gradientes de
temperatura. Adicionalmente presentan variación en el tiempo, de acuerdo con el ciclo
diario, con mayores valores de temperatura para la madrugada (transectos 5 y 6) y menores
que para los valores en la noche (transectos 2 y 4).
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Figura 16. Perfiles de salinidad en la ciénaga de Portonaito, a. perfil 1, b. perfil 2, c. perfil 3, d. perfil 4.

Fuente: elaboración propia.

Comparativos de corrientes vs. temperatura y salinidad a 0,5 m de profundidad

Para tener una visión espacial completa de la dinámica de la ciénaga, se realiza una
revisión conjunta de corriente, temperatura y salinidad en los diferentes transectos a una
sola profundidad estándar común a los cuatro puntos (0,5 m), como se observa en la �gura
18.

La información que se presenta en la �gura 18 es importante para lograr relacionar
las corrientes con la �uctuación de la marea, especí�camente esto es posible verlo en el
transecto 2, donde las direcciones de la corriente en las cuatro estaciones encajan con la
marea bajando (�gura 15), mientras que en los demás transectos no es tan claro el patrón.
Se debe tener en cuenta que la marea no es el único forzante de la hidrodinámica y las
variaciones se pueden deber a cambios de la densidad por las �uctuaciones de salinidad y
temperatura.
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Figura 17. Perfiles de temperatura en la ciénaga de Portonaito, a. perfil 1, b. perfil 2, c. perfil 3, d. perfil 4.

Fuente: elaboración propia.

Al contrastar los datos de corrientes vs. los datos de salinidad y temperatura se evidencia
que en el transecto 1 para la estación en el punto 3 al punto 2 se desplazan las corrientes más
cálidas y salinas (29,6 °C - 36,6 PSU), hacia las menos cálidas y salinas (28,6 °C – 36,0 PSU);
en el transecto 2 de la estación del punto 4 al punto 3 y de este al punto 2 se desplazan las
corrientes más cálidas y salinas (29,7 °C - 37,9 PSU), pasando por (29,2 °C - 37 PSU) hacia
las menos cálidas y salinas (28,6 °C - 36,7 PSU).

A diferencia del transecto 6 del punto 2 al punto 3, y de este al punto 4, donde se
desplazan las corrientes menos cálidas y salinas (28,2 °C - 36,8 PSU), pasando por las más
cálidas (28,5 °C – 37,2 PSU) hasta llegar a las más salinas (28,3 °C - 37,9 PSU).

A continuación se resume en la tabla general (tabla 7) la información de los cuatro
puntos de muestreo durante los seis transectos a 0,5 metros de profundidad. Con el �n de
determinar en cada uno de los puntos sus cambios en corrientes, temperatura y salinidad.

Para el transecto 1, la temperatura fue máxima para tres de las cuatro estaciones, esto
probablemente por las altas temperaturas correspondientes a las 1600 R. La estación con
mayor temperatura para esta hora fue la estación en el punto 3 con 29,6 °C y mínima en la
estación en el punto 4 con 27,2 °C.
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Figura 18. Comparativo de corrientes, salinidad y temperatura a 0,5 metros de profundidad en la ciénaga de Portonaito

Fuente: elaboración propia.
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Tabla 7

Datos CTD y ACM de los cuatro puntos de muestreo

Transectos Temperatura Salinidad Vel. norte Vel. este
1 27,8 °C 35,5 PSU 0,024 m/s 0,048 m/s
2 - - - - - - - - - - - - 0,054 m/s -0,073 m/s
3 27,1 °C 36,1 PSU 0,036 m/s -0,060 m/s
4 26,9 °C 36,0 PSU 0,078 m/s -0,066 m/s
5 27,1 °C 36,3 PSU 0,125 m/s 0,020 m/s
6 27,0 °C 36,2 PSU 0,115 m/s -0,025 m/s

Transectos Temperatura Salinidad Vel. norte Vel. este
1 28,6 °C 36,0 PSU 0,056 m/s -0,086 m/s
2 28,6 °C 36,7 PSU 0,093 m/s -0,083 m/s
3 28,0 °C 36,8 PSU -0,002 m/s 0,055 m/s
4 28,3 °C 36,7 PSU 0,000 m/s 0,000 m/s
5 28,1 °C 36,8 PSU -0,022 m/s -0,010 m/s
6 28,2 °C 36,8 PSU -0,003 m/s 0,042 m/s

Transectos Temperatura Salinidad Vel. norte Vel. este
1 29,6 °C 36,6 PSU 0,075 m/s -0,133 m/s
2 29,2 °C 37,0 PSU 0,020 m/s -0,040 m/s
3 29,1 °C 37,2 PSU 0,018 m/s -0,002 m/s
4 28,8 °C 37,1 PSU -0,055 m/s 0,055 m/s
5 28,5 °C 37,2 PSU 0,006 m/s -0,003 m/s
6 28,5 °C 37,2 PSU -0,018 m/s 0,040 m/s

Transectos Temperatura Salinidad Vel. norte Vel. este
1 27,2 °C 35,8 PSU -0,038 m/s 0,060 m/s
2 29,7 °C 37,9 PSU 0,000 m/s -0,060 m/s
3 - - - - - - - - - - - - - - - - - - - - - - - -
4 - - - - - - - - - - - - - - - - - - - - - - - -
5 28,3 °C 38,0 PSU -0,015 m/s 0,047 m/s
6 28,3 °C 37,9 PSU -0,025 m/s 0,048 m/s

Fuente: elaboración propia.

La salinidad máxima se registró en el transecto 5 para las cuatro estaciones,
probablemente debido a la in�uencia de la no renovación de las aguas dada la cercanía de la
hora en el estado la pleamar (punto máximo nivel de marea con ocho horas de llenado), es
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decir que la marea no había permitido la renovación de una parte de esas aguas a diferencia
del transecto 1, donde horas antes la marea baja renovando las aguas y disminuyendo así la
salinidad.

Las estaciones que están en la parte más interna de la ciénaga registran especialmente
una mayor salinidad.

Conclusiones
La ciénaga de Portonaito es una laguna costera de características estuarinas (estuario

de tipo inverso) donde no se encontró evidencia de a�uencia de agua dulce. No obstante,
existe una relación de las condiciones meteorológicas y oceanográ�cas sobre los procesos
hidrodinámicos en la ciénaga en el tiempo de muestreo, como se comenta a continuación:

Las corrientes longitudinales y transversales calculadas a las afueras de la boca de
la ciénaga con ADCP indican que las corrientes máximas obtenidas de la componente
transversal son son mayores que la longitudinal. Asimismo, para el desplazamiento neto
partícula se observa claramente que el viento afectó en mayor medida a las corrientes
longitudinales más someras y la marea afectó en mayor proporción a las corrientes
transversales más profundas. Además, las corrientes del fondo son de menor magnitud
en comparación con las más super�ciales que tienen mayor magnitud.

Del resultado del análisis del desplazamiento neto de las corrientes longitudinales
y transversales se in�ere que las corrientes transversales in�uyen más (movimiento
oscilatorio, bidireccional entre playa Decamerón y playa Puntilla) que las longitudinales
(unidireccional, re�ujo). Con base en lo anterior se puede a�rmar que la incidencia
geográ�ca de la dirección de la boca (ángulo de 25° respecto al N) sobre las corrientes
favorece a las corrientes transversales durante el periodo de muestreo.

Según la información granulométrica, la boca de la ciénaga de Portonaito tiene una
mayor energía cinética debido al oleaje y al �ujo continuo de agua, esto dado que el mayor
tamaño de grano fue encontrado en esa área, y una menor energía cinética en la parte más
interna (granos más �nos), siendo estas aguas más calmadas.

La dinámica de la ciénaga también está afectada por las variaciones de salinidad,
la in�uencia mareal y el gradiente de profundidad, dado que esos tres procesos están
asociados y de los cuales se puede concluir:

• El tiempo de residencia calculado es de aproximadamente ocho días, lo cual
caracteriza a la ciénaga de Portonaito como un estuario con un intercambio moderado
de sus aguas con el mar.

• La variación máxima de salinidad corresponde al estado de pleamar (transecto 5),
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donde la marea (observación de la variación del nivel del mar) no había permitido
la renovación de parte de esas aguas internas, siendo la salinidad dentro de la ciénaga
mayor que en la boca.

• El menor valor de salinidad se encontró en el transecto 1, en comparación con los otros
cinco. Esto obedeció principalmente a la poca cantidad de volumen de agua ingresada
al momento de la medición.

• Los gradientes de temperatura en el per�l son mayores en la parte más interna,
comparándolos proporcionalmente a los otros tres puntos. Lo anterior, al parecer es
debido a un posible efecto dominante del mar en conservar sus características (siendo
más notable en la boca y menos notable en la parte más interna).

Respecto a las diferencias de salinidad encontradas en los transectos 1 y 5, se puede
deducir que existe una relación de dependencia entre la salinidad y la marea (visualizada
en el análisis de la variación del nivel del mar y los datos de salinidad obtenidos).

Al comparar dos cuerpos de agua, la bahía de Cartagena y la ciénaga de Portonaito,
que di�eren en profundidad, volumen y sección transversal pero que son afectados por
la misma marea y tienen similares condiciones atmosféricas, el rango de la marea en la
ciénaga fue de 0,28 m, mientras que para la bahía fue de 0,24 m. No obstante, el periodo
dominante de marea fue muy similar en ambos casos, hecho que indica que independiente
de la forma, la profundidad y el área de sección transversal, ambas están afectadas por las
mismas condiciones de marea, siendo mínima la diferencia en el rango (0,04 m).

En referencia a la presión atmosférica, se observó una evolución de la serie de manera
periódica cada 12 horas, lo que corresponde a la variación semidiurna de la presión.
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Resumen

Analíticamente se estimó la variación interanual de la corriente super�cial del Caribe
utilizando campos de velocidad super�cial del proyecto Ocean Surface Currents Analysis
Real-time (Oscar), empleando cuatro transectos meridionales, los cuales controlaron el
�ujo super�cial dentro de la cuenca del Caribe para los años comprendidos entre 1992 y
2018.
A través del cálculo de la divergencia en plano y la aplicación de un �ltro laplaciano
se lograron disminuir las perturbaciones de mesoescala, tales como remolinos y
movimientos verticales asociados, obteniendo como resultado de los cálculos una
tendencia decreciente del �ujo super�cial a lo largo de la serie de tiempo, con una
disminución aproximada del 37 %, lo que permitió comprobar la hipótesis planteada por
Torres y Tsimplis (2013), quienes indicaron una disminución probable y cercana al 20 %
en la intensidad de la corriente en los últimos veinte años.

Palabras clave: corrientes super�ciales, divergencia en plano, �ltro laplaciano, proyecto
oscar.
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Interannual variability of the Caribbean surface current
from 1992 to 2018

Abstract
From analytical research, the interannual variability of the Caribbean surface current was estimated
using surface velocity �elds from the OSCAR (Ocean Surface Currents Analysis Real-time) project,
using four meridional transects, which controlled the surface �ow within the Caribbean basin for the
years from 1992 to 2018. Through the calculation of the divergence in plane and the application of a
laplacian smoothing �lter, it was possible to reduce mesoscale processes such as eddies and associated
vertical motions, obtaining as a result a decreasing trend of surface �ow throughout the time series,
with an approximate decrease of 37 %, which allowed to test the hypothesis proposed by (Torres y
Tsimplis, 2013), who indicated a probable decrease close to 20 % in the intensity of the current during
the last twenty years.

Keywords: Laplacian �lter, Oscar project, plane divergence, surface currents.

Introducción
La corriente del Caribe ha sido estudiada durante muchos años por diferentes

investigadores e instituciones oceanográ�cas. Las investigaciones efectuadas por (Gordon,
1967) indican que la corriente del Caribe �uye con aguas cálidas de este a oeste, donde
el �ujo de agua proviene del sureste con la corriente de las Guayanas y en el este con la
corriente ecuatorial del norte; asimismo, existe una entrada considerable del volumen de
agua al mar Caribe por el pasaje de Barlovento, entre las islas de Cuba y La Española, que
proviene de la corriente de las Antillas. La corriente del Caribe asciende al estrecho de
Yucatán, convirtiéndose posteriormente en la corriente de Bucle, la corriente de Florida
y la corriente del Golfo (Andrade, 2015).

Como indica (Andrade, 2015), la variación del �ujo de agua que entra a la cuenca Caribe
a través de las Antillas Menores y la que entra a través del Paso del Viento (Windward
Passage), entre la isla La Española y la isla de Jamaica, han sido tema de estudio abordado
desde diversas metodologías.

En el trabajo de (Torres y Tsimplis, 2013), enfocado a las variaciones interanuales del
nivel del mar, se planteó una hipótesis de que estas variaciones climáticas supuestamente
han producido una disminución del �ujo super�cial en las corrientes del Caribe durante
las últimas décadas

La presente investigación planteó analizar los datos satelitales de altimetría, procesados
por el proyecto Oscar, con el �n de estimar una posible variación del transporte integral
super�cial durante los últimos 26 años, utilizando una comparación interanual de los
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�ujos super�ciales de la corriente del Caribe, de acuerdo con las metodologías planteadas
inicialmente por (Gordon, 1967) y (Roemmich, 1981), y así veri�car la hipótesis planteada
por (Torres y Tsimplis, 2013).

Este trabajo se encuentra delimitado dentro del marco del Plan de Desarrollo 2030,
versión 2.0 de la Armada Nacional, alineada con el objetivo estratégico n.° 5: “Contribuir
mediante el empleo dual de las capacidades al desarrollo integral del país como soporte
a las políticas de Estado” (Armada Colombia, 2018). De esta forma se espera que el
producto �nal genere conocimiento cientí�co como base fundamental para el desarrollo
de la conciencia marítima, permitiendo propender el conocimiento del territorio y de las
actividades marítimas, siendo el soporte de futuras decisiones estratégicas del Estado sobre
el uso y el aprovechamiento de los espacios marítimos y �uviales, logrando ser referente
a nivel regional en la investigación cientí�ca, además buscando trascender hasta el sector
productivo y a las entidades encargadas de planear y formular políticas relacionadas con el
desarrollo del país (Comisión Colombiana del Océano, 2017).

Metodología
Para el presente trabajo se utilizaron los productos del proyecto Oscar, los cuales

brindaron la información correspondiente a los componentes zonal y meridional de
la corriente super�cial en la cuenca Caribe. Asimismo, se calculó la divergencia de las
corrientes super�ciales en plano con el objetivo de establecer un criterio de veri�cación de
los movimientos verticales y la selección adecuada del �ltro laplaciano, aplicado al campo
de corrientes super�ciales para disminuir la dinámica en mesoescala. El posterior cálculo
de transporte integral del agua fue analizado a lo largo de los 26 años de serie de tiempo.

Proyecto Oscar

Oscar es un proyecto desarrollado por Gary Lagerloef, Fabrice Bonjean y Kathleen Do-
han de Earth and Space Research (esr), el cual contiene estimaciones de las corrientes
oceánicas super�ciales, calculadas a partir de ecuaciones de momento de �ujo cuasilineal y
cuasiestacionario. La velocidad horizontal se estima directamente a partir de la altura de la
super�cie del mar, el vector del viento y la temperatura super�cial del mar. Estos datos se
obtienen de diversos satélites e instrumentos in situ; la formulación del modelo combina
la geostrofía con efectos de Ekman y el gradiente de �otabilidad en la super�cie (California
Institute of Technology, 2009).

Las corrientes super�ciales de Oscar se calculan en intervalos de cinco días. Cada matriz
de datos generada se deriva de grillas de altura super�cial del mar (ssh), estrés del viento
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(w) y temperatura super�cial del mar (sst), la cual representa alrededor de 10 días de datos.
Los conjuntos de datos fuente son construidos principalmente a partir de satélites que
han recogido información desde octubre de 1992 durante las misiones en curso. La ssh se
basa en cuadrículas a partir de los datos de TOPEX/Poseidón y Jason-1, correspondiente
al periodo comprendido entre octubre de 1992 y junio del 2002; desde julio del 2002 hasta
el presente se mantiene en servicio Jason-1 (Lagerloef et al., 1999).

Para el caso del w, la información es proporcionada por el análisis variacional Special
Sensor Microwave Imager (ssm/i) y los vientos de la base de datos QuikSCAT del Centro
para el Océano-Estudios de Predicción Atmosférica (Coaps; desde agosto del 2001 hasta
el presente). Para la sst se utiliza la versión 2 del sst de Reynolds y Smith, un producto
desarrollado desde el satélite (Reynolds et al, 2002).

Por su parte, la base de datos de Oscar se actualiza cada semana y cubre el periodo desde
octubre de 1992 hasta la actualidad (Johnson, Bonjean, Lagerloef y Gunn, 2007) y los datos
de velocidad super�cial se encuentran en formato netCDF y contienen componentes zonal
(u) y meridional (v).

Se debe notar que cada archivo en formato netCDF contiene información de los
componentes u y v con una resolución temporal de 1/72 años≈ 5 días o la mitad de un ciclo
de Jason-1 o TOPEX/Poseidon. Para el presente año, los datos se añaden a medida que sean
cargados en las bases de datos encontradas en línea (California Institute of Technology,
2009) y estos cubren desde -80° a 80° por latitud y desde 0° a 360° por longitud; sin
embargo, representan una longitud de 20 a 420, es decir, toda la Tierra está representada
en los datos como 20 a 380 y se repiten de 380 (Bonjean y Lagerloef, 2002).

Divergencia en plano

Según el modelo descrito arriba, los campos de corrientes del proyecto Oscar no son
geostró�cos, es decir, la divergencia de �ujo en el plano horizontal no es igual a cero.
Los resultados mostrados más adelante en este capítulo claramente están indicando esta
circunstancia.

Al tener en cuenta que el objetivo del presente estudio es el análisis de transporte
integral dentro del mar Caribe, el efecto de la componente vertical del movimiento va
a causar cierta dilatación de los resultados, no comparables tanto en el tiempo como
en el espacio. Por lo anterior, el propósito del siguiente paso de trabajo es generar
numéricamente los �ujos cuasihorizontales, minimizando la componente vertical.

A partir de la divergencia en plano 2D (x, y), se calculó dicha divergencia con el �n de
ser utilizada como criterio de la magnitud de los movimientos verticales no geostró�cos.
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Al emplear las diferencias �nitas, se tiene:

div h v⃗ ≈ ui+1,j − ui,j + ui+1,j+1 − ui,j+1
2Δx

+ vi+1,j+1 − vi+1,j + vi,j+1 − vi,j
2Δy

(1)

Aquí, los índices de los nodos de la malla de cálculo, tanto en el componente u como en
el componente v de la corriente, son i y j, respectivamente. La �gura 1 muestra un ejemplo
de cálculo.

Figura 1. Divergencia en plano (colores) y vectores de la corriente superficial del Caribe en el mes de octubre de 1992

Fuente: elaboración propia.

Filtro laplaciano

La variación espacial del estrés del viento en la super�cie del mar y otros procesos
ageostró�cos provocan una variación espacial del transporte de Ekman. Con el �n de dar
cumplimiento al principio de conservación de masa, la variabilidad espacial del transporte
debe conducir a una mínima velocidad vertical; sin embargo, a partir del cálculo de la
divergencia en plano se pudo a�rmar la presencia de velocidades verticales dentro de la
capa de Ekman, de tal forma que se debe aplicar algún �ltro con el propósito de disminuir
y suavizar esta dinámica vertical para un cálculo de �ujo super�cial cuasihorizontal.
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El �ltro de suavizado laplaciano es un método para �ltrar un campo 2D, en este caso los
componentes u y v de la corriente del Caribe. Este método fue empleado con varios pasos
y proporciona un campo mucho más uniforme, disminuyendo los movimientos verticales
expresados mediante mw/mz, así como los remolinos que se puedan presentar.

Para la aplicación del �ltro laplaciano se utilizaron métodos de diferencias �nitas en la
malla de cálculo, tanto en el componente u como en el componente v de la corriente:

hi+1,j + hi−1,j − 2hi,j
Δx2

+ hi,j+1 + hi,j−1 − 2hi,j
Δy2

= 0 (2)

Δx2

Δy2
= β (3)

hΔi,j =
hi+1,j + hi−1,j + β(hi,j+1 + hi,j−1)

2(1 + β) (4)

hi,j = α hi,j + (1 − α)hΔi,j (5)

Aquí, h es el dato por �ltrar y α es el coe�ciente de ponderación (tomado igual a 0,5).
Para la presente investigación se realizaron diversos ciclos de �ltrado, ya que al realizar

un solo ciclo (�guras 2 y 5) no se re�ejaba el su�ciente suavizado o uniformidad en los
datos, por lo que se aplicaron ciclos de suavizados de 5, 10, 20, 30 y 40 veces con el �n de
encontrar la cantidad de ciclos su�cientes donde los datos tuvieran mayor uniformidad y
se generara una divergencia lo más plana posible, sin sacri�car por completo las magnitudes
de los vectores de corrientes (�guras 3, 4 y 5).

Se demostró que el �ltro laplaciano reduce en cierta forma los movimientos verticales a
medida que se aumentan los ciclos de �ltrado, permitiendo ver con mayor claridad el �ujo
super�cial de la corriente del Caribe. En otras palabras, se sacri�ca un poco la magnitud
de las componentes de las corrientes con el propósito de disminuir los movimientos de
los remolinos, obteniendo una conservación de la masa, la cual es indispensable para el
desarrollo de la presente investigación (Vartziotis y Himpel, 2014). De acuerdo con lo
anteriormente mencionado, el presente trabajo no intenta calcular un �ujo super�cial
absoluto, debido a que existe una disminución de las magnitudes de los vectores por la
aplicación del �ltro laplaciano, sino trata de calcular la variación relativa de la intensidad
de la corriente super�cial en el tiempo.

A partir de la aplicación del �ltro de suavizado laplaciano para los datos, se observó que a
medida que aumentaban los ciclos de �ltrado mw/mz(x, y) se acercaban a cero (divergencia
plana), de esta manera se redujo la in�uencia de la dilatación vertical en la corriente del
Caribe (�guras 5 y 6).
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Figura 2. Divergencia en plano (en colores) para la corriente superficial del Caribe aplicando filtro de suavizado
laplaciano en un ciclo para el mes de octubre de 1992

Fuente: elaboración propia.

Comparativamente, para cada uno de los transectos (la �gura 7 muestra cuatro
seleccionados) a diferentes ciclos de �ltrado se observa una tendencia en mw/mz,
acercándose al cero, sin embargo, entre más cercano se encuentre al cero, los cambios para el
siguiente ciclo de �ltrado son menores, lo que genera que se reduzcan las diferencias entre
un ciclo y otro. Este análisis se observa solo grá�camente como lo muestra la �gura 5, donde
se denota que a partir del ciclo 20 de �ltrado los comportamientos de las curvas son muy
similares y los cambios en los datos de mw/mz son muy pequeños y con tendencia al cero.
Esto signi�ca que al llegar al cero no solo se eliminarían los remolinos, sino que también
se sacri�carían las magnitudes de los vectores de la corriente, prácticamente deteniendo el
�ujo super�cial del agua.

Para la selección del ciclo adecuado de �ltrado se realizó una grá�ca comparativa de
mw/mz en diferentes latitudes (�gura 6), donde se puede observar la relación entre el
número de ciclos de �ltrado con respecto a su porcentaje de suavizado para cada una de
las latitudes, viendo que a medida que se van aplicando más ciclos de �ltrado, la magnitud
se va acercando a un cambio del 100 %, lo cual correspondería a valores muy cercanos a cero
(se perdería totalmente la magnitud de la corriente).
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Figura 3. Divergencia en plano (en colores) para la corriente superficial del Caribe aplicando filtro de suavizado
laplaciano 20 veces para el mes de octubre de 1992

Fuente: elaboración propia.

De esta forma se observó analíticamente que a partir de los 30 ciclos de suavizado
laplaciano el porcentaje de cambio de mw/mz es muy bajo, por lo cual sería ine�ciente.
Asimismo, se realizó una curva ajustada a los valores de la grá�ca (�gura 6), la cual muestra
la cantidad de ciclos adecuados para la presente investigación (no superior a 30).

Selección de transectos

Para el diseño de los transectos se tomaron investigaciones previas como las de (Gordon,
1967) y (Roemmich, 1981), quienes estimaron el �ujo de transporte integral de la corriente
del Caribe, teniendo en cuenta las principales fuentes de ingreso de �ujo dentro de la
cuenca. En este caso, se utilizaron cuatro transectos numerados de este a oeste siguiendo la
dirección predominante del �ujo de la corriente, tal como se puede observar en la �gura 7.

Así, el primer transecto se trazó desde la isla de Puerto Rico hasta el noreste de
Venezuela, con el propósito de obtener el �ujo que ingresa a la cuenca del Caribe entre
los espacios de las Antillas Menores, incluyendo el paso entre Guyana y Granada. El
segundo transecto se estableció desde el sur de la isla La Española (Haití) hasta el noreste
de Colombia, estimando el ingreso del �ujo super�cial entre Puerto Rico y República
Dominicana. El tercer transecto se �jó desde el sur de la isla de Cuba hasta Panamá,
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Figura 4. Divergencia en plano (en colores) para la corriente superficial del Caribe aplicando filtro de suavizado
laplaciano 30 veces para el mes de octubre de 1992

Fuente: elaboración propia.

Figura 5. Divergencia en plano a lo largo de los cuatro transectos con diferentes ciclos de filtrado

Fuente: elaboración propia.

https://www.escuelanaval.edu.co/es/revistaderrotero Volumen 15, número 1 (61-76) Ene-Dic 2021

69



Variación interanual de la intensidad de la corriente superficial del Caribe O. Álvarez-Orduz et al.

Figura 6. Porcentaje de suavizado con respecto a la cantidad de ciclos entre las latitudes 9° N y 23° N

Fuente: elaboración propia.

permitiendo veri�car el ingreso del �ujo super�cial por el Winward Passage, entre la isla
de Cuba y la isla La Española. Finalmente, el cuarto transecto se construyó entre el oeste
de Cuba y Honduras, logrando una estimación de la cantidad del �ujo de salida hacia el
estrecho de Yucatán.

Cálculo de �ujo super�cial

El caudal o el �ujo volumétrico indica la cantidad de volumen de un �uido que pasa
por una super�cie dada en un tiempo determinado, generalmente expresada en unidades
de m3/s y representada matemáticamente por la siguiente fórmula:

Q =
∫ b

a
(⃗v · n⃗) dA, (6)

Donde
Q= �ujo volumétrico o caudal
a, b = límites de los transectos
v⃗= vector velocidad del �uido
n⃗ = vector unitario de la normal
dA= diferencial del área transversal donde pasa el �uido

Para el cálculo del �ujo super�cial de la corriente del Caribe se partió de la fórmula de
�ujo volumétrico expresada arriba, pero para un transporte integral super�cial, expresado
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en unidades de m2/s, estuvo representado por la siguiente fórmula:

Qs =
∫ b

a
(⃗v · n⃗) dL, (7)

Donde
Qs = transporte integral super�cial
dL= diferencial en el sentido del transecto

El reemplazo de Q por Qs se debe al desconocimiento del espesor de la capa de
transporte en la vertical, sin embargo, se basó en la suposición de que si el caudal (�ujo
volumétrico) experimenta variaciones, entonces estas se re�ejarían en la intensidad de las
corrientes super�ciales también, mientras que el espesor de la capa no puede tener una
tendencia permanente. Se aplicó esta última ecuación para los cuatro transectos indicados
anteriormente, tomando todos los datos disponibles desde 1992 hasta 2018.

Figura 7. Cuatro transectos utilizados para el cálculo del flujo superficial y la circulación superficial en la cuenca del
Caribe

Fuente: elaboración propia.
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Resultados y discusión
Dentro de los cálculos del �ujo super�cial de la corriente del Caribe, los resultados de

las series de tiempo arrojaron una evidente variación del �ujo super�cial a lo largo de los
años de estudio (�guras 8 y 9).

Para el análisis de la serie de tiempo se tomaron las tendencias del �ujo super�cial de
la corriente del Caribe de los últimos ocho años y se comparó con la línea de tendencia
general del cálculo, observando que dentro de este periodo la tendencia de disminución
del �ujo super�cial es más acelerada que en todos los años anteriores. Asimismo, se calculó
la variación del �ujo durante este lapso de ocho años, encontrando para el transecto 1 una
disminución ≈ 1, 44 × 105 m2 s−1 (57 %), en el transecto 2 una disminución ≈ 1, 62 × 105
m2 s−1 (64 %), en el transecto 3 una reducción ≈ 1, 26 × 105 m2 s−1 (53 %) y en el transecto
4 una disminución ≈ 0, 9 × 105 m2 s−1 (45 %).

De igual forma se aplicó una curva sinusoidal ajustada a la serie de tiempo, mostrando
un comportamiento similar en los cuatro transectos, asimismo se observó que en el año
1996 hubo un leve aumento de �ujo super�cial, el cual se repitió 13 años más tarde en 2009,
presentando un nuevo aumento del �ujo super�cial en la corriente del Caribe.

Figura 8. Serie de tiempo del flujo superficial de la corriente del Caribe en los cuatro transectos con línea de tendencia

Fuente: elaboración propia.
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Figura 9. Serie de tiempo del flujo superficial de la corriente del Caribe en los cuatro transectos con curva sinusoidal
ajustada

Fuente: elaboración propia.

Conclusiones
A partir de la hipótesis planteada por (Torres y Tsimplis, 2013), quienes indicaron una

posible disminución cercana al 20 % en la intensidad de la corriente del Caribe en los
últimos 20 años, se comprobó la disminución aproximada de un 37 % en la intensidad del
�ujo super�cial de la corriente del Caribe para los años comprendidos entre 1992 y 2018.

De acuerdo con el análisis cuantitativo de la variación en la intensidad del �ujo
super�cial en la corriente del Caribe para los años de estudio, se puede concluir la presencia
de una tendencia decreciente del transporte integral super�cial a lo largo del tiempo, con
una disminución más acelerada durante el último periodo de ocho años donde su variación
fue cercana al 54 %.

Es así que la disminución del �ujo super�cial de la corriente del Caribe durante las
últimas décadas, junto a la importancia de las corrientes oceánicas, como parte de la
primera máquina termodinámica de la Tierra, implica variaciones climáticas considerables
de largo plazo. Según (Johns et al., 2002), la corriente del Caribe transporta alrededor de 28
Sv y su importancia radica en la entrega de sus aguas cálidas a la corriente del Golfo, pero al
presentar una disminución este verá mermada su capacidad de transporte, indispensable
para el equilibrio de la temperatura en el planeta.

https://www.escuelanaval.edu.co/es/revistaderrotero Volumen 15, número 1 (61-76) Ene-Dic 2021

73



Variación interanual de la intensidad de la corriente superficial del Caribe O. Álvarez-Orduz et al.

Referencias
[Andrade, 2015] Andrade, C. (2015). Oceanografía dinámica de la cuenca de Colombia

(vol. I). Cartagena, Colombia: Alpha Editores.

[Araiza, 2018] Araiza, R. (17 de febrero de 2018). Conflicto
Colombonicaragüense. Recuperado de https://docplayer.es/
36043847-Conflicto-colombo-nicaraguense-desde-la-perspectiva-de\
-la-jurisprudencia-de-la-corte-internacional-de-la-haya.html

[Armada Colombia, 2018] Armada Colombia. (2018). Plan de Desarrollo 2030 Versión 2.0.
Colombia: Armada Nacional.

[Bonjean y Lagerloef, 2002] Bonjean, F. y Lagerloef, G. (2002). Diagnostic Model and
Analysis of the Surface Currents in the Tropical Paci�c Ocean. Journal of Physical
Oceanography, 32, 2938-2954. doi: https://doi.org/10.1175/1520-0485(2002)
032<2938:DMAAOT>2.0.CO;2

[Bryden, 2005] Bryden, H., Longworth, H. y Cunningham, S. (2005). Slowing of
the Atlantic meridional overturning. Nature, 655-657. doi: https://doi.org/10.
1038/nature04385

[California Institute of Technology, 2009] California Institute of Technology. (2009).
Ocean Surface Current Analysis (OSCAR) Third Degree. California, Estados Unidos:
California Institute of Technology.

[Comisión Colombiana del Océano, 2017] Comisión Colombiana del Océano. (2017).
Política Nacional del Océano y de los Espacios Costeros PNOEC. Bogotá: Secretaria
Ejecutiva CCO.

[Diersing, 2009] Diersing, N. (2009). Phytoplankton Blooms: The Basics. Recuperado
dehttps://nmsfloridakeys.blob.core.windows.net/floridakeys-prod/
media/archive/scisummaries/wqpb.pdf

[Garay et al., 1988] Garay, J., Castillo, F., Andrade, C., Aguilera, J., Niño, L., de la Pava,
M., López, W. y Márquez, G. (1988). Estudio oceanográ�co del área insular y oceánica
del caribe colombiano archipiélago de San Andrés y Providencia y cayos vecinos. Boletín
Científico CIOH, 9, 1-33. doi: https://doi.org/10.26640/22159045.33

[Gordon, 1967] Gordon, A. (1967). Circulation of the Caribbean Sea. Journal of
Geophysical Research, 72(24), 6207-6223. doi: https://doi.org/10.1029/
JZ072i024p06207

https://www.escuelanaval.edu.co/es/revistaderrotero Volumen 15, número 1 (61-76) Ene-Dic 2021

74



Variación interanual de la intensidad de la corriente superficial del Caribe O. Álvarez-Orduz et al.

[Herrmann, 1976] Herrmann, L. (1976). Laplacian-isoparametric grid generation scheme.
Journal of the Engineering Mechanics Division, 102(5), 749-756. doi: https://doi.
org/10.1061/JMCEA3.0002158

[Johns et al., 2002] Johns, T., Townsend, T., Fratantoni, D. y Wilson, D. (2002). On the
Atlantic in�ow to the Caribbean Sea. Deep Sea Research I, 49(2), 211-243. doi: https:
//doi.org/10.1016/S0967-0637(01)00041-3

[Johnson, Bonjean, Lagerloef y Gunn, 2007] Johnson, E., Bonjean, F., Lagerloef, G.,
Gunn, J. y Mitchum, G. (2007). Validation and Error Analysis of OSCAR Sea Surface
Currents. Journal of Atmosferic and Oceanic Technology, 24(4), 688-701. doi: https:
//doi.org/10.1175/JTECH1971.1

[Lagerloef et al., 1999] Lagerloef, G., Mitchum, G., Lukas, R. y Niiler, P. (1999). Tropical
Paci�c near-surface currents estimated from altimeter, wind, and drifter data. Journal
of Geophysical Research: Oceans, 104(C10), 23313-23326. doi: https://doi.org/10.
1029/1999JC900197

[Linero y Lonin, 2015] Linero, J. y Lonin, S. (2015). Termodinámica para oceanógrafos.
Cartagena: Alpha Editores.

[Santos, Hinojosa y Sierra, 2009] Santos, A., Hinojosa, S. y Sierra, O. (2009). Proceso y
avance hacia la sostenibilidad ambiental: la reserva de biosfera Sea�ower, en el caribe
colombiano. Cuadernos del Caribe, 7(13), 7-23. Recuperado de https://revistas.
unal.edu.co/index.php/ccaribe/article/view/41323

[Molares et al., 2004] Molares, R., Vanegas, T., Bustamante, J. y Andrade, C. (2004).
Aspectos oceanográ�cos de las aguas sobre la depresión Providencia en mayo de 2004.
Boletín Científico CIOH, 22, 11-25. doi: https://doi.org/10.26640/22159045.
124

[Monroy y Lonin, 2017] Monroy, J. y Lonin, S. (2017). Detección, seguimiento y análisis
cinemático de un giro de mesoescala a partir de observaciones in situ y datos de
altimetría satelital en la Cuenca Colombia-mar Caribe. Boletín Científico CIOH, 35,
13-24. doi: https://doi.org/10.26640/22159045.429.

[Reynolds et al, 2002] Reynolds, R. W., Rayner, N. A., Smith, T. M., Stokes, D. C., &
Wang, W. (2002). An improved in situ and satellite SST analysis for climate. Journal of
climate, 15(13), 1609-1625.

[Roemmich, 1981] Roemmich, D. (1981). Circulation in the Caribbean Sea: A
well-resolved inverse problem. Journal of Geophysical Research, 86, 7993-8005.
doi: https://doi.org/10.1029/JC086iC09p07993

https://www.escuelanaval.edu.co/es/revistaderrotero Volumen 15, número 1 (61-76) Ene-Dic 2021

75



Variación interanual de la intensidad de la corriente superficial del Caribe O. Álvarez-Orduz et al.

[Salamanca y Schneider, 2008] Salamanca, M. y Schneider, W. (2008). Biología marina y
oceanografía: Conceptos y procesos. (vol. I). Santa Marta, Colombia: Camilo Werlinguer
Editor.

[Schmitz y Richardson, 1991] Schmitz, W. y Richardson, P. (1991). On the sources of
the Florida Current. Deep Sea, 38, S379-S409. doi: https://doi.org/10.1016/
S0198-0149(12)80018-5

[Stewart, 2008] Stewart, R. (2008). Introduction to physical oceanography. Texas: A&M
University.

[Talley et al, 2011] Talley, L., Pickard, G., Emery, W. y Swift, J. (2011). Descriptive physical
oceanography: An introduction (6 ta edición). Londres: Elsevier.

[Thornalley et al., 2018] Thornalley, D., Oppo, D., Ortega, P., Robson, J., Brierley, C.,
Davis, R., . . . Keigwin, L. (2018). Anomalously weak Labrador Sea convection and
Atlantic overturning during the past 150 years. Nature, 556, 227-230. doi: https://
doi.org/10.1038/s41586-018-0007-4

[Torres y Tsimplis, 2013] Torres, R. y Tsimplis, M. (2013). Sea-level trends and interannual
variabilityin the caribean Sea. Journal of Geophysical Research: Oceans, 118, 2934-2947.
doi: https://doi.org/10.1038/s41586-018-0007-4

[Universidad Autónoma de Madrid, 2019] Universidad Autónoma de Madrid.
(2019). Portal Estadística Aplicada: Modelo Arima Series Temporales. España:
Universidad Autónoma de Madrid. Recuperado de http://www.estadistica.
net/ECONOMETRIA/SERIES-TEMPORALES/modelo-arima.pdf

[Vartziotis y Himpel, 2014] Vartziotis, D. y Himpel, B. (2014). Laplacian smoothing
revisited. Recuperado de https://arxiv.org/abs/1406.4333

[Wagner et al., 2009] Wagner, A., Guilderson, T., Slowey, N. y Cole, J. (2009). Pre-bomb
surface water radiocarbon of the Gulf of Mexico and Caribbean as recorded in
hermatypic corals. Radiocarbon, 51(3), 947-954. doi: https://doi.org/10.1017/
S0033822200034020

https://www.escuelanaval.edu.co/es/revistaderrotero Volumen 15, número 1 (61-76) Ene-Dic 2021

76



REVISTA DERROTERO

Seguridad y Defensa

Recibido: 26/05/2021
Aprobado: 26/08/2021

�Correspondencia:
juan.villalobos

@armada.mil.co

Citación:
J. Villalobos-Álvarez. Análisis

bibliométrico años
2000-2021: modelamiento y

simulación en ciberseguridad
y ciberdefensa. Derrotero 15,

número 1 (Ene-Dic) 2021.

Análisis bibliométrico años 2000-2021:
modelamiento y simulación en
ciberseguridad y ciberdefensa

Juan Manuel Villalobos Álvarez �

Alumno Escuela Superior de Guerra “Brigadier General Rafael Reyes Prieto”, Bogotá,
Colombia. Gestión de organizaciones. Especialista en administración de seguridad.

Administración de empresas.

Resumen

El presente documento tiene como propósito difundir el análisis bibliométrico sobre
modelamiento y simulación en ciberseguridad y ciberdefensa entre los años 2000 y 2021,
a través del empleo de un proceso metodológico aplicado a 994 artículos, el cual incluye
en sus distintas fases: de�nición de las palabras clave, captura de los datos en el sistema
Scopus y preparación de los datos, así como el procesamiento de los datos en R y su
análisis correspondiente.

Este proceso arrojó como resultado la comprensión detallada del comportamiento de
las publicaciones en el lapso establecido, logrando conocer que a partir del año 2015
se impulsó la mayor contribución a través de técnicas de modelamiento y simulación
desde la ciencia de los datos. Se resalta la importancia del tema de estudio en los últimos
cinco años y la necesidad constante de desarrollo e innovación, así como la participación
de los investigadores y sus interacciones con otros, para la generación de nuevos temas
asociados al modelamiento y a la simulación en ciberseguridad y ciberdefensa.
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Bibliometric Analysis Years 2000-2021: Modeling and
Simulation in Cybersecurity and Cyberdefense1

Abstract
The purpose of this document is to disseminate the bibliometric analysis on modeling and simulation
in cybersecurity and cyber defense between the years 2000 to 2021, using a methodological process
applied to 994 articles that undergo various phases that frame the de�nition of keywords, data capture
in the SCOPUS system, data preparation, as well as data processing in R and its corresponding
analysis.
As a result, the process allowed a detailed understanding of the behavior of the publications in
the established period, achieving to know that as of 2015 the greatest contribution was promoted
through modeling and simulation techniques from data science. This has implied in the importance
that the subject of study has recovered in the last 5 years, being part of a medium that requires
constant development and innovation, which will allow to increase the participation of researchers
and their interactions with others, for the generation of new topics associated with modeling and
simulation in cybersecurity and cyber defense.

Keywords: bibliometrics, cyber defense, cybersecurity, modeling, simulation.

Introducción
El artículo presentado aborda un análisis bibliométrico sobre el tema asociado al

modelamiento y la simulación en ciberseguridad y ciberdefensa entre los años 2000 y
2021, así como los desafíos a los cuales se enfrenta con el crecimiento imparable de los
avances tecnológicos y sistemáticos que afrontarán las futuras generaciones; para ello, se
acudió a la consulta de diversos artículos y documentos que gozan de indexación, para
desarrollar cuatro pasos enmarcados en la de�nición de: las palabras clave, la captura de
los datos en el sistema Scopus y su preparación, un procesamiento de los datos en R y su
análisis correspondiente, lo cual coadyuvó para la obtención de resultados signi�cativos en
la investigación.

El interés de este documento en el ámbito profesional y cientí�co viene dado por
el incremento en la utilidad del modelamiento y la simulación en ciberseguridad y
ciberdefensa en la actualidad, lo que se ha traducido en una mayor diversidad de usos
en varias ramas de la tecnología, por consiguiente, en nuevos desafíos para la ciencia y la
educación; es por ello que en el marco de la investigación surge la pregunta: ¿cuál es el

1El presente artículo de investigación es presentado como opción de grado para optar al título de Magíster en Ciberseguridad y Ciberdefensa
de la Escuela Superior de Guerra, siendo producto del proyecto de investigación titulado “Consideraciones de ciberseguridad y ciberdefensa
de cara a los retos que impone el siglo xxi”, vinculado al grupo de investigación Masa Crítica, categorizado en B COL0123247, inscrito en
Minciencias.
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comportamiento de la actividad cientí�ca relacionada con el “modelamiento y simulación
en ciberdefensa y ciberseguridad” entre 2000 y 2021?

La anterior pregunta se realiza porque existen pocos estudios asociados a la bibliometría
en el área de ciberseguridad, sin embargo, no se encuentran estudios bibliométricos
relacionados con modelamiento y simulación en ciberdefensa y ciberseguridad, por lo
que se hizo necesario impulsar la iniciativa académica de estudio como mecanismo para
fortalecer el conocimiento en el campo que actualmente lo requiere.

Así, este trabajo es uno de los que analizan el grado en el que se encuentra la información
asociada al estudio del modelamiento y la simulación en el campo de ciberseguridad
y ciberdefensa, así como mide de manera real los contenidos asociados al tema y que
responden a las necesidades de un mundo que se encuentra en constante desarrollo e
innovación.

Como parte de la estructura que se manejó para el desarrollo del análisis bibliométrico,
se hizo necesario emplear un procedimiento metodológico que permitiese identi�car
palabras claves, capturar datos a través del apoyo de base de datos, prepararlos, así como
su procesamiento y análisis.

De acuerdo con el desarrollo del proceso investigativo, los documentos estudiados en el
análisis provienen de la base de datos Scopus, debido a que esta tiene una alta aceptación
cientí�ca por su número de revistas indexadas. La búsqueda se centró en los documentos
disponibles desde el año 2000 y se encontraron 994 documentos en total, entre artículos,
libros, documentos de sesión, entre otros.

Posteriormente, para el análisis de la línea de tiempo entre los años 2004 y 2021 de los
documentos, se evidencia que del 100 % de los documentos existentes sobre el tema, el
43,75 %, fueron escritos entre el 2019 y 2020 y el porcentaje de crecimiento anual fue del
23,26 %, lo que muestra una curva ascendente para el interés a nivel cientí�co y un número
considerable de autores que publicaron en diversos tipos de documentos.

Así, en el desarrollo del tema se mostrarán aspectos relevantes como los autores de
mayor impacto, el país líder en publicaciones y otros aspectos derivados del análisis
que dan a conocer la realidad actual concerniente al entorno asociado a la simulación
y modelamiento en Ciberseguridad y Ciberdefensa. Para la preparación y el análisis
se depuraron datos atípicos, errados o incompletos; la veri�cación anterior tuvo como
propósito descartar la documentación que no tuviera relación con el tema de estudio.

Uno de los aspectos a resaltar de la investigación fue la identi�cación de la cooperación
internacional existente entre los países para impulsar la producción cientí�ca, así como los
principales campos de investigación que se encuentran delimitados en la ciberseguridad
y la seguridad de la información, la ciencia de datos, las infraestructuras críticas y la
ciberseguridad industrial.
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Por último, para el procesamiento de la información, el empleo del software
especializado Bibliometrix permitió de manera ágil la actualización de los diferentes
componentes para desarrollar la bibliometría.

Metodología
Se utiliza la consulta a expertos en temas relacionados con modelamiento, simulación,

ciberseguridad y ciberdefensa, así como la revisión bibliográ�ca de otros estudios
bibliométricos realizados, tales como:

• Un análisis bibliométrico de investigaciones sobre el aprendizaje automático para la
seguridad cibernética de Makawana y Jhaveri, 2018.

• Tendencias investigativas en educación en ciberseguridad: Un estudio bibliométrico
de Valencia et al., 2020.

• Un estudio bibliométrico del uso de la web presentado por Shukla y Gochhait, 2020.

• Un estudio bibliométrico de ciberseguridad entre 1998-2020, realizado por Elango et
al., 2020.

De manera general, varios estudios coadyuvaron a determinar las palabras clave a
ingresar en el motor de búsqueda de la información. Se tuvieron en cuenta el análisis
de la información objeto de estudio y la veri�cación de los modelos bibliométricos antes
relacionados y se establecieron para el presente artículo las siguientes palabras clave:
bibliometría, ciberdefensa, ciberseguridad, modelamiento y simulación.

Seguidamente, se procedió a la captura de datos a través de una fuente especializada, sin
embargo, para desarrollar su selección fue necesario analizar los dos principales buscadores
importantes para el desarrollo de una bibliometría, estas corresponden a Scopus y Web
of Science, ambos tienen características únicas que reúnen la información de múltiples
bases de datos internacionales, no solo de una fuente, sino que permiten concentrar mucha
información.

Para el caso de Scopus, este corresponde a la mayor base de datos bibliográ�ca que se
encuentra en actividad desde el año 2004, tiene resúmenes de literatura arbitrada y citas
de artículos de revistas cientí�cas revisadas por pares en la web; su cobertura de búsqueda
cubre más de 5000 casas editoras y más de 1800 revistas indexadas, brindando así diversas
herramientas inteligentes que coadyuvan al desarrollo de estudios bibliométricos valorados
mediante el rendimiento de publicaciones y autores, haciendo un seguimiento exhaustivo,
análisis y visualización para la investigación que se desarrolla.
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Para el caso de Web of Science, este corresponde a una plataforma de información
cientí�ca, cuya �nalidad es proporcionar herramientas de análisis que permitan valorar
la calidad cientí�ca de las publicaciones; sin embargo, sus valores de factor de impacto y
del índice h tienen una correlación de 0,17, mientras que en Scopus corresponden a 0,79,
es decir, su superioridad es más útil para el desarrollo de un análisis bibliométrico.

Al tener en cuenta las consideraciones socializadas anteriormente y demás ventajas que
proporciona Scopus, se toma esta como base para el apoyo de la actividad investigativa
del presente artículo. Posteriormente se realiza la búsqueda y la recuperación de datos y
se hace la descarga y la conversión de datos a formato .bib, según los requerimientos de la
herramienta tecnológica del estudio.

Por su parte, el registro documental se desarrolla con variables de búsqueda como:
autores, género de autores, año de publicación, palabras clave, tipo de documento, nombre
del documento y número de referencias presentadas en los textos que tienen como
referencia directa el tema de estudio. Además, se veri�có la consistencia de estos, analizando
y depurando los datos de información atípica, errada o incompleta realizándole una
limpieza. Esta veri�cación o evaluación previa tiene como �n descartar documentación
cientí�ca que no tenga relación con el tema de estudio. En ese orden, durante esta etapa se
hallaron 1005 registros documentales, de los cuales el 1,1 %, constituidos por 11 documentos,
no cumplía las especi�caciones asociadas al tema objeto de estudio, por tal motivo fueron
eliminados de manera inmediata en la fase de depuración y por lo que se tomaron 994
documentos para continuar con la fase de procesamiento de los datos.

Seguidamente, para el procesamiento y el análisis de los datos se utilizó el software
R (R Foundation, 2019) junto con la librería Bibliometrix (Aria, 2016), herramientas de
código abierto usadas para el análisis exhaustivo del mundo cientí�co en determinado
tema, consideradas herramientas �exibles y de fácil actualización, útiles en una ciencia de
constante cambio como la bibliometría (Aria y Cuccurullo, 2017, p. 959).

Esto se realiza ya que los datos procesados en R constituyen los resultados del estudio y
son el objeto de análisis para la discusión y las conclusiones, es por ello que en el desarrollo
del artículo se emplearon de manera especí�ca combinaciones de datos obtenidos de 994
documentos, de los cuales se emplearon los siguientes campos del conjunto de datos
recuperado para la producción de los resultados de informaciones requeridas, resaltando
las siguientes: para la producción anual de documentos y porcentajes se requirieron todos
los artículos escritos con su año de publicación; de igual manera, para analizar los países
más productivos fue necesario tener el número de documentos y los países donde fueron
publicados, no obstante, también se tomaron aquellos publicados entre múltiples países
para perfeccionar el análisis; paso siguiente, para el estudio de los autores más productivos
se acudió a datos que respondían al número de documentos versus autores para conocer
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el comportamiento de sus publicaciones.
Fue así como se logró obtener la información de los medios de publicación y de las

cantidades a través de los autores que publicaron, conociendo las principales revistas y
medios empleados para difundir el tema objeto de estudio. Por su parte, la dominancia y el
ranking de los autores se obtuvieron a través del estudio del factor de dominancia de cada
uno y según los aspectos de publicación, ya sea de manera individual o donde múltiples
autores fungen como primer autor.

Por su parte, para el análisis del coe�ciente de ley de Lotka, se hizo necesario tener datos
del número de documentos escritos y el porcentaje de autores que corresponden a 2224
autores, para desarrollar la estimación y la comparación entre las distribuciones de Lotka y
las teóricas. Paso seguido, el desarrollo del acoplamiento bibliográ�co requirió los datos
asociados a la co-citación para obtener la red y los diferentes nodos de los autores más
representativos y eruditos en el tema.

Por último, para determinar la colaboración cientí�ca existente se demandó de
información de los autores y de enlaces entre las coautorías existentes entre países; sin
embargo, para desarrollar un mejor análisis que obtuviera una red de co-ocurrencias de
palabras clave y un análisis de correspondencias múltiples, fue necesario entrelazar los
994 documentos para detectar de manera clara los conglomerados de nodos, las áreas más
sobresalientes que se encuentran y los tópicos de las tendencias asociadas al modelamiento
y la simulación en ciberdefensa y ciberseguridad.

Resultados y discusión
El apartado aborda dos bloques de desarrollo, en el primero (literales de A a C) se tratan

los aspectos teóricos y de estado del arte alrededor del tema de estudio, identi�cando tres
áreas base: bibliometría, ciberseguridad y ciberdefensa, y modelamiento y simulación. El
segundo bloque (literales de D a H) muestra los resultados y la discusión en cada etapa del
estudio bibliométrico.

A. Bibliometría

La bibliometría emplea metodologías matemáticas y estadísticas a toda la gramática
cientí�ca y sus autores, con el objetivo de estudiar y analizar la actividad cientí�ca. Por
tal motivo, esta se apoya de estatutos bibliométricos, asentados en el procedimiento
estadístico habitual que ha demostrado en un lapso los diferentes elementos que
hacen parte de la ciencia a estudiar. Para ello, se utilizan instrumentos para calcular
los indicadores bibliométricos, los cuales corresponden a medidas que suministran
información relacionada con los resultados de la actividad cientí�ca, tales como el factor
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de dominancia y los índices h, g y m de los autores (Aria y Cuccurullo, 2017, Elango et al.,
2020, Gutiérrez et al., 2018, Túñez y de Pablos, 2013). La descripción de estos indicadores
se trata en los resultados y la discusión en cada etapa del estudio bibliométrico.

Como acercamiento al estado del arte en bibliometría, a continuación, se presentan los
estudios cientí�cos más representativos del área:

Makawana y Jhaveri, 2018 realizaron un análisis bibliométrico de investigaciones sobre
el aprendizaje automático para la seguridad cibernética, con el propósito de iluminar a
los investigadores sobre las tendencias recientes de esta área de investigación, para ello
analizaron 149 trabajos presentados durante la vigencia de 2015 y 2016 para presentar una
vista grá�ca y organizada y apoyar las futuras tendencias de investigación.

Shukla y Gochhait, 2020 presentan un estudio bibliométrico del uso de la web,
relacionando que después del Covid-19 es casi seguro que la mayoría de las industrias
habilitadas para las tecnologías de información aprovecharán las capacidades de la nube
para promover la cultura del trabajo remoto. Por consiguiente, con las organizaciones
en línea es indiscutible que la posibilidad de ataques cibernéticos aumentará de manera
exponencial. Por lo tanto, es muy importante que todas las industrias habilitadas
digitalmente se mantengan al tanto de las tendencias actuales, de las preocupaciones y de
la investigación en curso en el campo de la ciberseguridad.

Elango et al., 2020 realizaron un estudio bibliométrico de ciberseguridad entre 1998
y 2020, utilizando el directorio Web of Science para el análisis de datos, estudiando
aproximadamente 2184 registros para orientar a los académicos de todo el mundo. Entre
los resultados se muestra que países como ee. uu., Reino Unido, Países Bajos, Suiza,
Alemania y Canadá han contribuido signi�cativamente a la investigación relacionada con
la seguridad cibernética.

Por otro lado, la Revista Ibérica de Sistemas y Tecnologías de la Información (Risti),
en su publicación “Tendencias investigativas en educación en ciberseguridad: un estudio
bibliométrico”, presenta los hallazgos encontrados sobre las publicaciones académicas
asociadas con la educación en ciberseguridad en el lapso comprendido entre los años 2001
y 2019. A través de la mencionada labor, se logró mostrar el crecimiento y la vigencia de la
información, así como el análisis derivado de la difusión y el impacto que esta genera para
las futuras investigaciones (Valencia et al., 2020).

Para �nalizar, es preciso concluir que existen diversos documentos que apoyan y
promueven el desarrollo de la investigación que sirvieron como punto de partida para la
elaboración del estudio bibliométrico sobre modelamiento y simulación en ciberseguridad
y ciberdefensa, y que además permitieron enriquecer la investigación con diferentes puntos
de vista.

https://www.escuelanaval.edu.co/es/revistaderrotero Volumen 15, número 1 (77-102) Ene-Dic 2021

83



Análisis bibliométrico años 2000-2021: modelamiento y simulación en ciberseguridad y ciberdefensa J. Villalobos-Álvarez

B. Ciberseguridad y ciberdefensa

Para hablar de estos dos conceptos es preciso primero mencionar el ciberespacio, que se
de�ne como:

El dominio global dentro del área de la información consistente en un ambiente
tanto físico como virtual, compuesto por computadores (hardware), programas
computacionales (software), redes, telecomunicaciones, datos, información y
sistemas (computacionales, información, telecomunicaciones y otros sistemas
electrónicos), que es utilizado para la interacción entre usuarios, así como para
almacenar, procesar, modi�car, transmitir y compartir datos e información
usando las redes computacionales (Cabuya y Mahecha, 2019, p. 13).

Así, este ciberespacio se caracteriza por ser atemporal, instantáneo, ubicuo, permeable,
�uido, participativo y autorregulado (Sabillon et al., 2016) y se compone de tres capas que
son: capa de red física, capa de red lógica y capa ciber-persona (United States Government,
2018).

El Manual de Seguridad de las Tecnologías de la Información y Comunicaciones
CCN-STIC-400 de�ne la ciberseguridad como el “conjunto de medidas para proteger
la información almacenada, procesada o transmitida por los sistemas de información y
comunicaciones, de manera que se aseguren o garanticen con�dencialidad, integridad y
disponibilidad de la información” (Comunicaciones, 2013, p. 13).

Ahora bien, el concepto de ciberseguridad bajo una visión de seguridad nacional
materializa el concepto de defensa nacional digital en un conjunto de variables claves,
de�nidas por la International Telecommunication Union (itu como necesarias en el
desarrollo de prácticas primordiales para darle sentido y real dimensión a la seguridad
de una nación, en el contexto de una realidad digital y de información instantánea,
entendiendo que la problemática de la ciberseguridad requiere un esfuerzo colectivo y
coordinado entre los diferentes países (Cano, 2018).

Adicionalmente, Cano, 2018 menciona que la ciberseguridad bajo una visión de
seguridad nacional involucra que cada uno de los individuos reconozcan en la información
un activo fundamental que articule todas las infraestructuras críticas de la nación, donde
“necesariamente debemos considerar las acciones básicas que desarrolla una nación para
proteger de manera coherente, sistemática y sistémica los activos de información crítica,
distribuidos en toda su infraestructura y cómo ellos impactan la operación del Estado”
(Cano, 2018, p. 7).

Es en esta visión de seguridad nacional que se enmarca la ciberdefensa como “el
empleo de las capacidades militares ante amenazas cibernéticas, ataques cibernéticos o ante
actos hostiles de naturaleza cibernética que afecten la sociedad, la soberanía nacional, la
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independencia, la integridad territorial, el orden constitucional o los intereses nacionales”
(Departamento Nacional de Planeación, 2016, Escuela Superior de Guerra, 2019).

Lo anterior es producto de las tendencias temáticas que pueden encontrarse referente al
tema y que son generadas por factores como el desarrollo de la tecnología que evoca ciertos
argumentos puntuales; de la misma manera, esta evolución temática permite profundizar
en la ciberseguridad y en la ciberdefensa, especialmente para encausar el desarrollo de la
revisión bibliométrica que es objeto de estudio.

C. Modelamiento y simulación

A nivel internacional existe abundante software de modelado y simulación que puede
ser empleado como una caja negra, pero esto no siempre se hace debido a los cambios
frecuentes a los que se somete el análisis cientí�co y el diseño en ingeniería, lo que conlleva
a obtener variaciones determinantes en pro del conocimiento de los fundamentos del área
de conocimiento.

Urquía & VillabaCarla, 2016 expresan que los métodos de simulación y modelamiento
obedecen a un estudio representado bajo un modelo matemático integrado de ecuaciones
y algoritmos que, a su vez, es experimentado a través de un ordenador.

El resultado de la simulación es un conjunto de datos frecuentemente voluminoso
que debe ser representado grá�camente para poder ser interpretado. Adicionalmente, los
autores mencionan que existen unos requisitos para el desarrollo de una simulación:

• Seleccionar la representación adecuada del sistema bajo estudio.

• Emplear los métodos numéricos adecuados para la resolución del modelo mediante
el ordenador.

• Realizar los cálculos de manera e�ciente en el mundo en constante evolución de la
computación.

• Evaluar la precisión de los resultados producto de los experimentos.

• Realizar un análisis de los datos obtenidos al ejecutar la simulación completa del ciclo
de proyecto de simulación.

Según esto y a modo de estado del arte en modelamiento y simulación en ciberseguridad
y ciberdefensa, se concluye que son pocos los trabajos previos relevantes encontrados en
la revisión de fuentes bibliográ�cas que aborden el tema concretamente, sin embargo, a
continuación, se presentan los trabajos más relevantes:

Kotenko, 2005 realizó tanto el modelado como la simulación basado en agentes de
la guerra cibernética entre malhechores y agentes de seguridad en internet, mediante
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un ejemplo de modelado y simulación de ataques de Denegación de servicio distribuida
(DDoS) y protección contra ellos, según aspectos como: agentes de diferentes equipos que
compiten para alcanzar intenciones antagónicas, agentes del mismo equipo que cooperan
para realizar intenciones conjuntas, ontologías de los ataques DDoS y los mecanismos de
protección contra ellos. De esta manera, el autor determinó las variantes de estructuras de
equipos de los agentes, los mecanismos de interacción y coordinación, las especi�caciones
de jerarquía de planes de acción y los prototipos de software desarrollados. Este trabajo
sentó las bases para considerar modelos más �exibles ydinámicos que permitan evaluar los
resultados de mejoras, en las capacidades de los equipos de ciberdefensa y el impacto de los
mecanismos de cooperación.

Posteriormente, Kotenko, 2005 estudió el modelado y la simulación de múltiples
agentes de ciberataques y ciberdefensa para la seguridad nacional, enfocado en la
investigación de los mecanismos de ciberdefensa cooperativos distribuidos contra los
ataques a la red, utilizando una simulación basada en agentes de ciberataques y mecanismos
de protección cibernética que combina la simulación de eventos discretos, el enfoque de
múltiples agentes y la simulación a nivel de paquete de protocolos de red. Como resultado,
se generó un marco común de implementación del entorno de simulación, así como los
experimentos dirigidos a la investigación de ataques a redes distribuidas y mecanismos de
defensa. El autor concluyó que la cooperación en equipo conduce a la mejora esencial de
la efectividad de la defensa y vislumbró la necesidad de identi�car los múltiples escenarios
de ataque y defensa cibernética, así como el cálculo de la probabilidad de éxito asociada a
estos.

Bradshaw et al., 2012 desarrollaron un marco basado en agentes para el conocimiento
de la situación cibernética, el cual permite aumentar la percepción y la cognición humanas
en torno a la ciberseguridad, así como la mejora cualitativa en la conciencia de la situación
cibernética, relevante para las aplicaciones de sentido distribuido y otros tipos de tareas
complejas de alto ritmo. El aporte de interés es el punto de vista humano y de conciencia
cibernética asociado al modelo presentado para tratar la variable humana dentro del
esquema de la ciberseguridad y que es aplicable a la ciberdefensa.

Pastrana et al., 2015 elaboraron un marco para la asignación y ubicación óptima de redes
de detección de intrusos, los cuales son sistemas distribuidos de ciberdefensa, centrados en
un modelo de asignación de contramedidas y basados en un algoritmo de optimización
multiobjetivo para obtener estrategias de asignación óptimas que minimicen tanto el
riesgo como el costo, y que permitan diseñar y recon�gurar sistemas de ciberdefensa de
manera óptima. Esta investigación presenta una metodología aplicable a la ciberdefensa del
ámbito marítimo, sin embargo, este modelo se centra en un sistema especí�co de medidas
de defensa, dando espacio para la formulación de modelos con enfoques holísticos de
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ciberdefensa multinivel.
Finalmente, la investigación de Lu, Li y Yang, 2018 presenta una propuesta de modelado

de ciberataques y defensas en sistemas de medición local, desarrollado mediante el
análisis de árboles de ataque para analizar las rutas que un ciberatacante podría seguir,
incluyendo los incrementos de complejidad; posteriormente usaron la teoría de juegos para
modelar las interacciones entre un atacante y un defensor, facilitando de esta manera la
asignación óptima de interacciones defensivas limitadas entre estos; también probaron la
asignación de recursos defensivos limitados y la generación de estrategias de protección
efectivas contra diferentes combinaciones de ataques. Los resultados de esta investigación
muestran un panorama de posibles salidas de modelos de interacciones relacionadas con
la ciberseguridad, que aplican a la ciberdefensa y a las salidas del modelo planteado para la
presente investigación, principalmente en la asignación y la locación de recursos defensivos
para la reducción de las probabilidades de éxito en escenarios de ciberataques complejos.

D. Procesamiento inicial de la información

Al tener en cuenta la metodología descrita, los documentos estudiados en este análisis
provienen de la base de datos Scopus, debido a que esta es de alta aceptación cientí�ca por
su número de revistas indexadas, siendo la fecha de corte de la búsqueda el día 11 de marzo
del 2021.

Los criterios de búsqueda para el análisis se centraron en varias palabras compuestas,
centradas en el tema de estudio: “MODELAMIENTO Y SIMULACIÓN EN
CIBERSEGURIDAD Y CIBERDEFENSA”, y el motor de búsqueda fue el siguiente:

(TITLE (cybersecurity OR {cyber security} OR “cyber-security” OR cyberdefense
OR {cyber defense} OR “cyber-defense” OR cyberdefence OR {cyber defence} OR
“cyber-defence”) AND TITLE (simulation OR simulate OR modeling OR modelling
OR model OR "model-based.OR modelation OR pattern OR patterning OR standard
OR framework OR {game theory} OR {arti�cial intelligence} OR {machine learning})).

Este criterio de búsqueda tomó en cuenta la combinación de las diferentes disciplinas
dentro del tema de estudio. La búsqueda se centró en los documentos disponibles desde
el año 2000 y encontró 994 documentos en total, entre artículos, libros, documentos de
sesión, entre otros; en un periodo entre 2004 y 2021.

Posteriormente, se procedió a realizar el análisis estadístico por medio del programa
R Project for Statistical Computing, implementando el paquete “Bibliometrix” y
encontrando los resultados que se muestran en los literales siguientes.
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E. Análisis de línea de tiempo, producción anual y autores más productivos

El análisis de la línea de tiempo entre los años 2004 y 2021 de los documentos
evidencia que, de los 994 documentos existentes sobre el tema, 433 de estos (�gura 1),
correspondientes al 43,75 %, fueron escritos entre el 2019 y el 2020 (�gura 2), y el porcentaje
de crecimiento anual fue del 23,26 %, lo que permite observar el creciente interés que el
tema tiene en la actualidad a nivel cientí�co, observando así un registro de 2577 autores
que publicaron en revistas, documentos de conferencia, libros, etc., con un promedio de
5985 citas por documento y 4365 palabras clave mostradas.

Figura 1. Producción de documentos por año

Fuente: elaboración propia.

Figura 2. Porcentaje de producción de documentos de la muestra por año

Fuente: elaboración propia.
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El país más productivo en cuanto al tema es Estados Unidos con 155 artículos, seguido
por China con 36 y de otros países como India, Reino Unido y Australia (�gura 3).

Figura 3. Países más productivos

Fuente: elaboración propia.

Los 10 autores más productivos son Lakhno (8 publicaciones), Mylrea (8), Gourisetti
(7), Li (7), Pietre (7), Quinn (7), Wang (7), Chen (6), Ekstedt (6) y Leenen (6) (�gura 4).

Figura 4. Autores más productivos

Fuente: elaboración propia.

Por su parte, las principales publicaciones académicas de la muestra son: Lecture
Notes in Computer Science (44), Advances in Intelligent Systems and Computing (26),
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ACM International Conference Proceeding Series (22), Communications in Computer
and Information Science (18), Computers and Security (13), European Conference on
Information Warfare and Security ECCWS (12), Ceur Workshop Proceedings (10), IEEE
Access (10), Journal of Defense Modeling and Simulation (10), Proceedings - IEEE Military
Communications Conference Milcom (8) y Applied Sciences (Suiza) (7).

Esto muestra que las revistas de ciencias de la computación, sistemas inteligentes
y ciencias de la informática son las mayormente citadas en relación con el campo de
estudio y contribuyen a la base investigativa en el tema de modelamiento y simulación en
ciberseguridad y ciberdefensa, tal como se muestra en la tabla 1.

Tabla 1

Ranking de revistas sobre modelamiento y simulación en ciberseguridad y ciberdefensa

Modalidad: revista/conferencia o talleres Ranking Número de publicaciones
Lecture Notes in Computer Science Q3 44
Advances in Intelligent Systems
and Computing (serie de libros)

Q3 26

ACM international conference proceeding series No aplica 22
Communications in Computer and Information Science Q4 18
Computers and Security Q1 13
European Conference on Information
Warfare and Security Eccws

No aplica 12

Ceur Workshop Proceedings No aplica 10
IEEE Acces Q1 10
Journal of Defense Modeling and Simulation Q3 10
Proceedings - IEEE Military Communications
Conference Milcom

No aplica 8

Applied Sciences (Suiza) Q2 7
IET Conference Publications No aplica 7
IFIP Advances in Information and
Communication Technology

Q3 7

INTECH No aplica 7
IEEE Security and Privacy Q1 6

Fuente: elaboración propia.

F. Índices h, g y m de los autores

El índice h es propuesto como un indicador de impacto que mide el número
de investigaciones publicadas por un autor y las citas que se han obtenido de este,
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demostrando una correlación entre el índice y el éxito del investigador. Entonces, un
número h de publicaciones han recibido un número mínimo h de citas (Túñez y de Pablos,
2013).

Por su parte, el índice g calcula la productividad cientí�ca determinada por el historial
de publicaciones de los autores. Para obtener este cálculo son listadas las publicaciones de
un autor en orden descendente de acuerdo con el número de citas recibidas por cada uno
de ellos, luego este dígito se eleva al cuadrado (Túñez y de Pablos, 2013).

Finalmente, el índice m se calcula a través de la relación h/n, donde n es el número de
años de carrera como investigador, lo cual representa la mediana de las citas recibidas por
el índice h (Gutiérrez et al., 2018).

Para el caso particular, los autores con mayor índice h son Mylrea y Ekstedt (con 4); de
la misma forma, se evidencia que los autores con mejor índice g son Chen y Ekstedt (6);
por otra parte, los autores con mejor índice m son Lakhno y Gourisetti (80 y 75), lo que
muestra que estos últimos publican artículos más frecuentemente que los demás autores
(tabla 2).

Tabla 2

Índice h, g y m de los primeros 10 autores

Autor Índice H Índice G Índice M
Lakhno V 3 5 0,75
Mylrea M 4 5 1

Gourisetti SNG 3 5 0,75
Li S 3 4 0,33

Pietre-Cambacedes L 2 2 0,28
Quinn EL 2 2 0,28

Wang Y 2 2 0,4
Chen Y 3 6 0,37

Ekstedt M 4 6 0,31
Leenen L 2 3 0,22

Fuente: elaboración propia.

G. Ranking de dominancia de los autores

El factor de dominancia es la proporción que indica el número de artículos de varios
autores en los que aparece un investigador considerado erudito en el tema como primer
autor en las publicaciones (Elango y Rajendran, 2012). Según lo encontrado en el análisis,
Gourisetti y Quinn son los dos autores de más alto nivel de dominancia, ya que de siete
artículos publicados aparecen como primeros autores en cinco de ellos; luego vendría
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Lakhno, debido a que, de ocho artículos publicados, aparece en cinco como primer autor;
los demás autores pueden verse en la tabla 3.

Tabla 3

Ranking de dominancia de los autores

Autor
Factor de

dominancia
Total de
artículos

Un solo
autor

Múltiples
autores

Primer
autor

Gourisetti, SNG. 0,7142857 7 0 7 5
Quinn, EL. 0,7142857 7 0 7 5
Lakhno, V. 0,6250000 8 0 8 5

Wang, Y. 0,4285714 7 0 7 3
Chen, Y. 0,3333333 6 0 6 2
Pietre, L. 0,2857143 7 0 7 2

Mylrea, M. 0,2500000 8 0 8 2
Ekstedt, M. 0,1666667 6 0 6 1
Leenen, L. 0,1666667 6 0 6 1

Li, S. 0,1428571 7 0 7 1

Fuente: elaboración propia.

H. Estimación del coe�ciente de la ley de Lotka

La ley de Lotka describe la frecuencia de publicación de los autores en cualquier campo
de estudio y en un determinado tiempo, donde se distingue que la producción cientí�ca
del tema se centra en un número determinado de autores que publican un mayor número
de artículos en contraste con la cantidad de autores que tienen menos producción (Elango
y Rajendran, 2012, Urbizagastegui, 1999).

Al aplicar la ley de Lotka (�gura 5) se observa que existen 2224 autores que han
escrito un solo artículo sobre el tema de modelamiento y simulación en ciberseguridad
y ciberdefensa, el total de autores que han escrito dos artículos son 255; tres artículos son
52; cuatro artículos son 27; cinco artículos son 8; seis artículos son 3; siete artículos son 5;
ocho artículos son 2 y 18 artículos es solo 1.

Al comparar la estimación teórica de la ley de Lotka y el comportamiento de la muestra
estudiada se espera que no haya diferencias signi�cativas entre las dos muestras.

Por su parte, el coe�ciente Beta estimado es de 2,89, constante de 0,53 con una bondad
de ajuste igual a 0,93. La prueba de dos muestras de Kolmogorov-Smirno� proporciona
un valor de p = 0,33, lo que quiere decir que no existe una diferencia signi�cativa entre las
distribuciones Lotka observadas y las teóricas (�gura 6).
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Figura 5. Estimación del coeficiente con ley de Lotka - distribución de frecuencia

Fuente: elaboración propia.

Figura 6. Comparación de la beta teórica con la observada de las distribuciones de Lotka

Fuente: elaboración propia.

I. Acoplamiento bibliográ�co

Se a�rma que, si al menos una fuente citada se encuentra en la lista de referencias de dos
artículos, los dos están acoplados bibliográ�camente. La fuerza del acoplamiento de ambos
se calcula a partir del número de referencias compartidas en común por estos mismos,
además de introducir el acoplamiento entre la co-cita, la co-ocurrencia de palabras clave
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y la cooperación entre países (Aria, 2016). Estos términos se explican a continuación:

Co-citación

La red de co-citación se puede observar cuando ambos artículos son citados en un tercer
artículo (Aria, 2016). En la �gura 7 se muestra el nodo de artículos de autores eruditos,
siendo para este caso los artículos de Buczak y Guven, 2016 y Roy et al., 2010 los que
evidencian un nodo más grande y están espacialmente más cerca entre sí, en comparación
con otros artículos menos populares como los de Johnson, 2007 y Kissel et al., 2008.

Figura 7. Red de co-citación

Fuente: elaboración propia.

Colaboración científica e internacional

Una red de colaboración cientí�ca es aquella que se estimula por medio de políticas
de promoción de la investigación, mediante la �nanciación y tiene como objetivo la
cooperación internacional para generar producción cientí�ca (Carvalho et al., 2014); es
aquí donde se observa que los nodos son autores y los enlaces son coautorías entre estos,
si el nodo es de mayor tamaño quiere decir que hay más cantidad de autores de ese país en
coautoría con otros.
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En el caso del presente análisis, se evidencia que el país que más cooperación de
coautorías tiene en relación con el modelamiento y la simulación en ciberseguridad
y ciberdefensa es Estados Unidos, el cual está unido con siete países, destacando sus
conexiones con Reino Unido, Corea, China y Arabia Saudita; así mismo, India está unido
con seis países, destacando conexiones con Canadá, España, Australia y China; y por su
parte, Italia se relaciona con seis países, destacando las conexiones con Estados Unidos,
Australia, Suecia y Polonia (�gura 8).

Figura 8. Colaboración científica e internacional

Fuente: elaboración propia.

Red de co-ocurrencia de palabras clave

La �gura 9 muestra tres conglomerados de nodos claramente divididos: uno en color
verde que es encabezado por las palabras seguridad cibernética y seguridad de los datos,
acompañado de otras palabras menos concurrentes como: sistemas de control industrial,
ciberamenazas, evaluación de riesgos, sistemas de seguridad, infraestructuras críticas, toma
de decisiones, teoría de juegos, seguridad nacional, sistemas de información y seguridad;
el otro, mostrado en color rojo, está encabezado por las palabras seguridad de la red,
acompañado de otras como delito informático, inteligencia arti�cial, delito, ciberataque,
ciberdefensa, sistemas de aprendizaje, aprendizaje automático, grandes datos, detección de
intrusiones, malware y algoritmos de aprendizaje; por último, se puede observar un nodo
de color azul, en el cual se encuentran palabras compuestas como internet de las cosas,
redes eléctricas inteligentes, sistemas integrados y red de transmisión de energía eléctrica.
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Figura 9. Co-ocurrencias de palabras clave

Fuente: elaboración propia.

Se puede a�rmar que uno de los nodos muestra cuál es el contexto de investigación del
modelamiento y la simulación en ciberseguridad y ciberdefensa (nodo verde), mientras
que el otro nodo muestra el modo de estudio y la aplicación del concepto (rojo) y el nodo
de color azul muestra temas emergentes en este tipo de investigaciones.

J. Áreas de investigación

Finalmente, se muestran las áreas de investigación que están relacionadas en torno al
tema de modelamiento y simulación en ciberseguridad y ciberdefensa a través de un análisis
de correspondencias múltiples (acm), el cual analiza la homogeneidad de la matriz de
indicadores para obtener una representación euclidiana de baja dimensión de los datos
originales (Abdi y Velentin, 2018).

En el presente caso, la �gura 10 muestra cuatro grandes campos de investigación
principales claramente delimitados por colores, lográndose esto al mapear las
co-ocurrencias de palabras en la colección bibliográ�ca; en el campo rojo se observan
investigaciones relacionadas con ciberseguridad, seguridad de la red, evaluación de riesgos,
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Figura 10. Estructura conceptual del campo de estudio - método MCA

Fuente: elaboración propia.

ciberataques, privacidad de datos, big data, sistemas de información, entre otros; en el
campo azul se muestran estudios de aprendizaje profundo, detección de intrusiones,
sistemas de aprendizaje, minería de datos, algoritmos de aprendizaje y aprendizaje
automático de malware; en el nodo morado se observan investigaciones relacionadas con
infraestructuras críticas, estándares, sistemas embebidos, sistemas de control industrial y
palabras públicas; por último, en el nodo verde se encuentran investigaciones orientadas a
red inteligente, red eléctrica inteligente y redes de transmisión de energía eléctrica.

Además, en la �gura 11 se observa la tendencia temática a lo largo de los últimos años,
la cual se centra en ciberseguridad, seguridad de la red, seguridad de los datos, crimen
informático, evaluación de riesgos, ciberataques, control de sistemas, seguridad nacional,
etc.

Conclusiones
La presente investigación tuvo como objetivo estudiar la actividad cientí�ca relacionada

con “el modelamiento y la simulación en ciberseguridad y ciberdefensa” durante el
transcurrir de los años 2000-2021, encontrándose que a partir del año 2004 al 2021 el
interés por investigar en este estudio aumentó notablemente, principalmente a partir del
2015, dando cuenta de una preocupación académica de estudiar la ciberseguridad y la
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Figura 11. Dendrograma temático - Tópicos tendencia

Fuente: elaboración propia.

ciberdefensa desde la ciencia de datos, a través de técnicas de modelamiento y simulación,
como consecuencia del incremento exponencial de la actividad en el ciberespacio.

Los 10 autores más productivos son poco representativos en comparación con otras
áreas de investigación cientí�ca, teniendo en cuenta que el más productivo del área
abordada tan solo tiene ocho publicaciones del tema. En cuanto a la difusión y el impacto
que tienen estas investigaciones a través de sus revistas, Lecture Notes in Computer Science
cuenta con el mayor número de citas y en general las revistas de ciencias de la computación,
sistemas inteligentes y ciencias de la informática son las mayormente citadas con relación
al campo de estudio y contribuyen a la base investigativa en el tema de modelamiento y
simulación en ciberseguridad y ciberdefensa.

El indicador de países muestra a Estados Unidos como el que tiene mayor impacto
y el más prolífero, rati�cando la importancia que tiene para esta potencia mundial la
ciberseguridad y la ciberdefensa para estar preparado frente al panorama de riesgos globales
en el marco de la era tecnológica.

El país que más cooperación de coautorías tiene en relación con el modelamiento
y simulación en ciberseguridad y ciberdefensa es también Estados Unidos, quien se
encuentra unido con siete países, seguido de India que está unido con seis países e Italia
que se relaciona con seis también, mostrando una cooperación sectorial de producción
cientí�ca en tres regiones diferentes.
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Se destacan cuatro grandes campos de investigación, lográndose esto al mapear las
co-ocurrencias de palabras en la colección bibliográ�ca, el primer campo está relacionado
con ciberseguridad y seguridad de la información, el segundo con ciencia de datos, el
tercero con infraestructuras críticas y el cuarto con ciberseguridad industrial.

El análisis de los artículos más destacados re�eja que la ciberseguridad y la ciberdefensa
han tenido un crecimiento exponencial que demanda del desarrollo de modelos de
predicción que permitan pronosticar la probabilidad de riesgo de un ciberataque en
infraestructuras críticas. Igualmente, se vuelve de gran interés en el campo de la
ciberdefensa, pues existen algunos modelos que abordan esta área, pero sus predicciones
no son completamente acertadas y aceptadas.

Frente a la existencia de pocos estudios relacionados con la ciberdefensa y las
infraestructuras críticas que permitan implementar técnicas de modelamiento y
simulación para optimizar la gestión propia de cada área, es necesario que aumente
la participación de los investigadores y sus interacciones con otros para la generación de
nuevos temas sobre modelamiento y simulación en ciberseguridad y ciberdefensa.
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Resumen

Este artículo es un estudio sobre las características del terrorismo, como también sobre las
organizaciones, incluyendo las presentes en el territorio colombiano, per�les terroristas y la
complejidad en la de�nición del término.

Debido a que existe un gran número de actos terroristas llevados a cabo por organizaciones o
personas a través de la historia que no ha permitido su caracterización, puesto que las motivaciones
son particulares y de acuerdo con cada región, país, continente u organización, son estados �nales
deseados muy independientes, por lo cual, se identi�carán las particularidades del terrorismo
a nivel global, profundizando en las guerrillas colombianas que dinamizan los métodos y las
tácticas empleados para tal �n, así como su similitud con otras organizaciones; por otra parte, se
revisará si estos actos están asociados principalmente a los actores no estatales o a grupos radicales
que se encuentran vinculados con aspectos subversivos y prácticas antinacionales, situación
que en realidad no generaliza la naturaleza y evolución del término, así como las medidas para
contrarrestarlo.
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Terrorism and counterterrorism: a study of their
foundations

Abstract
The present article comprises a study on the characteristics of terrorism and related organizations,
including those present in the Colombian territory, as well as terrorist pro�les and the complexity in
the de�nition of the term. There is a large number of terrorist acts carried out by organizations or
people throughout history, and that has made their
characterization di�cult to carry out, since the motivations are particular and depend on each
region, country, continent or organization. For that reason, �rst there will be an identi�cation of
terrorism at a global level, to then delve into the Colombian guerrillas that energize the methods and
tactics used for this purpose, as well as their similarity with other organizations; on the other hand,
it will be reviewed whether these acts are mainly associated with non-state actors or radical groups
that are linked to subversive aspects and anti-national practices; a situation that does not actually
generalize the nature and evolution of the term, as well as the measures to counteract it.

Keywords: terrorism, counterterrorism, insurgency, state, tactics, violence.

Introducción
El presente artículo cientí�co se realizó tomando como base conocimientos adquiridos

durante el Curso de Terrorismo y Contraterrorismo de la Universidad de Georgetown,
sumando la revisión de diferentes fuentes en torno a las dinámicas terroristas en
Colombia y otros países, lo cual sirvió para fundamentar el análisis alrededor del término
“terrorismo”, que en un país como Colombia es muy empleado pero poco conocido su
signi�cado, convirtiéndose en solo parte de los hitos de la historia que hasta nuestros días
al parecer está presente en diferentes modalidades y donde se visualiza que no se librarán
nuestras futuras generaciones.

De esta manera, la intención es la de discutir el signi�cado del terrorismo, sus
principales características, las tácticas guerrilleras de las Fuerzas Armadas Revolucionarias
de Colombia (farc), el Ejército de Liberación Nacional (eln) en torno al terrorismo,
los per�les terroristas, las diferencias y las similitudes del terrorismo de Colombia con el
ocasionado en otros países, tratando de responder a la pregunta: ¿existe alguna fórmula
para luchar contra el terrorismo?, para esto se hará una estudio sobre este concepto y el
aprendizaje adquirido desde el curso de la Universidad de Georgetown, profundizando en
la diferenciación y las particularidades en la caracterización del terrorismo hasta el contexto
nacional.

Lo anterior con el �n de generar conocimiento y entender la importancia de
analizar las causas y las consecuencias del terrorismo, desarrollando en el contenido el
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estudio deltérmino para �nalmente acuñar el contraterrorismo como la sumatoria de las
herramientas y las estrategias estatales para contrarrestar esta amenaza potencial.

Terrorismo y contraterrorismo: un estudio sobre sus
fundamentos

La palabra terrorismo puede de�nirse desde diferentes perspectivas, ya que su
signi�cado es relativamente variante en cuanto al lugar, los expertos que hablan de él
y las experiencias que circulan a través de él, sin embargo, existe una constante que es
la base para cali�car a un acto como terrorista y es el uso de la violencia para generar
un impacto mediático o publicitario, descrito por (Rodríguez y Nieto, 2010) como una
violencia premeditada, políticamente motivada que tiene cuatro elementos:

Primero, la premeditación signi�ca que debe existir una intención, preparación
y decisión previa para cometer un acto terrorista. Segundo, el terrorismo se
distingue de otras formas de violencia por su motivación política, a diferencia
de los actos criminales que generalmente tienen �nes económicos. Tercero, los
objetivos son “no combatientes”, lo cual signi�ca que los terroristas atacan
gente que no puede defenderse (incluyendo policías y militares que no están en
posiciones de defensa). Finalmente, los responsables, sean grupos subnacionales
o agentes clandestinos, se distinguen por no operar mediante procedimientos
militares regulares.

Ahora queda claro que el terrorismo no es una simple acción violenta sin sentido
alguno, sino que es un vehículo empleado para atraer la atención hacia la persona, el grupo,
la organización, el Estado y sus causas, como en el claro ejemplo del Ejército de Liberación
Nacional (eln), el cual espera obtener beneplácitos del gobierno a través de sistemáticos
ataques en el país con un alto nivel de letalidad que alcanzan a impactar a todo el territorio
nacional, encontrándonos una realidad que se acuña en la mente de las personas y que es
conocido como el “terrorismo simbólico”: un primer concepto para analizar, ya que en
términos de Bonanate (s. f.) “el terrorismo se insertó en nuestra piel (. . . ) se convirtió en
un rasgo constante y universal de nuestra sociedad (. . . ) como expresión simbólica, lo que
nos inquieta y nos espanta por encima de cualquier otro aspecto”, siendo una constante
que cuando alguien viaja a Colombia recapitula hechos que in�uyen en sus decisiones, lo
mismo sucede con el Medio Oriente, Estados Unidos, Madrid (España), al tomar un vuelo,
un tren o visitar alguna población de África.

También se puede identi�car un valor simbólico en el terrorismo, este hace parte de la
vida social, de los sectores políticos, económicos, culturales, militares y educativos, siendo
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parte de la agenda de muchas de las discusiones donde se toman decisiones importantes,
mostrando así su alta in�uencia en los cambios provocados en un Estado, tal como lo
presentado con los atentados de Madrid del 11 de marzo del 2004, hecho que atrajo la
mirada de todos los países y las organizaciones al punto de proclamar el Día Internacional
de Conmemoración y Homenaje a las Víctimas del Terrorismo; a nivel local, el rey Juan
Carlos se pronunció el mismo día y se aplicaron instrumentos en la lucha contra esta
amenaza. El fortalecer los mecanismos de integración entre Estados y la creación de
estructuras de inteligencia, sin conocer nunca si es su�ciente, denota una realidad ante la
pregunta: ¿se pudo haber evitado?, donde para muchos expertos la respuesta seguramente
sería que no; la estructura social y de seguridad, sumado al mimetismo de los terroristas,
favorecen la balanza hacia la comisión de atentados sin percibir intencionalidad alguna.

Algo más importante en el simbolismo es la comprensión de los objetivos del
terrorismo, ya que no es irracional el cómo se evalúa desde la posición de defensa
de las víctimas, sino que trae consigo una acción premeditada, intencional y bastante
especí�ca; no siendo las víctimas ni las instalaciones su principal razón de lanzar el
ataque, sino aquello que puede representar, tal como el ataque a la embajada de ee.
uu. en Nairobi (Kenia), donde hubo un total de 213 víctimas, de las cuales solo 12 eran
estadounidenses, comprobando que más que las instalaciones, lo importante es el público
objetivo, transmitir un mensaje que llegue en minutos a toda una nación o al mundo,
de�nido por el profesor Bruce Ho�man de la Universidad de Georgetown como: “una
forma de comunicación violenta”.

Con base en lo anterior, podemos destacar dos características importantes a resaltar: la
primera es que el terrorismo usualmente va dirigido contra civiles y la razón es que el ataque
contra unidades militares es más aceptable en una guerra o un con�icto, las personas en su
consciente lo ven como parte de la lucha armada que se sostiene contra una organización
o un Estado y puede generar menor impacto, por eso los civiles inocentes constituyen un
blanco fácil para los terroristas y su muerte en masa, regularmente con explosiones, ayuda
rápidamente a alcanzar su objetivo de transmitir un mensaje. La segunda característica es
que existe una incapacidad de un individuo o una organización terrorista de hacer frente
contra un Estado por medios convencionales, no pueden enfrentarse directamente por la
diferencia de poder armado y, por eso, esta forma de violencia será una vía para alcanzar sus
objetivos políticos, destacando organizaciones como Al-Qaeda e ISIS , las cuales no serían
tan conocidas a nivel global, ni su postura ideológica, si no fuera por este tipo de actos
bélicos.

El terrorismo se convirtió en un protagonista en el escenario internacional y podemos
concluir con cuatro características principales que el profesor Bruce Ho�man señaló del
terrorismo:
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1. La violencia o uso de la fuerza

2. Lo inherentemente político

3. El miedo, el terror y la ansiedad

4. La amenaza de más violencia

Con lo anterior, es notable cómo las organizaciones aplican estos métodos de terror
para generar esa preocupación de las personas, el gobierno y la comunidad internacional,
justi�carán sus actuaciones basadas en posturas ideológicas y no se retractarán o señalarán
el acto terrorista como un error, ya que lo principal es utilizar ese miedo a favor y dejar en
claro que posiblemente se presentarán otros ataques similares, para que esa intimidación
sirva para alcanzar los objetivos políticos, siendo en el caso del eln la obtención de
beneplácitos del gobierno, atraer la atención de la comunidad internacional, presionar
a través de la población a una salida del con�icto por medio de la negociación con una
posición más fuerte en la mesa de diálogo, mantenerse fuerte en la postura de lucha
revolucionaria, a tal punto que el presidente Hugo Chávez quiso declararlo beligerante,
que en términos del Derecho Internacional Humanitario (dih) signi�ca: “es aquella
población de un Estado que se alza en lucha armada contra un orden constitucional legal
vigente establecido”.

Terrorismo y guerrilla
Muchos de estos términos se han tratado de globalizar, sin embargo, cada uno tiene

un signi�cado y una particularidad de acuerdo con la región donde se presente el
fenómeno. En Colombia, hay organizaciones criminales con características que complican
su clasi�cación, ya que se presenta un híbrido en cuanto a medios y métodos empleados,
los terroristas no deberían tener las capacidades de enfrentar al Estado, uniformarse y
tener áreas campamentarias y de entrenamiento, ya que son características propias de
una guerrilla o, en su defecto, una insurgencia con características tales como la soberanía
sobre una población, la movilización de personas o el reclutamiento de cientos de
personas; según estas particularidades, los terroristas deberían ser un pequeño número de
individuos que se esconden y sin control de territorios, conceptos que quedan relegados
ante la aplicabilidad del concepto “terrorismo del S. XXI ”, que rompen cualquier
parametrización y quedan abiertos a que cualquier organización, Estado, individuo o
sector político los pueda utilizar como arma para el alcance de sus objetivos.

En este orden de ideas, ¿qué tipo de título deberían tener las Fuerzas Armadas
Revolucionarias de Colombia (farc) y el Ejército de Liberación Nacional (eln)?, ya
que poseen similitudes con organizaciones como Al-Qaeda y el autodenominado Estado
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islámico, controlan territorios, realizan reclutamiento, se fundamentan bajo una ideología,
emplean armamento bélico y cometen atentados terroristas atroces. Si bien en Colombia
se estructuran como guerrillas, este término es empleado en parte para de�nir las “tácticas
militares irregulares en un con�icto bélico”, pasado a referirse a una insurgencia o
una revolución con las características anteriormente citadas; sin embargo, hace mucho
tiempo las guerrillas dejaron atrás esa fundamentación política como la del Che Guevara,
quien desarrolló una teoría de guerrilla con un pensamiento antimperialista, marxista,
comunista, con enfoque socialista, partiendo del “foquismo” desarrollado por Régis
Debray como “focos de subversión que se pueden levantar contra un Estado”, y ahora estas
organizaciones criminales fortalecen la estructura delictiva de estructuras de narcotrá�co
con capacidades armadas y terroristas.

En enero del año 2021, Mike Pompeo, secretario de los Estados Unidos, declaró que
Cuba se incluiría nuevamente en la lista de los países que apoyan al terrorismo, junto a
Corea del Norte, Irán y Siria, y esta determinación la justi�can por la negativa de extraditar
a los miembros del ELN después del atentado a la Escuela de Cadetes General Santander
el 17 de enero del 2019, donde murieron 22 personas; cabe resaltar que el eln se encuentra
en la lista de Foreign Terrorist Organizations (fto) por el Departamento de Estado desde
el 10 de agosto de 1997, misma fecha de las farc, y esto tiene importancia, ya que esta
categorización permite un enfoque en la lucha contra el terrorismo y reduce el apoyo a las
actividades terroristas.

Cuando hablamos de terrorista a nivel mundial, normalmente nos referimos al hecho
o a la persona como tal que cometió el atentado, aquel que coloca la bomba en el
lugar previsto, con o sin una orientación del líder de la organización criminal, puede ser
motivado por una ideología o ser producto de alguna inestabilidad psicológica que lo lleva
a asesinar personas en masa; usualmente quien comete el acto no llega a conocer a las
principales cabezas de la organización terrorista y, en ocasiones, solo actúa por decisión
propia, buscando favorecer una postura ideológica o luchar contra un actor estatal.

Con acciones como las realizadas en Colombia, no cabe duda que son realizadas por
personas que hacen parte de la organización y estas no pueden considerarse insurgencias o
guerrillas, dándoles un estatus de grupo alzado en armas por una lucha revolucionaria,
sino que pasan a una clasi�cación más clara de acuerdo con su naturaleza terrorista,
acompañada de actividades de trá�co de armas, lavado de activos, reclutamiento de
menores, violadores de derechos humanos y muchos otros delitos que rayan con el
cali�cativo actual de: grupo armado organizado. Caso contrario, si se quieren considerar
guerrilla deben abandonar estas prácticas de intimidación y las economías ilícitas y, como
fuerza guerrilla puedan enfrentar al Estado por medio de acciones para lograr imponer sus
ideales políticos, sociales y económicos en el país.
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Terrorismo

En este punto se identi�can las características que pueden globalizar el concepto sin
importar qué persona u organización lo cometa, sumado a las características anteriores,
está el uso del término terrorismo como una forma de transmitir un mensaje, generando
miedo al público objetivo. En el terrorismo no se diferencia a combatientes de no
combatientes, preferiblemente no hay la necesidad de medir fuerzas contra una unidad
militar, si lo que se espera es producir pánico y exaltación, mientras que asesinar militares
solo crearía una amenaza focalizada en un objetivo especí�co, pero asesinar civiles generará
temor en cada habitante ante el riesgo de poder ser una víctima.

El terrorismo usualmente se re�ere a organizaciones radicales, no es normal que se hable
de terrorismo cuando el actor es un gobierno, evitando emplear el término en agentes
estatales que usan bombas contra la población civil, a pesar que son características similares
a los actos terroristas pero usualmente se cali�can de otra manera, puede ser porque en
sus justi�caciones para lanzar el ataque no hay particularidades como el enfoque civil,
pero �nalmente su alcance, sus métodos y el uso de la violencia podrían enmarcarlo en la
denominación de “Terrorismo de Estado”, tal como se presentó con Siria y el lanzamiento
de al menos “106 ataques químicos” (BBC, 2018), sembrando miedo a los opositores con
un �n político y un claro mensaje del gobierno de total imparcialidad y crudeza para
alcanzar sus objetivos y neutralizar cualquier amenaza o simpatizantes de la misma.

El terrorismo llegó para convertirse en el protagonista en la agenda internacional, genera
temor en los extremos del globo terráqueo y ese miedo se manipula de inmediato, con la
amenaza de ocasionar más terror y develar la intencionalidad oculta del terrorista, la cual
para muchos es imperceptible, porque necesita de un proceso analítico para comprender
cuál fue la justi�cación o el trasfondo de realizar este acto violento, iniciando por el
conocimiento de las motivaciones y per�les del terrorista.

Per�les terroristas

Para llegar a de�nir un per�l terrorista es necesario tener claridad que, en términos
globales, no se pueden generalizar las particularidades de los individuos: las ideas, los
comportamientos, las formas de pensar y de actuar son característicos de cada persona,
sin importar la similitud en la ejecución de sus acciones; no obstante, se pueden
identi�car características en las personas como el enojo, la frustración, el resentimiento,
el nacionalismo, la corresponsabilidad con un �n superior, la importancia de hacer parte
de un cambio (político, económico, social, etc.) adoptando per�les radicales a partir
un pensamiento altruista, ya que “los actos violentos se apoyan en una contradictoria
colección de creencias autojusti�catorias, mitos y propaganda (Wilkinson, 1985)” (citado
por (Becerra, 2015).
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“En última instancia, la simpatía por el terrorismo se explica por las confusiones
intelectuales, morales y psicológicas que padecen los individuos y los actores colectivos y
no por convicciones �losó�cas, políticas o morales coherentes que justi�quen la violencia
(Louch, 1985)” (citado por (Becerra, 2015) basándose en supuestos móviles altruistas
equivocados para hacer parte de un cambio en el sistema político, económico, social o
ideológico, o partiendo de una motivación de combatir un oponente, ya sea el Gobierno,
una fuerza armada, un grupo religioso o étnico rival, transformando para sí mismos los
actos violentos en legítimos, con la �rme convicción de obtener un reconocimiento o una
aprobación aplaudible por alguna organización o movimiento radical.

Tanto para un terrorista de un grupo armado en Colombia, como para uno que
lleva a cabo actos violentos acudiendo a ideologías extremistas de grupos radicales
como isis, siempre tendrán el sentimiento de pertenecer a algo más grande con un
signi�cado colectivo, empleando justi�caciones en escritos religiosos, orientaciones
marxistas-leninistas, bolivianismo, paramilitarismo, revolución e insurrección, sin
importar si son padres de familia, estudiantes, personas de clase baja, media o alta;
con títulos de maestría o doctorado, o provenientes de entornos rurales o urbanos,
incluyendo personas que son atraídas por la violencia, tal como el ejemplo de Richard
Reid de Gran Bretaña, delincuente juvenil con bajos estudios y reclutado por Al-Qaeda,
quien intentó prender fuego a su zapatilla con un explosivo conectado, y Ahmed Saeed
Sheikh, también de Gran Bretaña, un estudiante de colegios privados de Londres y de
la Universidad London School of Economics, quien también terminó vinculado con
Al-Qaeda en actos terroristas.

El terrorismo se ve como algo indiscriminado, incomprensible y con falta de sentido,
donde se ataca a personas inocentes y bienes que son afectados, al parecer como daño
colateral a la �nalidad que busca el ataque violento, sin embargo, quien comete el
acto lo asimila como un daño necesario para llevar un mensaje; �nalmente, los ataques
terroristas no acaban las guerras, no derrocan gobiernos, ni generan un cambio político,
social o económico de manera radical, pero sí sirven para poner en evidencia que existe
una intencionalidad de combatir el sistema, lo que servirá para dar legitimidad a sus
fundamentos y llevar al extremo la justi�cación y racionalización de su violencia.

El psicólogo Fathai Moghddam, profesor de la universidad de Georgetown, nos de�ne
unos malentendidos de los terroristas, indicando que:

Los terroristas no son psicológicamente anormales, no están locos. Si usted mira
la evidencia psicológica, hay muy poco para distinguir entre los terroristas y la
población ordinaria en términos de características de personalidad. Un segundo
malentendido se re�ere al compromiso moral. Una de las suposiciones ha sido
que los terroristas están moralmente desvinculados. Por supuesto, esto no es
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cierto. Pueden estar moralmente desvinculados de la moralidad de la sociedad,
pero están muy comprometidos con una moral que respalda el terrorismo.

Esto sucede en cualquier situación terrorista, incluyendo el terrorismo de baja
intensidad, el cual puede ser perpetrado sin armas letales y por personas como estudiantes
de universidades.

Estrategias y tácticas

En cuanto a la estrategia, muchos movimientos se apegan a emplear diferentes
ideologías o teorías como la marxista, donde el Estado capitalista genera represión sobre
la clase obrera, generando una lucha por el poder, la división del país y una rivalidad
entre sectores de la población, no llevando una estrategia clara sino un proceso de
desestabilización social y política, sin embargo, cuando llega el punto de atentar contra
la vida de las personas, los terroristas saben que estos actos hacen parte de la demostración
de poder, de la capacidad de afectar al Estado, de generar miedo y de consolidarse como
un grupo o un movimiento que cuenta con los medios su�cientes para hacer frente al
adversario.

Las estrategias empleadas por el terrorismo, de manera general no logran un cambio
signi�cativo, no alcanzan el poder de manera inmediata después de un ataque con bomba
a una embajada, un control militar, un edi�cio al que recurre la clase alta, un tren o un
avión, pero el trasfondo del mensaje no es generar un cambio sino un impacto mediático,
donde quede grabado en las mentes de muchas personas la existencia de una organización
criminal, es por esto que los ataques a militares no llaman la atención como un ataque civil
indiscriminado; para la población, el homicidio de militares, la emboscada a un vehículo
militar o una bomba en un cantón militar es más aceptable que una bomba en un avión,
el ataque en una escuela o un tren de pasajeros.

De lo anterior, en el caso colombiano, los grupos radicales seleccionan bien los objetivos
de acuerdo con el impacto que quieren generar, manejan un discurso político de lucha
contra el capitalismo y no se permiten lanzar ataques a cualquier sector poblacional,
como un centro comercial en el sur de Bogotá, muchos ataques van contra unidades
militares, otros contra población civil en las áreas donde tienen intereses delictivos y,
en el subconsciente general, quienes viven en ciudades no sienten temor de recibir un
ataque similar; también ataques contra infraestructura crítica que servirán para publicar
la justi�cación de su causa; por otra parte, se pueden identi�car estrategias para la mayoría
de las organizaciones como lo son:

a. El desgaste: ataques simultáneos, repetitivos, de baja intensidad, que causan temor y
afecten sicológicamente al adversario, donde se empieza a evidenciar que las medidas
adoptadas por el gobierno son insu�cientes y parece imposible parar la actividad
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criminal. Como, por ejemplo, atacando a líderes sociales y responsabilizando a la
ine�ciencia del gobierno, o la convocación de protestas que van acompañadas de
violencia a menor escala.
En esta estrategia se encuentra incluido el terrorismo de baja intensidad, donde
buscan una secuencia de tragedias en el Estado para generar una situación crítica
(reacción desmedida de los militares contra la población civil), donde el gobierno solo
cuenta con medios legítimos para luchar contra este tipo de terrorismo. Se presentan
de manera sistemática ataques a bienes del Estado y propiedad privada, donde los
grupos se especializan en lo urbano con una capacidad de convocatoria mediante la
dinamización de las redes y ataques sin uso de armas de fuego o explosivos letales, esta
modalidad busca:

• Explotar las debilidades de la Fuerza Pública.
• Movilización en ejercicio de los derechos.
• Enorme despliegue que desborde las capacidades de la fuerza estatal.
• Deslegitimar al gobierno.

El uso del internet se convierte en un vehículo para llevar el mensaje a personas que se
pueden volver adeptas a argumentos del grupo o movimiento radical, transmitiendo
un mensaje por comunicados o simplemente exponiendo los hechos, con lo cual
pueden generar tanto sentimientos de rechazo, indiferencia o aceptación de que
las acciones en realidad tienen una justi�cación superior. El hecho de que una
organización secuestre a un empresario o queme un oleoducto generará desinterés
en muchas personas y repudio en otras, pero habrá a quienes les parezca que la acción
tiene un signi�cado y hace parte de una lucha contra la injusticia, el clasismo, el
capitalismo y aquellas élites que se aprovechan de los recursos del pueblo. Por lo cual,
el movimiento radical aprovecha esos sentimientos compartidos para atraer e inspirar
a personas a jugar un papel en la lucha que están llevando contra un enemigo común,
lo cual demuestra que muchos jóvenes van a las calles a pesar de conocer los daños
que ocasionan y la afectación a la comunidad en general.

b. Construir una insurgencia: una organización insurgente permitirá al grupo
terrorista proyectar ataques y contar con el respaldo de una parte de la población civil,
di�cultando las operaciones del Estado, quienes ya no podrán atacar directamente
a civiles y se di�cultará poder individualizar y neutralizar, llevando a desacreditar al
gobierno cuando cometan errores en sus procedimientos.
La cantidad de personas reclutadas facilitará la capacidad de acción de la organización
en extensión de espacio y acceso a áreas de interés, perpetrando ataques a
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objetivos militares de manera descentralizada. Un ejemplo es la violencia nacionalista
estadounidense en Irak en el 2003, donde la población siente que debe tomar las armas
y defenderse por sí misma, situación aprovechada por grupos radicales para dar la
orientación necesaria y lograr consolidar objetivos a lo largo del territorio.

c. Propaganda: hacer de ciertas situaciones en el país o de la violencia generada, una
inspiración para que la población se levante contra el gobierno o el adversario.
Cada mensaje tiene como �n racionalizar la violencia cometida y comunicar al
mundo la justi�cación de los actos realizados, por lo que ataques como el del 11 de
noviembre llamó la atención de inmediato, mucho rechazo, pero también mucho
reconocimiento de grupos o personas con pensamientos a�nes; esto trajo adeptos
alrededor del mundo y personas que buscaron acercarse a la organización radical o
simplemente planear la ejecución de ataques en cualquier país.

d. Spoiling: cuando se presentan negociaciones entre los grupos terroristas y el Estado,
se desacredita al gobierno, demostrando que no hay razón para continuar con la
negociación, donde la población insurgente comprenda que la verdadera salida es
la continuidad de la lucha por medios violentos. Esto va acompañado de intereses
políticos y económicos de los líderes de las organizaciones radicales, quienes ven en
una negociación solo la pérdida del terreno ganado y participar de este proceso solo
tratará de dar legitimidad a sus acciones y reconocimiento a nivel mundial.

e. Lobos solitarios: siendo una estrategia e�caz y que solo necesita de una persona o
un grupo pequeño inspirado por una ideología para llevar a cabo un acto terrorista
en cualquier parte del mundo. Estos lobos solitarios en la mayoría de las ocasiones
no conocen la organización, a sus líderes, ni reciben órdenes directas de un plan
estratégico, presentando ataques en cualquier momento, lo que los convierte en
indetectables. Ataques como los perpetuados en la maratón de Boston, los tiroteos
en escuelas, en discotecas o bombas en trenes generan una incertidumbre del lugar y
el objetivo que pueda recibir el hecho violento, provocando terror en las personas y
ampliando las capacidades de la organización terrorista.
Un país como Brasil recibió la amenaza de la posible presentación de este tipo de
individuos en los Juegos Olímpicos de Río de Janeiro en el año 2016, con indicios
detectados en las redes sociales, donde el Estado Islámico �jó como objetivo este
evento mundial, descartando una incursión armada de extranjeros desde otro país
que sería aún mejor que un ataque por un “lobo solitario”, ya que este podría ser
oriundo de Brasil, llevar más de un año planeando el ataque y preparando el explosivo,
recibiendo los conocimientos necesarios por internet y manejando un per�l bajo
acorde al común denominador de la población brasileña.
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Contraterrorismo
Para la lucha contra el terrorismo, desde etapas tempranas, es necesario el estudio de

políticas a largo plazo, no solo medidas que se adopten acorde con las situaciones que
se viven en el presente, sino el estudio detallado de las condiciones que generan que una
persona pueda llegar a cometer actos terroristas, generando mecanismos preventivos que
impidan que el individuo o un grupo social pueda ser manipulado a través de engaños para
identi�carse con las justi�caciones de movimientos o grupos radicales, escalando al punto
de apoyar al terrorismo, ya que existen organizaciones que conocen bien la estructura
y la condición social y psicológica de las personas, lo cual facilita adecuar el mensaje
apropiado por medio de los networkers o de políticos para in�uir en el pensamiento y el
comportamiento de las personas.

La lucha contra el terrorismo se debe realizar con una base fortalecida de capacidades
de inteligencia, donde se obtenga información de cualquier medio o fuente y se analice
para comprender que existe una intención de perpetuar un acto violento, realizando las
conexiones necesarias de eventos e informaciones que puedan dar pistas de un posible
per�l terrorista. Básicamente, muchos ataques se han prevenido obteniendo información
del estudio del trá�co de la web, emplear el motor de búsqueda para la preparación de
una bomba, para contactar o interactuar con grupos radicales o publicar mensajes que
demuestren, aparte de un inconformismo, la necesidad de actuar, posiblemente de manera
violenta; todo esto ayudará a que los investigadores tengan luces de la conformación de
redes o de la presencia de lobos solitarios y se puedan anticipar a sus acciones letales.

Adicionalmente, podemos identi�car instrumentos que servirán para la lucha contra el
terrorismo:

a. Diplomacia: llegar a un consenso con otros países sobre las medidas que condenen
al terrorismo, poder ocasionar una caracterización de este tipo de violencia
proporcionando entrenamiento e interacción entre las fuerzas estatales para llevar a
cabo protocolos de cooperación que vuelvan insostenibles las capacidades de grupos
radicales.

b. Afectación de la economía: una estrategia adoptada por Estados Unidos para llevar
a cabo sanciones económicas a aquellos países que tengan algún grado de apoyo a
organizaciones terroristas, en su lista “State Sponsors of Terrorism” señala a Cuba,
Corea del Norte, Irán y Siria, sin embargo, a nivel regional las sanciones económicas
a cualquier institución que patrocine a los grupos armados deben ser radicales.

c. Fortalecimiento judicial: aplicación de habilidades investigativas acorde a una
política antiterrorista, cerrando el vacío de las desventajas con las que cuenta el
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aparato judicial en la recolección de elementos y materiales probatorios, logrando
el enjuiciamiento de terroristas con penas representativas acorde a sus actos
e intenciones, eliminando limitaciones en cuanto a las reglas de evidencia y
procedimiento.

d. Fuerza militar: entrenada para combatir el terrorismo, tanto el conocido a nivel
regional como cualquier modalidad terrorista a nivel global, aplicando métodos para
prevenir acciones violentas, rescate de rehenes, identi�cación de per�les terroristas,
detección de bombas, recolección de inteligencia y aplicación de tecnologías.

Conclusiones
Los instrumentos terroristas requieren ser estudiados acorde a las amenazas presentes

y futuras, deduciendo que actualmente se tienen grandes desventajas y limitaciones
por la clandestinidad en que operan las redes conexas a las organizaciones criminales e
identi�cando que no existe una sola forma de atacar este fenómeno, sino que se necesita de
la combinación de los instrumentos, la potencialización de los mismos y la actualización e
innovación en las tácticas y métodos empleados para hacer frente a estos grupos, individuos
y acciones violentas; identi�cándose en este artículo cientí�co que la integración de
capacidades humanas, técnicas y físicas hace posible la anticipación y la neutralización de
actos terroristas; no obstante, sin un centro de procesamiento de conocimiento, estudio y
análisis de la amenaza no será posible comprender su potencial peligrosidad o determinar
quiénes están detrás de los actos violentos, de acuerdo con per�les identi�cados, haciendo
imposible anticiparse a los hechos y generar estrategias efectivas.

Se tiene conocimiento de que las tácticas terroristas pueden ser empleadas por las
organizaciones con adaptabilidad, de acuerdo con los �nes que busquen. En el mes de
mayo del 2021 se presentaron diferentes movilizaciones en Colombia y actos violentos
contra bienes públicos y privados, civiles y servidores del Estados, donde los medios
catalogaron los hechos de una siembra del terror a la población, lo que genera sentimientos
como el rechazo total al Gobierno actual y a las instituciones democráticas. Ataques con
armas,bloqueos de vías, quemas de Centros de Atención Inmediata de la Policía, quema
de buses y el uso masivo de redes sociales son tácticas que buscan, por medio del pánico y
el miedo, generar inestabilidad, por lo cual, por medio de la revolución molecular se está
alcanzando una efectividad mayor que mediante el empleo de bombas en ataques dispersos
en el tiempo, destacándose que las características terroristas están presentes en cualquier
modalidad que se pueda aplicar desde una organización guerrillera, un grupo subversivo o
una comunidad movida por intereses políticos.

Es importante el estudio de los fenómenos sociales, culturales y delictivos que pueden
llegar a emplear tácticas terroristas para alcanzar sus �nes, entre los cuales se encuentran
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la capitalización de recursos y el alcance de una autoridad en el control económico y
social del país; demostrado en la situación presentada con el paro nacional del 28 de
abril en Colombia, donde existían exigencias bien plantadas para protestar, pero se suman
muchas organizaciones, comunidades, bandas delincuencias, grupos armados y sectores
políticos que tienen como �nalidad la captura del Estado a través del uso de los medios de
comunicación y la provocación de terror a sus habitantes, lo que nos lleva a hacer una
revisión de que existen amenazas que deben ser atendidas oportunamente, ya que han
identi�cado que el uso de la población y la generación de información mediática en el
contexto nacional e internacional genera un mayor impacto que el uso de explosivos o
ataques armados violentos.

Finalmente, el terrorismo está al alcance de cualquier persona, sin importar el lugar
o el momento se puede ser blanco de un ataque violento y eso es lo que genera terror
e incertidumbre en la víctima potencial o real, por lo cual, el terrorismo tiene que estar
alineado a la palabra “terror” y toda acción que pueda generarlo, que pueda alimentar
la capacidad de in�uencia psicológica y emocional del actor hacia el público objetivo,
logrando manipular cualquier concepto y percepción de seguridad que se tenga en el
presente, generando una duda sobre las capacidades de Estado de proteger y exaltar el
poder de una organización de alcanzar sus objetivos ideológicos y políticos, quedando claro
que los alcances son a nivel global y aunque en un país como Colombia se tiene un riesgo
inmediato por la dinámica de los grupos armados organizados (gao), la amenaza muta y
crea alianzas para generar más desestabilización, al punto de que las organizaciones puedan
provocar caos por medio de amenazas, planes o proyecciones terroristas.

Recomendaciones
El fortalecimiento de las herramientas para la lucha contra el terrorismo es esencial

para lograr una mayor e�ciencia, pasando de la atención a emergencias inmediatas a una
proyección prospectiva de posibles escenarios que puedan dilucidar y anticipar cualquier
plan terrorista, para ello es necesaria la preparación del talento humano en cuanto al
estudio de las dinámicas de las organizaciones delictivas, la adquisición de capacidades
tecnológicas e investigativas y la constitución inicialmente de una unidad de análisis
criminal de los fenómenos locales, regionales e internacionales.

Una de las mayores fortalezas de los terroristas es el uso de los medios de
comunicaciones, ya sea para exponer sus acciones como para legitimarlas y racionalizarlas,
es por ello que el uso del internet y las redes sociales son la plataforma de lanzamiento
de operaciones de información, comunicativas y secuenciales que logren entregar
a la audiencia datos del verdadero panorama, contrarrestando cualquier intención
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de tergiversación de la realidad, restando las capacidades de organizaciones para el
reclutamiento y la manipulación y disminuyendo la capitalización de sus �nes delictivos.
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Resumen

Al tener en cuenta la dependencia tecnológica que apoya los procesos y los
procedimientos al interior de la Armada Nacional para la acertada toma de decisiones,
es importante contar con: estrategias de ciberseguridad orientadas a la protección de la
infraestructura tecnológica, reducción de materialización de riesgos, incorporación de
estándares aprobados y recurso humano con conocimientos en cultura de ciberseguridad,
ya que así se abordan las diferentes amenazas cibernéticas, impactando de forma directa o
indirecta la con�dencialidad, la disponibilidad de información de defensa y la seguridad
nacional.
Por ello, el presente documento pretende valorar analíticamente el tratamiento de las
diferentes estrategias de ciberseguridad en diferentes ámbitos, con el �n de evaluar lo
más importante para incorporarlo dentro de la institución y así aportar un pensamiento
crítico hacia la seguridad digital del país, como también potenciar las capacidades
de prevención, detección, reacción, análisis, recuperación, respuesta, investigación y
coordinación frente a las actividades de terrorismo y delincuencia en el ciberespacio.
De esta manera se obtiene una visión global y estratégica que permite justi�car la
intención de contar con una dependencia al interior de la Armada Nacional para ejercer
la gobernanza y armonizar, articular y guiar las responsabilidades frente a las amenazas,
con el propósito de minimizar el riesgo y la afectación que estas puedan ocasionar a la
prosperidad económica y social del país, y a la seguridad y defensa nacional.
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Cybersecurity and cyber defense for the National Navy

Abstract
Given the technological dependence that supports the processes and procedures within the
Colombian Navy for correct decision-making processes, it is important to have cybersecurity
strategies aimed at the protection of technological infrastructure, reduction of risk materialization,
incorporation of standards approved and human resources with knowledge in cybersecurity culture.
This way, di�erent cyber threats are addressed, directly or indirectly impacting con�dentiality,
availability of defense information and national security. This document aims to verify the
management of the di�erent cybersecurity strategies in di�erent national and international spheres
to evaluate the key aspects to be incorporated within the institution and thus contribute with
critical thinking towards the digital security of the country, as well as enhance the capacities of
prevention, detection, reaction, analysis, recovery, response, investigation, and coordination in the
face of terrorism and crime activities in cyberspace.
In this way a global and strategic vision is obtained that allows to justify the intention of having
a dependency within the National Navy to exercise governance, harmonize, articulate and guide
responsibilities in the face of threats, with the purpose of minimizing risk and e�ect these may cause
to the economic and social prosperity of the country, and to national security and defense.

Keywords: Cybersecurity, Cyberdefense, Globalization, Information, Strategy.

Introducción
El presente documento proporciona un derrotero para el manejo de posibles estrategias

y criterios que deben establecerse para controlar las amenazas cibernéticas que afectan a
la Armada Nacional, ello lo hace al mencionar algunas de las amenazas que se pueden
materializar, y con las acciones de promover la implementación de controles y mecanismos,
y ejecutar procedimientos de inteligencia en el manejo de las ciberamenazas desde el punto
de vista estratégico, operacional, táctico y técnico.

Este trabajo se basa en el método analítico bajo el enfoque teórico de Jaqueline
Hurtado de Barrera y descrito en su libro “Metodología de la investigación” (?), mediante
el desglose de cada uno de los elementos necesarios para orquestar las técnicas de
investigación enfocadas a establecer los criterios y las estrategias que ayuden a identi�car
las mejores prácticas a implementar en la Armada Nacional, para obtener unos criterios de
ciberseguridad y ciberdefensa que permitirían proyectar un progreso para Colombia.

Re�exión
Las amenazas cibernéticas exigen de un planteamiento que conlleve a la prevención, la

detección y la respuesta, anidado a un proceso de inteligencia de amenazas, esto es debido al
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carácter dinámico y cambiante de estas y que obliga a la constante actualización y revisión
de los sistemas de seguridad (Martín, 2015).

Se debe tener en cuenta que las amenazas afectan a todos: los Estados, las empresas y
los usuarios, por ello, compartir información y analizarla de forma e�ciente puede ayudar
a mejorar el nivel de seguridad, ya que los esfuerzos se diversi�can entre diferentes agentes
y esto requiere de una mayor colaboración entre tres tipos de agentes principales:

1. Los cuerpos y las fuerzas de seguridad de los Estados.

2. Las entidades y las empresas del mundo de la ciberseguridad.

3. Las empresas de la sociedad civil.

Es así como la colaboración interagencial mejora el conocimiento y la información, y
permite dotar de mayor inteligencia a los sistemas de ciberseguridad. Todo ello requiere
de una diversi�cación y ampliación de las fuentes de información sobre las amenazas y
su análisis de forma conjunta, es decir, es necesario compartir información y que esta sea
compatible para ser analizada, ya que el desarrollo de sistemas inteligentes, basados en el
análisis de información (González, 2007), y la búsqueda de correlaciones son la respuesta
a la necesidad de desarrollar políticas proactivas que busquen entender una amenaza antes
de que un atacante pueda causar daño.

En este tema y gracias al acceso a una gran cantidad de datos consolidados, es
posible distinguir potenciales amenazas, las cuales pueden ser priorizadas, ya que son
capaces de correlacionar estos datos con otro tipo de información, como por ejemplo las
vulnerabilidades del sistema. Esto, como ya se ha mencionado anteriormente, requiere de
una monitorización constante del comportamiento de la red para que la actividad inusual
pueda distinguirse del comportamiento normal.

Es así como nace la importancia de concientizar a todo el personal de la Armada
Nacional, con el �n de cerrar las brechas ante los peligros de la era actual en temas
de procesos relacionados con la ciberseguridad y la ciberdefensa, por tal razón es
necesario desglosar e informar cada una de las fases que se deben implementar en
nuestras organizaciones, las cuales son prevención, detección y respuesta y se describen
a continuación:

A. Prevención

Dentro de las etapas que se plantean en la gestión de la información, la prevención es
uno de los puntos álgidos a ser tenidos en cuenta, ya que por un lado están los activos
críticos de la organización y por otro se encuentra el usuario �nal, el cual es responsable
de mantener esas políticas impuestas por un o�cial de seguridad de la información. Por
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Figura 1. Etapas en la gestión de la ciberseguridad

Fuente: Fundación Telefónica, 2016.

esto, es trascendental conocer el progreso de las amenazas, de las posibles estafas y de
qué soluciones existen contra ellas: la formación constante es un elemento esencial en la
prevención (Vásquez y Cárdenas, 2015).

Se debe pensar que incluso se pueden ver afectados nuestros activos informáticos si no
se activan las debidas protecciones a las instalaciones físicas, ya que es común encontrar
en las organizaciones personal no autorizado ingresando a los Centros de Operaciones de
Seguridad (SOC) y también al Centro de Operaciones de Redes (NOC), por tal motivo se
debe invertir en mecanismos que logren efectuar un control activo del personal que efectúe
cualquier tipo de cambio, por ejemplo:

i. Control de acceso y gestión de identidades
Dos procesos importantes para la ciberseguridad en una organización son el control
de los accesos y la gestión de identidades. Estos dos conceptos, aunque diferentes,
se dan la mano el uno con el otro para desarrollar sus funciones, las cuales son
básicamente controlar los accesos a los sistemas, tanto físicos como informáticos. En
palabras de (Garzón, 2017) sería:

La gestión de identidades es un proceso relevante a la hora de prevenir
ataques, ya que consiste en asignar a una identidad concreta un rol o una
serie de permisos o credenciales para acceder a ciertos sistemas o recursos,
especialmente a las aplicaciones críticas y zonas restringidas. En todas las
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organizaciones existen zonas donde se almacena información con�dencial
o de suma importancia. Por eso es recomendable implementar una serie
de políticas de control sobre quiénes podrán acceder a los activos críticos
para minimizar el riesgo, y esto se realiza mediante las herramientas que nos
ofrecen el control de accesos y la gestión de identidades (2017).

Al pensar en la correcta gestión de los controles y las identidades, es necesario llevar
a cabo acciones de inventariado y catalogado y establecer los criterios de acceso, los
cuales deben regirse por la máxima de que una persona debe tener disponibilidad de
las aplicaciones críticas o zonas restringidas solo cuando el ejercicio de su trabajo lo
requiera.
Aunque en numerosas ocasiones, la gestión de identidades y el control de accesos son
llevados a cabo mediante procedimientos manuales; sin embargo, los expertos en el
ámbito de la gestión de identidades advierten que uno de los principales problemas
que acarrean los procesos manuales en este ámbito es su ine�cacia. Adicional a ello,
los principales retos que la gestión de identidades plantea a las organizaciones son: la
previsión, la gestión de cuentas huérfanas y la adaptación a la normativa vigente.

ii. Prevención de fugas de datos
La fuga de datos es uno de los principales problemas de seguridad y uno de los retos a
los que se enfrentan usuarios, empresas y organizaciones. Los incidentes de este tipo
son complejos debido a la diversidad y a las graves consecuencias que pueden acarrear.
Muchas de las fugas de datos tienen un componente humano y organizativo.
Para afrontar este reto, las empresas cuentan con una amplia oferta de herramientas
y medidas que de una forma e�caz ayudan a minimizar y prevenir la temida fuga de
datos, y estas se pueden agrupar en tres grupos diferentes: en el primero se englobarían
todas las medidas técnicas, en el segundo estarían las de carácter organizativo y en el
tercero las medidas legales.
Entre las medidas técnicas se hallan: control de acceso e identidad, soluciones
antimalware y antifraude, seguridad perimetral y protección de las comunicaciones,
control de contenidos y de trá�co, copias de seguridad, control de acceso a los
recursos, actualizaciones de seguridad y parches y, por último, otras medidas de
seguridad derivadas del cumplimiento de legislación, gestión de eventos e inteligencia
de seguridad.
En cuanto al ámbito organizativo, las actuaciones que se pueden desarrollar
son: establecer un código de buenas prácticas, una política de seguridad, unos
procedimientos de clasi�cación de la información, el establecimiento de roles y niveles
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de acceso, la formación e información interna y sistemas de gestión de seguridad de la
información (Zuleta, 2015).

iii. Seguridad de red
La seguridad de red hace referencia a todas aquellas acciones encaminadas y diseñadas
para proteger una red de sistemas u ordenadores y recursos de acceso de red.
Esencialmente, estas actividades se encaminan a proteger el uso de las redes, el grado
de �abilidad, la integridad y su seguridad y la de los datos que se transmiten a través de
ellas. Su efectividad va enfocada en la protección de una amplia variedad de amenazas
y busca evitar su entrada en la red o que se expanda por ella, por lo que es un elemento
esencial de una correcta política de prevención en materia de ciberseguridad (Guglieri,
1996).
De acuerdo con esta idea, para proteger nuestra red de virus, troyanos, espías, hackers,
robos de identidades, etc., es necesario contar con varias capas de seguridad para que si
una falla, la otra actúe y detenga la amenaza. En este sentido, se re�ere a una estructura
en forma de anillos o capas, similar al concepto que ya se ha comentado sobre los
sistemas operativos de con�anza.
En cuanto a la seguridad de la red, será necesario implementar medidas de seguridad
tanto de hardware como de software. Este último, además, requerirá de una
actualización constante, lo que reducirá las posibilidades de ser afectado por una
amenaza.
Así, los principales componentes que normalmente incluye esta política de seguridad
en el apartado del software son el antivirus, el antispyware y los cortafuegos con
los que se bloquean accesos no autorizados a la red. Existen además sistemas que
analizan constantemente datos sobre el uso de las redes y que pueden ayudar a
descubrir intrusos a través de la detección de anomalías en estos usos. En referencia
al hardware, las medidas suelen estar encaminadas al control de acceso mediante
sistemas de autenticación, como por ejemplo los de tipo biométrico o los token de
seguridad (Enrique, 2014).
En resumen, una política de seguridad de la red debe incluir tres pasos fundamentales:
la de�nición clara sobre nuestra red, su implementación y su continua auditoría.

B. Detección

En el campo de la ciberseguridad, otro proceso destacado es la detección de incidencias.
Esta puede ocurrir mientras se está produciendo el ataque o pasado un tiempo desde el
mismo, ya que la detección de un ataque o una amenaza en tiempo real suele producirse
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gracias a la detección del malware por parte de un antivirus. Si por el contrario se da la
segunda circunstancia, los problemas son mayores porque los hackers han podido actuar
libremente durante un largo periodo de tiempo. Se estima que el promedio entre el
momento en que se produce una brecha de seguridad y su detección fue (en 2014) de 205
días (Pérez, 2012).

Afortunadamente, se puede a�rmar que las herramientas de ciberseguridad existentes
en la actualidad realizan de forma e�caz la detección de patrones de ataque conocidos
si se encuentran instaladas correctamente. El problema lo encontramos con los ataques
con patrones desconocidos y cuando la detección no se ha producido en tiempo real
y ha pasado un periodo largo hasta que �nalmente se produce la detección. Esto se ha
convertido en un problema creciente porque la forma de actuar de los hackers ha cambiado
notablemente en los últimos años, se ha pasado de un modelo de ataques con patrones
más reconocibles, en momentos concretos y determinados, a un modelo de ataques
diversi�cados que se pueden producir en cualquier momento (Newmeyer, Cubeiro y
Sánchez, 2015) y según las re�exiones de Monsalve Méndez y de González y Monteniso:

La gestión de vulnerabilidades y la monitorización son ahora los dos grandes
procedimientos que se ejecutan para interponer una barrera a la detección de las
amenazas (Monsalve, 2018).
Ambos son fundamentales para una correcta detección, los dos procedimientos
se apoyan el uno al otro. Así, dentro del plan de gestión de vulnerabilidades es
necesario contemplar una monitorización continua de los sistemas informáticos
de la empresa u organización. La gestión de vulnerabilidades permite obtener
una visión continua de las �aquezas y debilidades en el entorno de las TI y de
los riesgos que se le asocian. Solamente identi�cándolos y mitigándolos, una
organización puede prevenir los ataques que pretendan penetrar en las redes de
una empresa u organización y robar información.
Es importante no confundir la gestión de vulnerabilidades con el escaneo de
vulnerabilidades. Las dos se encuentran relacionadas, pero la segunda consiste
en la utilización de un programa informático con el que se identi�can los
puntos débiles de nuestra red, la infraestructura informática o las aplicaciones.
La primera es el proceso que engloba la búsqueda de estos puntos débiles y
que tiene en cuenta otros aspectos como los riesgos que pueden ser aceptados
o las soluciones que van a requerir un riesgo determinado. Por ello, su objetivo
principal es detectar y solucionar las debilidades de manera oportuna (2018).
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C. Respuesta

Si desafortunadamente se ha producido un ataque y los equipos o sistemas se han visto
infectados, es importante actuar en varios campos. Por un lado, dar una respuesta técnica
y, si �nalmente se ha producido un robo de identidad o robo de datos, acudir a las fuerzas y
cuerpos de seguridad del Estado e iniciar acciones legales para que los delitos que se hayan
podido cometer no queden impunes (Lessig, 2002).

Para dar una respuesta técnica es primordial seguir cinco pasos con los que se podrá
prevenir un robo de datos o acortar el impacto negativo del ataque:

Figura 2. Pasos frente a un ciberataque

Fuente: Fundación Telefónica, 2016.

En primer lugar, hay que desconectar el equipo de internet. Con la desconexión se
podrá impedir que el virus que infectó el equipo continúe propagándose por la red y que
se produzca una nueva infección después de la limpieza.

En segundo lugar, y si esto no se había realizado ya con anterioridad, instalar un
programa antivirus. Como se ha comentado en el apartado anterior, es muy recomendable
la utilización de herramientas proactivas mejor que reactivas, por lo que es deseable instalar
un software que incluya capacidades de detección proactiva de amenazas. Si ya contábamos
con un antivirus, otra acción fundamental es la de descargar y actualizar su base de �rmas
para conseguir un análisis más e�ciente del equipo (Llinares, 2013).

En tercer lugar, se debe realizar un análisis completo del sistema. Es muy importante
analizar por completo todos los discos del equipo en busca de amenazas o daños.

La cuarta acción que se debe abordar es modi�car todas las contraseñas de cualquier
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servicio que requiera de una autenticación. Con este procedimiento eliminaremos toda
posibilidad de robo de credenciales por parte de los cibercriminales que se encuentran
detrás del malware.

Por último, y en caso de resultar necesario, se debería realizar una limpieza manual, no
siempre es su�ciente con escanear el sistema y los procesos automatizados. Veamos tres
fases de este último paso:

i. Sistemas de recuperación
Los sistemas de recuperación han sido una excelente característica que se ha
implementado en los sistemas operativos para restaurar a un punto de partida anterior
(uno donde se conozca que no posee ningún error), esto con el �n de corregir y
solucionar los bugs o algún tipo de problema a nivel de Kernel.
Uno de los sistemas operativos pioneros en incluir esta función fue Microsoft en
sus sistemas operativos de Windows. En la primera versión que se añadió fue en
Windows ME y, a partir de entonces, se ha introducido en todas las versiones del
sistema operativo que le han seguido.
En sus primeras versiones, este sistema se basaba en un �ltro de archivos que observaba
los cambios que sufrían las diferentes extensiones, copiando los archivos antes de ser
sobrescritos. Posteriormente, en las versiones a partir de Windows Vista, se utiliza un
Shadow System de restauración que permite cambios de bloque en archivos ubicados
en cualquier directorio, de forma que reciben apoyo y son monitorizados con
independencia de su ubicación; el sistema también permite realizar recuperaciones
si la versión de Windows instalada no consigue limpiar el sistema.
Otro sistema operativo que ha introducido esta función ha sido Android. Acá se
llama recovery y se basa en una partición con propiedades de arranque, el cual se
ejecuta por separado y en paralelo al sistema operativo principal de Android. En
este, las particiones en que se dividen son boot/kernel y root/system, y se encuentran
separadas del sistema de recuperación que contiene su propio Kernel de Linux.

ii. Evidencias digitales
Por evidencia digital se entiende cualquier documento, �chero, registro o dato
contenido en un soporte informático, susceptible de tratamiento digital y que puede
ser utilizado como prueba en un proceso legal (Buzai, 2012).

iii. Inteligencia
El carácter dinámico y cambiante de las amenazas cibernéticas obliga a la constante
actualización y revisión de los sistemas de seguridad, lo que se traduce en que la
ciberseguridad es un proceso costoso, en recursos económicos y en tiempo. Además,
es de recordar que las amenazas afectan a todos: Estados y empresas (?).
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Por ello, compartir información y analizarla de forma e�ciente puede ayudar a mejorar
el nivel de seguridad y a economizar costes, ya que los esfuerzos se diversi�can entre
diferentes agentes y como se había mencionado anteriormente, esto requiere de una
mayor colaboración entre tres agentes principales:

i. Los cuerpos y fuerzas de seguridad de los Estados.
ii. Las entidades y empresas del mundo de la ciberseguridad.
iii. Las empresas de la sociedad civil.

También recordamos que la colaboración entre agentes mejora el conocimiento y la
información, y permite dotar de mayor inteligencia a los sistemas de ciberseguridad. Todo
ello requiere de la diversi�cación y la amplitud de las fuentes de información sobre las
amenazas para analizarlas de forma conjunta, es decir, es necesario compartir información
y que esta sea compatible para ser analizada (Enrique, 2014).

Dado todo lo anterior, es imperativo contar con el respaldo de todas las entidades
gubernamentales de Colombia, esto con el �n de concientizar sobre la importancia de la
generación de talento humano en ciberseguridad y ciberdefensa, y determinar cuáles son
las causas de la falta de investigación, innovación y emprendimiento en esta área, además
que permitan la creación de herramientas que den respuesta a los nuevos tipos de ataques
y que se genere con�anza en el entorno digital.

Ahora, con el presente trabajo se proponen los siguientes objetivos y líneas de acción
para fortalecer el talento humano necesario para la protección y la defensa.

Objetivo general 1: incrementar las capacidades de emprendimiento en Colombia en
materia de ciberseguridad y ciberdefensa para el cuatrienio 2019-2023.

Objetivos especí�cos: fomentar la creatividad y la innovación en I+D+I en materia
de ciberseguridad y ciberdefensa para las entidades públicas y privadas en Colombia.

Líneas de acción

1. Aumentar en un 10 % el presupuesto de inversión en materia de I+D+I en cada uno
de los sectores públicos y privados.

2. Estimular con bene�cios tributarios a las empresas privadas que contribuyan al
fomento del I+D+I en materia de ciberseguridad y ciberdefensa.

3. Realizar gestiones con el Ministerio de Hacienda para que se asigne un mayor
presupuesto para la inversión en materia de ciberseguridad y ciberdefensa.
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Objetivo general 2: aumentar las competencias y los conocimientos especializados en
ciberseguridad y ciberdefensa en Colombia para el periodo 2019-2023.

Objetivos especí�cos: desarrollar programas, proyectos y campañas de sensibilización
y concientización en ciberseguridad para los sectores público y privado.

Líneas de acción

1. Potenciar la concientización del entorno digital y su problemática tanto en
Colombia como a nivel mundial. Para ello se deberá diseñar e implementar un
programa tendiente a fortalecer los valores y la cultura organizacional, enfocado al
ambiente digital, la ciberseguridad y la ciberdefensa, para brindar herramientas a los
funcionarios de las entidades y desempeñar sus labores de forma más competitiva, así
como disminuir o mitigar los factores de riesgo identi�cados.

2. Estímulos a la innovación mediante la promoción de becas para estudios al interior y
exterior del país.

3. Desarrollar una política institucional para la retención del talento humano en materia
de ciberseguridad y ciberdefensa en las entidades públicas (2019- 2023).

4. Crear una agenda nacional de seguridad digital con el �n de priorizar los intereses
nacionales públicos y privados.

Conclusiones
La necesidad de proteger los servicios esenciales estratégicos de un país que hoy

dependen de TI o de TO dan la importancia a la existencia de uni�car los conceptos de
ciberseguridad y ciberdefensa, los cuales orienten todas las medidas y las actividades a
corto, mediano y largo plazo y que permitan coordinar de manera e�ciente los sectores
estratégicos de Colombia.

Es así que debemos enfrentar un presente con una actividad criminal que ya no solo
actúa en los escenarios normales: tierra, mar y aire, sino que existen grupos organizados,
delincuentes individuales, actividades de espionaje militar, industrial o político, de
múltiples formas que afectan nuestras infraestructuras críticas, la integridad personal y los
servicios esenciales que permiten que una sociedad sea sostenible.

Nótese que las experiencias de otros países así lo han demostrado, los ataques dirigidos
por Estados que por apariencias pueden verse ejecutados por grupos criminales, con
�nes políticos, por reto o por lucro son cada vez más frecuentes, y en la medida en que

https://www.escuelanaval.edu.co/es/revistaderrotero Volumen 15, número 1 (119-131) Ene-Dic 2021

129



Ciberseguridad y ciberdefensa para la Armada Nacional J. Suarez-Acuña y J. Morantes-González

dependemos más de la tecnología y se comprometan los intereses nacionales, este tema se
convierte en estratégico para la seguridad y la defensa de Colombia.
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Assessment and maturity model of cyber-defense
capacities for the military forces1

Abstract
The purpose of this document is to propose a solution to the issue concerning the evaluation
of the maturity of essential capabilities in the exercise of cyber defense. It is made through a
model that addresses a comparative analysis of the di�erent manuals, guides and systems in the
framework of cyber defense, under a methodology and modeling that considers variables with
measurement levels; therefore, it is adaptable to individual and collective capacities and it contributes
to the decision-making and projection of this discipline, in search of the strengthening of policies,
governance, jurisprudence, management and investment in the short, medium and long term, to
face any type of threat and cyberattack.

Keywords: cyber defense, cybersecurity, model, maturity, mapabilities.

Introducción
La ciberdefensa tiene una visión defensiva y ofensiva dentro del ciberespacio, para

contrarrestar los diferentes ciberataques y ciberamenazas, siendo estos cambiantes en
el tiempo, trayendo afectaciones críticas y dejando vulnerable al Estado; por ende,
esta disciplina es liderada por las fuerzas militares y descrita en una normatividad
(Departamento Nacional de Planeación, 2016); es importante tener un modelo de
madurez dada por la necesidad de una métrica de Estado, con unas capacidades esenciales,
con niveles de madurez que aporten a la proyección de las unidades cibernéticas militares;
por tal motivo en el marco de la investigación se realiza la exploración y análisis dentro
de la literatura existente que aporte los conocimientos necesarios para el desarrollo de los
elementos que articulan el diseño del modelo de madurez.

Este artículo se divide en cuatro partes. La primera contiene el estado del arte de los
modelos/guías y sistemas de capacidades de ciberdefensa, la segunda parte, muestra las
capacidades de ciberdefensa esenciales de�nidas de la comparación y análisis anterior.
La tercera parte identi�ca y caracteriza diferentes modelos de madurez cibernética, para
proponer unos niveles de madurez que expliquen el estado actual de las capacidades
cibernéticas; la cuarta, presenta el diseño articulado del conjunto de variables para realizar
el modelo de evaluación, con su respectiva estructura de aplicación. Al �nal se plantean las
conclusiones de la investigación.

1El presente artículo de investigación es presentado como opción de grado para optar al título de Magíster en Ciberseguridad y Ciberdefensa
de la Escuela Superior de Guerra, siendo producto del proyecto de investigación titulado Modelo de evaluación de madurez de capacidades de
ciberdefensa.
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Metodología
Se realizó una investigación de los modelos y niveles de madurez de tipo cibernético,

guías y sistemas de capacidades de ciberdefensa adaptables a las fuerzas militares, se realiza
una comparación de los mismos y se de�nen las capacidades esenciales que debe contener
el modelo planteado; donde se continua con la de�nición de las variables, con su respectivo
nivel para la ejecución de la evaluación, dando como resultado un modelo esencial para el
desarrollo de la ciberdefensa.

1. Capacidades en ciberdefensa

Se identi�caron y contextualizaron las capacidades esenciales que surgen de
la indagación y paridad de los documentos National Cyber Security Framework
Manual (OTAN-CCDCOE, 2012), el Sistema Integral de Ciberdefensa-2020 (Comando
Conjunto Cibernético, 2018) y la Guía de Ciberdefensa (Junta Interamericana de Defensa,
2020), un destacado referente en la materia que presenta las directrices y normas esenciales
para el desarrollo de la ciberdefensa dentro de las unidades cibernéticas de las fuerzas
militares de cualquier país.

La tabla 1 compila y describe las capacidades/subcapacidades de los documentos
mencionados, donde se de�nen cinco categorías esenciales que debe tener una unidad
de ciberdefensa para una buena ejecución y desarrollo de procesos de ciberdefensa, tabla
primordial para el desarrollo del modelo de evaluación planteado.

Modelos de evaluación de madurez

Se analizaron y compararon los modelos de madurez de tipo cibernético adaptables a la
ciberdefensa, evaluar.

Se de�ne como modelo de evaluación de madurez al conjunto de atributos e indicadores
que representan la capacidad y el progreso de una disciplina especí�ca, incluyendo normas
y directrices en la práctica de la materia y cuyo objetivo principal es cuanti�car las tareas
desarrolladas, hacerlas medibles, logrando la madurez en el tiempo (Goksen, Cevik, &
Avunduk, 2015), midiendo la progresión y alcanzando las diferentes cualidades propias de
cada nivel (Rea-Guamma, Sanchez, Feliu, & Calvo, 2017); su aplicación permite planear lo
que se debe lograr para llegar a donde se quiere ir, gestionar el crecimiento y la evolución
organizacional, y corregir si se está desviando el rumbo; en últimas, saber qué se está
haciendo, cómo se está haciendo, cómo se puede mejorar (Arbelaez, 2017). Los modelos
de madurez se clasi�can en tres tipos como se describe en la tabla 2.

https://www.escuelanaval.edu.co/es/revistaderrotero Volumen 15, número 1 (132-155) Ene-Dic 2021

134



Modelo de evaluación y madurez de las capacidades de ciberdefensa A. Ortiz-Alfonso

Tabla 1
Capacidades/subcapacidades para el modelo de evaluación

Ofensiva cibernética

Grupo de capacidades militares esenciales realizadas en el ciberespacio para destruir/alterar/interrumpir los diferentes

puntos/blancos determinados, objetivos de alto valor para el Estado, dentro del desarrollo de las operaciones militares, con la

�nalidad de defender la soberanía e integridad del territorio nacional.

Capacidades De�nición Subcapacidades De�nición

Ciberataque
Empleo deliberado de ciberarmas automáticamente o por personas, generando daños y efectos en

redes/sistemas/físicos en objetivos y condiciones especí�cas.

Ciberarmas
Software diseñado a la medida y para objetivos estratégicos/operacionales (redes/sistemas del adversario),

con munición (exploit/troyanos/etc.) efectuando daños/efectos proyectados e inesperados.

Ciberriesgo
Proceso dinámico continuo en la gestión de procesos donde hay probabilidad de impacto, ciberataque o

explotación de una vulnerabilidad, en un sistema u objetivo de alta criticidad.

Ciberdisuación
Habilidad de pasar de víctima a ser potencial amenaza (capacidades de contraataque). Absteniendo al

adversario de iniciar un ataque.

Cibertácticas

Empleo de

ejercicios tácticos-

operativos para

obtener ventaja

estratégica ante

una ciberoperación

ofensiva,

defensiva o de

apoyo.

Reconocimiento del

ciberterreno
Identi�cación de la topología y vulnerabilidades del adversario.

Grupos especiales

cibernéticos

Grupos pequeños de personas con capacidades y elementos

necesarios en ejecución de ciberataques especí�cos.

Ciberin�ltración
Acceso clandestino a los sistemas/redes del adversario en

cumplimiento de una ciberoperación especí�ca.

Cibervigilancia
Actividades de monitoreo en las redes propias con la �nalidad de

evitar una ciberamenaza.

Ciberemboscada
Realizada mediante ciberseñuelos (redes-trampa/honey-pots.),

buscando el efecto de una trampa para el adversario.

Ciberseñuelos/redes

trampa

Uso de dispositivos de red aislados simulando la red real, con el

objetivo captar la atención del adversario evitando un ciberataque.

Plataformas de

ciberdecepción

Uso de plataformas automatizadas/dinámicas de redes-trampa

con capacidades de detectar/analizar/bloquear ciberataques.

Fuego y movimiento

cibernético

Desarrollo de elementos necesarios para ser empleados después

de realizar un ciberataque sin dejar rastro ni de las tips usadas/ni

del atacante.

Operaciones ofensivas

Operaciones

desarrolladas en

marco de un

con�icto, en la

topología del

adversario

generando daños

físicos o

ciberefectos.

De respuesta
Ejecutadas sobre el adversario, para prevenir/anticipar/reaccionar

ante un ciberataque.

Preventivas de

respuesta

Ejecutadas sobre el adversario que, por información de

inteligencia, va realizar un ataque próximo o futuro.

Anticipadas de

respuesta

Ejecutadas sobre el adversario que, por información de

inteligencia, está por ejecutar un ataque inminente.

De falsa bandera
Ejecutadas de manera oculta, con el objetivo de culpabilizar a un

tercero.

Reactivas de

respuesta

Ejecutadas sobre el adversario que está ejecutando un

ciberataque en curso.
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Defensa cibernética

Grupo de capacidades militares esenciales para contener/mitigar las posibles ciberamenazas, detectar ciberintrusiones y

efectos de operaciones cibernéticas adversas, con la �nalidad de proteger los activos cibernéticos y usuarios en la red propia.

Capacidades De�nición Subcapacidades De�nición

Ciberresiliencia Adaptación/reacción de la unidad cibernética en continuar labores a pesar de ocurrir un ciberevento adverso.

Gestión de la

ciberseguridad

Manejo y gestión de eventos de ciberseguridad en conjunto con las unidades de ciberseguridad (SOC-NOD-

SCIRT).

Operaciones

defensivas

Operaciones

realizadas en redes

propias en busca de

vulnerabilidades y

ciberriesgos.

Defensivas pasivas
Ejecutadas en la red propia, con el objetivo de prevenir/proteger y

generar resiliencia.

Defensivas

activas

Ejecutadas en redes propias, de tipo intrusivas (test de

penetración, hacking ético) en busca de vulnerabilidades y

ciberriesgos.

Defensa colectiva

Ejecutadas en redes aliadas y con consentimiento, con la

intención de realizar ejercicios tácticos e identi�car riesgos desde

redes públicas.

Ciberdefensa

avanzada

Habilidades para el

monitoreo/análisis y

evaluación

Amenazas

Persistentes

Avanzadas - APT.

Defensa contra

terceros

La gestión del riesgo de terceros dentro del

suministro/distribución/operación/mantenimiento de las

tecnologías propias de la unidad.

Caza de

ciberamenzas

Habilidades en software para el manejo de ciberamenazas,

orientado a la detección/bloqueo/análisis y aislamiento de

amenazas avanzadas (APT).

Inteligencia cibernética

Grupo de capacidades esenciales que despliegan todas las habilidades y recursos de inteligencia para la recopilación/

difusión/explotación de diferentes fuentes de datos públicas, dando soporte a las actividades u operaciones militares en el

ciberespacio.

Capacidades De�nición Subcapacidades De�nición

Inteligencia y

contrainteligencia

cibernética

La aplicación del ciclo de inteligencia militar a nivel operativo, táctico y estratégico a objetivos en busca

de información de valor estratégico/operacional para la protección y defensa de la nación.

Inteligencia

colectiva

Cooperación nacional/internacional en ciberinteligencia (plataformas compartidas o en cooperación para

el manejo de la información) para la protección y casería de ciberamenazas.

Inteligencia

de ciberamenzas

Manejo de amenazas complejas,

destructivas y/o coercitivas internas y

externas, en adaptación con el

monitoreo, la investigación y el

análisis en las ciberoperaciones.

Amenazas

internas

externas

Habilidades en la protección y conocimiento

mediante software para la prevención de

ciberataques por posibles ciberamenazas

declaradas.

Amenaza

persistente

avanzada

Habilidades en software para el monitoreo,

análisis e investigación del comportamiento

de las amenazas de tipo avanzado en redes

propias o externas.
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Excelencia cibernética

Grupo de capacidades esenciales para el desarrollo de la ciberdefensa en el tiempo con los recursos humanos,

administrativos, logísticos, de doctrina y de jurisprudencia necesarios para el buen uso del ciberespacio y protección de la

nación.

Capacidades De�nición Subcapacidades De�nición

Logística

cibernética

Habilidades propias para los procesos y métodos en la ejecución de aspectos económicos, administrativos,

presupuestales, técnicos y logísticos.

Doctrina

cibernética

Habilidades en marco doctrinal militar, estableciendo principios, valores, directrices y normas de seguridad y

con�anza digital; fundamentales en el actuar cibernético dentro de los cuatro dominios de la guerra

(tierra/mar/aire/espacio).

Marco legal

cibernético

Habilidad en la generación de políticas, legislación, instrucciones y técnicas en ciberdefensa de tipo

ofensivo/defensiva en el marco de los derechos humanos, la gobernanza y las actuaciones propias del

ciberespacio.

Cooperación

cibernética

Habilidades para una ciberdefensa sólida y a la vanguardia en cooperación en el ámbito nacional e

internacional (aliados estratégicos, relaciones multilaterales con la Organización del Tratado del Atlántico

Norte (OTAN) y la Junta Interamericana de Defensa (JID), el sector industrial-académico, buscando el buen

uso del ciberespacio.

Educación

cibernética

Formación del talento

humano, otorgando

capacidades para mantener

el conocimiento y el

desarrollo de la

ciberdefensa a la vanguardia.

Adiestramiento

cibernético

Habilidades en recursos tecnológicos y personal

para realizar capacitaciones y ejercicios prácticos

con el personal de toda la organización. Creando

conciencia colectiva.

Educación cibernética

individual

Habilidades en software y personal para capacitar y

certi�car las unidades cibernéticas, y ofrecer planes

de educación al personal con el objetivo de

mantener la ciberdefensa a la vanguardia.

Educación Cibernética

Cooperativa

Habilidades en software y personal en ejercicios

colectivos de adiestramiento cibernético,

aumentando la capacidad de la unidad cibernética

Talento

humano

cibernético

Habilidades en la gestión y

administración del talento

humano (planes/procesos/

procedimientos) con la

�nalidad de mantener las

capacidades en un alto

nivel.

Plan de carrera

Habilidades en la gestión, directrices para la

realización de una especialidad cibernética que

ayude a mantener el talento humano.

Gestión del talento

humano

Habilidades en directrices, temas de bienestar,

primas y manejo del personal.

Gestión del

conocimiento

Habilidades propias de la unidad para el manejo del

personal mediante normas y directrices por área

funcional de la unidad.

Consagración del talento

humano

Habilidades en directrices, normas y procedimientos

para la �delización y el bienestar del personal en

educación.
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Soporte tecnológico cibernético

Grupo de capacidades que garantizan los recursos tecnológicos, de seguridad y protección digital necesarios para ejercer una

correcta ciberdefensa y sostener un ciberespacio óptimo.

Capacidades De�nición Subcapacidades De�nición

Acondiciona-

miento cibernético

Capacidades en ambientes físicos propios, áreas de tipo con�dencial acondicionadas con las normas,

tecnología y seguridad cibernética en desarrollo de operaciones y ejercicios cibernéticos.

Soporte TI

Habilidades en hardware-

software que soportan y

mantienen las

plataformas de la unidad

cibernética en desarrollo

de las ciberoperaciones.

Conectividad
Capacidades de en topología herramientas de red, redes

lan/wan, centros de cableado.

Almacenamiento/

sistemas de

backup

Capacidades de la unidad cibernética en manejo y empleo

de tecnologías para el manejo de información y software, en

función de la unidad.

Aplicaciones

servicios y

sistemas

Capacidades propias de la unidad cibernética, la cual cuenta

con su propio data center, máquinas de hiperconvergencia,

sistemas de virtualización, y software que sostiene y

mantiene la unidad cibernética funcionando.

Innovación

cibernético

Habilidades en laboratorio

/ hardware/software para la

innovación/desarrollo y

ejecución, actualización

de productos y tecnología

existente, manejo de I+D+I.

Investigación y

desarrollo

cibernético

Capacidades en infraestructura, laboratorios o centros de

investigación, para la innovación y desarrollo de software a

la medida y necesidades propias de la unidad.

Observatorio

tecnológico

cibernético

Trabajo cooperativo (público-privado/nacional-internacional,

fabricantes de software y unidades cibernéticas) para la

investigación de tecnologías avanzadas y emergentes.

Fuente: elaboración a partir de los modelos investigados Junta Interamericana de Defensa, 2020, OTAN-CCDCOE,
2012, Comando Conjunto Cibernético, 2018

Tabla 2
Tipos de modelos de madurez

Progresión Describe los niveles como el estado de éxito más alto que puede alcanzar.
Capacidad Muestra los niveles como la medida de un conjunto particular de prácticas a seguir.
Híbrido Unión de los dos anteriores. Integrando el logro y capacidad en una sola particularidad.

Fuente: Le y Hoang, 2016.

Los modelos que se adaptan a la investigación son de tipo híbrido, ya que para la
ciberdefensa se puede decir que no hay modelos de�nidos; por ende, se listaron los modelos
más utilizados a nivel cibernético, así:

• CMM (Capability-Maturity-Model). Evalúa la calidad del software en desarrollo,
mantenimiento y operación de la madurez en función de los procesos, el cual contiene
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cinco niveles de evaluación: (1) inicial, (2) repetible, (3) de�nido, (4) gestionado,
(5) optimizado. Cada nivel contiene los requisitos de madurez especí�cos para su
desarrollo (Le y Hoang, 2016), teniendo en cuenta la implementación de los procesos
y requisitos de calidad necesarios para alcanzar la madurez del nivel y sucesivamente
todos los niveles, siendo un modelo base usado para muchos proyectos y desarrollo
de software.

• CCSMM (Community-Cyber-Security-Maturity-Model). El modelo de
madurez comunitario de la seguridad cibernética, creado por Dr. Gregory B.
White, desarrollado en Texas, (White, 2007), está enfocado bajo un modelo holístico,
determinando la postura de la ciberseguridad en las organizaciones, y las diferentes
naciones o comunidades, trabajando a nivel de esfuerzo comunitario (Rea-Guamma,
Sanchez, Feliu, & Calvo, 2017), el cual contiene la geografía con tres escalas que
incluyen organización, comunidad y Estado, compuesto por cinco niveles: (1) inicial,
(2) avanzado, (3) autoevaluado, (4) integrado, (5) vanguardia (Le y Hoang, 2016).

• CSF-NIST (Cyber-Security-Framework). De�nido como un marco de referencia
de ciberseguridad, desarrollado por la NIST-2014, donde se contempla un conjunto
de tareas para per�les individuales en la operación (Le y Hoang, 2016), centrado en
el seguimiento de progresos de la organización en su ejecución, pasando del estado
actual al objetivo de�nido. Este modelo establece cinco niveles: (1) identi�car, (2)
proteger, (3) detectar, (4) responder, (5) recuperar (Almuhammadi y Alsaleh, 2017).

• C2M2 (Cybersecurity-Capability-Maturity-Model). Modelo enfocado al sector
energético, orientado a la administración e implementación de prácticas de
ciberseguridad, entrelazando las tecnologías de la información (TI), tecnologías de
operaciones (OT) y entornos en que operan (DOE & Energy, 2014). Incorporando
una escala de tres niveles: (0) no realizado, (1) iniciado, (2) realizado, (3) gestionado.

• SSE-CMM (Systems-Security-Engineering-Capability-Maturity-Model). Se
de�nen los componentes necesarios para los procesos de ingeniería de sistemas que
deben existir dentro de una organización, creado por la agencia de seguridad nacional
de EEUU-2001, de�niendo cinco niveles de madurez: (1) realizado informalmente,
(2) plani�car rastrear, (3) bien de�nido, (4) control, (5) mejoras continuas (Goksen,
Cevik, & Avunduk, 2015).

• CMMI (Capability-Maturity-Model-Integration). Este modelo es una
integración del modelo CMM y SE-SMM para la mejora de los procesos en
todos los ámbitos y niveles de las organizaciones, que facilita y adopta varios
procesos en uno solo, e integra su contenido y evolución en los procesos, dando guía
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para la estrategia en la mejora continua; se de�ne en seis niveles: (0) incompleto,
(1) ejecutado, (2) gestionado, (3) de�nido, (4) cuantitativamente gestionado, (5)
optimizado (Villa, Ruiz, & Ramos, 2004). También incorpora dos tipos: el modelo
continuo, enfocado a cada área de proceso, medido de forma individual; y el modelo
por etapas, buscando el nivel de madurez organizacional dividido en un mapa
prede�nido, basado en procesos justi�cados y organizados relacionalmente (Villa,
Ruiz, & Ramos, 2006).

A continuación, se confrontan los modelos investigados en la tabla 3, los cuales están
adaptados con apartes basados en temáticas cibernéticas.

Tabla 3
Comparación de los modelos de madurez

Modelo de madurez Aspectos importantes
Niveles de madurez

0 1 2 3 4 5

1 CMM
Adaptable/integrable con múltiples
disciplinas y buenas prácticas.

Inicial Repetible De�nido Administrado Optimizado

2 CCSMM
Tipo comunitario, enfocado a la
ciberseguridad de apoyo.

Inicial Avanzado Autoevaluado Integrado Vanguardia

3 CSF-NIST Enfocado a la infraestructura federal. Identi�car Proteger Detectar Responder Recuperar

4 C2M2
Enfocado al sector energético con
gestión de infraestructura crítica.

No realizado Iniciado Realizado Gestionado

5 SSE-CMM
Aplicado a la seguridad de la
información, usado en trabajos
de investigación.

Realizado
informalmente

Plani�car y
rastrear

Bien de�nido Control
Mejoras

continuas

6 CMMI
Modelo integrado a la mejora con
estrategia de mejora continua.

Incompleto Ejecutado Gestionado De�nido
Cuantitativa

mente gestionado
Optimizado

Nota: desarrollado a partir de los modelos investigados.

En conclusión, se aprecia que estos modelos comparten elementos comunes del modelo
CMM y CMMI, por su factibilidad y adaptabilidad; por ende, se realizó una adaptación
de los niveles de madurez para la investigación, descritos en la tabla 4.

Tabla 4

Nivel de madurez Denominación del nivel De�nición
0 No comprobado/aplicado No es observado o no aplica
1 Preliminar informal/reactivo
2 Gestionado Controlado a nivel plani�cación y evaluación
3 De�nido Dinámico/Proactivo
4 Controlado y gestionado Medido controlado
5 Optimizado Estable-Flexible

Nota: adaptado de los modelos CMM/CMMI.
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Tabla 5
Caracterización de cada nivel de madurez

(0) No comprobado/ No aplicado
• Cuando la capacidad no es tenida en cuenta o cumplida dentro de las capacidades de la unidad.
(1) Preliminar
• Contemplada como necesidad, pero no se tiene algo concreto.
• No existe algo planeado, manejada en ambiente impredecible y reactivo por la necesidad.
• Solución especí�camente para el problema o �n (Tipo ad-hoc).
• Se encuentra en un estado sin presupuesto (no es contemplado como una necesidad).
• Carece de un ambiente estable que de soporte.
• Alcanza éxito por esfuerzos heroicos/individual, sin apoyo.
• Alcanzan el propósito de manera inconsistente (no es planeada-sin seguimiento/medición).
• El éxito en su empleo no es seguro.
(2) Gestionado
• Planeada y ejecutada teniendo en cuenta políticas/procedimientos/normatividad.
• Satisface descripciones/procesos/estándares/procedimientos de�nidos.
• Se tiene una base gestionada, pero no su�ciente.
• Presenta algunos problemas en su implementación/aplicación.
• Para su gestión, el tiempo/costos/recursos son factibles, pero limitados.
• Tiene salidas controladas y estables.
• Tiene documentación básica.
• Susceptible de mejora en sus procesos
• Gestionado a nivel proyecto.
• Es planeada con seguimiento.
• Se miden productos, pero no servicios.
• Se proyecta el presupuesto.
(3) De�nido
• Bien caracterizado por estándares/procedimientos/herramientas/métodos rigurosos, pero sin seguimiento.
• Se tiene algo establecido (satisfaciendo la necesidad), se espera mejorar con el tiempo.
• Aplican la mejora de procesos en nivel de�nido.
• Es estable y consistente.
• Estandarizado/basado en buenas prácticas.
• Cuenta con planes de capacitación (habilidades y conocimiento de acuerdo con roles).
• Facilitan la reducción de costos/tiempo/recursos.
• Medición en categoría productos y servicios.
• Cuenta con modelos de estimación.
• Tiene presupuesto limitado.
(4) Administrado y gestionado
• Necesidad cubierta, con mejora constante/seguimiento/análisis/control cualitativo y cuantitativo.
• Capacidad cubierta para la necesidad.
• Contempla mejoras en la administración y gestión.
• Contempla presupuesto en sostenimiento en el tiempo.
• Plantea objetivos basados en mediciones.
• Es medible y controlado (Data-driven).
• Adaptado a la necesidad del usuario y organización.
• Capacidad y riesgo medible.
• De�nición de metas de calidad del proceso y del producto.
• Cuanti�cable y predecible.
• Cumple con planes/programas de mejora.
• Obtiene productos de alta calidad.
• Uso de modelos predictivos.
• Identi�cación de brechas.
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(5) Optimizado
• Estable y �exible.
• Aplicación en mejora continua/adaptación al cambio.
• Capacidad cubierta/desarrollada completamente a la necesidad, previendo sostenibilidad y mejora en el tiempo.
• Continuamente mejoran sus procesos/basados en entendimiento cuantitativo/cualitativo de los objetivos de la
organización y necesidades
• Está en el nivel más alto en gestión y desarrollo.
• Implementa mejoras por medio de análisis y estrategias DOFA (debilidades, oportunidades, fortalezas y amenazas).
• Directivos con capacidad de estimar, hacer seguimiento cuantitativo al impacto/efectividad de los cambios.
• Mejora continua de proceso a la par de la madurez.
• Implementación en tecnologías y métodos nuevos.
• Cumplimiento de objetivos de calidad.
• Aplicación de métodos/procedimientos para cerrar brechas.
• El presupuesto es su�ciente y sostenido en el tiempo.

Se toma como referencia algunos apartes descritos en la evaluación del modelo SICID
(Cabuya Padilla y Sierra Abril, 2019), donde para cada uno de los niveles de madurez ( de
0 a 5) se realiza una caracterización que ayudan a de�nir y dar claridad en el momento de
realizar la evaluación de las variables como se muestra a continuación en la tabla 5.

Diseño articulado del conjunto de variables para realizar el modelo de evaluación
planteado

Ya de�nidos los componentes capacidades/subcapacidades, escala de medición y
caracterización de los niveles, se pasa a determinar las variables que evalúan cada
capacidad/subcapacidad, �nalizando con los factores que ayudan a determinar la
aplicación de la evaluación.

Como elemento de juicio referente al nivel de madurez de una variable, se adopta la
doctrina aplicada en la obtención de capacidades de las Fuerzas Militares basadas en los
componentes de doctrina, organización, material, personal e infraestructura (DOMPI),
(Capacitas-MDN, 2018), que ayudan a la toma de decisión en el nivel de madurez (0-5) de
la variable a evaluar, como se describen en la tabla 7.

A. Estructura de aplicación

Considerando todos los elementos aportados anteriormente, resulta el modelo de
evaluación deseado; en su aplicación se estructura y organiza contestando la totalidad de
las variables, considerando los siguientes aspectos:

• Área funcional: área de�nida para la evaluación de la capacidad/subcapacidad.

• Capacidad/Subcapacidad: habilidades del área-funcional a evaluar (tabla 6).
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Tabla 6
Definición de variables por capacidad/subcapacidades

Ofensiva cibernética
Capacidad Subcapacidades Variables

Ciberarmas

Posee software o plataformas para desarrollar ciberarmas, diseñadas para la ejecución de un
ataque dirigido a un blanco u objetivo de alto valor (puede ser estratégico, operacional o
táctico) para la misión militar asignada, que puede ser una organización/
persona/redes/sistema informático/base de datos/programa del adversario; por ende, unas
condiciones especí�cas son tiempo/modo/lugar/tipo de ciberseguridad.
Cuenta con sistemas de ciberarmas (siendo un sistema que integra diferentes ciberarmas,
algunas funciones en mando y control (apoyos técnicos necesarios para el desarrollo de una
ciberoperación).

Ciberataque

Cuenta con herramientas de tipo software (ejemplo un ataque de DDOS (Ataque de
denegación de Servicios Distribuido) en servidor o correo del adversario) que ayudan al
desarrollo de las fases de la cadena de la muerte (kill chain), para ejecutar ataques a objetivos
estratégicos de manera ofensiva/defensiva, de ser necesario.

Ciberriesgo

Cuenta con un sistema/modelo/proceso sistemático para investigar/identi�car
amenazas/vulnerabilidades en la red propia, identi�cando probabilidad/impacto que ayudan a
la toma de decisiones previniendo posibles ciberataques.
Trabaja en cooperación con las unidades cibernéticas, investigando actividades
cibermaliciosas, dando el entendimiento de los daños físicos y cibernéticos causados por
organizaciones maliciosas; siendo documentadas y tenidas en cuenta para la toma de
decisiones y mejora de procesos.
Se desarrolla y genera un plan de gestión del ciberriesgo.

Ciberdisuación
Cuenta con una ciberdefensa robusta (elementos en software/hardware/personal de tipo
ofensivo) para hacer frente a un ciberataque o una ciberguerra.

Cibertácticas

Reconocimiento del
ciberterreno

Realiza ejercicios/operaciones de tipo inteligencia y herramientas de análisis de topología y
vulnerabilidades de las redes del adversario en todas sus capas (modelo-OSI).

Grupos especiales
cibernéticos

Cuentan con la cooperación de grupos expertos de universidades/o�cinas cibernéticas
privadas, para ser reclutados en caso un ciberataque al Estado o una ciberguerra.
Cuentan con los recursos tecnológicos/económicos/personal idóneo (fuerza ciberespacial de
ciberdefensa móvil).

Ciberin�ltración
Cuenta con software/personal para generar acceso clandestino en redes internas y del
perímetro del adversario para la identi�cación y neutralización de objetivos especí�cos.

Cibervigilancia
Cuenta con hardware/software/personal para el monitoreo de las redes propias, en busca de
comportamientos sospechosos y maliciosos.

Ciberemboscada
Cuenta con software tipo señuelos (redes trampa/honeypots) plataformas de ciberdecepción,
para la captura de ciberataques y ciberamenzas.

Ciberseñuelos
Cuenta con software para sistemas de red virtuales aisladas (simulan entornos reales
aislados) para contener posibles ataques adversarios para su análisis.
Cuenta con señuelos armados (códigos de software simulando información de interés),
diseñados para capturar el interés del adversario, siendo activados en una ex�ltración en
ejecución de una ciberoperación.

Plataformas
de ciberdecepción

Cuenta con herramientas/software basadas en redes trampa/avanzadas/automatizadas para
detectar y analizar en tiempo real ciberataques avanzados/día cero.

Fuego y
movimiento
cibernético

Cuenta con software y hardware para el diseño y ejercicios de ciberataques (plataformas de
simulación) con efecto de no ser detectados ni dejar rastro de las TIC (tecnologías de la
información y las comunicaciones) usadas y el atacante.
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Operaciones
ofensivas

Operaciones ofensivas
de respuesta

Cuenta con software y personal para ejecutar operaciones ofensivas en redes adversarias
para anticipar/prevenir ataques en redes propias.

Operaciones ofensivas
preventivas de respuesta

Cuenta con software/personal/inteligencia propia y aliada para evitar un ataque planeando o
futuro.

Operaciones ofensivas
anticipadas de respuesta

Cuenta con software/personal para realizar acciones ofensivas contra el adversario que se
considera un ciberataque inminente.

Operaciones ofensivas
de falsa bandera

Realiza operaciones encubiertas (redes aisladas) con alto valor de inteligencia, con intención
de culpabilizar a un tercero.

Operaciones ofensivas
reactivas de respuesta

Cuenta con software/hardware/personal para ejecutar acciones de repeler ataques en curso.

Defensa cibernética
Capacidad Subcapacidades Variables

Ciberresiliencia
Cuenta con métodos/procedimientos/software para mantener (anticipación de un ataque,
manteniendo las actividades sin inconveniente operativo) la funcionalidad de la redes y
actividades.

Coopera con las unidades de ciberseguridad nacionales/internacionales en ciberejercicios y actividades para mantener
la mentalidad reactiva, aumentando las capacidades de reacción-anticipación de ciberataques.
Cuenta con la colaboración de un Centro de Operaciones cibernéticas -SOC /Centro de operaciones de Red - NOC / Equipo
de Respuesta a Incidentes de Seguridad Informática - CSIRT / Equipo de Respuesta (o preparación) para Emergencias
Informáticas. - CERT frente a las ciberamenazas y actividades que afecten la ciberseguridad de las redes propias con acciones
de proteger/detectar/responder/recuperar.

Operaciones
defensivas

Operaciones
defensivas pasivas

Cuenta con software/hardware para realizar acciones de prevención/protección/resiliencia en
las redes propias (mínimo una o dos veces al año).

Operaciones
defensivas activas

Tiene software (herramientas de threat hunting)/hardware para realizar acciones intrusivas
(ingresos no autorizados)/ofensivas en las redes propias para prevenir posibles
vulnerabilidades/riesgos.

Operaciones
defensa colectivas

Cuenta con defensa/colectiva (cooperación de países aliados y unidades cibernéticas) en
acciones de defensa contra ciberamenazas avanzadas descritas en procesos y métodos.

Ciberdefensa
avanzada

Defensa

contra terceros

Cuenta con métodos y software para el control del personal externo que debe manipular las
plataformas en bene�cio de la infraestructura propia de la unidad cibernética.

Caza de
ciberamenazas

Cuenta con metodologías en ciberamenazas basadas en datos como Mitre-att&ck
(información/técnicas/procedimientos).

Inteligencia cibernética
Capacidad Subcapacidades Variables

Inteligencia
de ciberamenazas

Realizados en ejercicios colaborativos (público-privado), con métodos/procedimientos de información en
ciberataques/sufridos/cercanos/cadena de ciberexterminio (kill-chain), siendo lecciones aprendidas.
Cuenta con métodos/procedimientos de�nidos en manejo de la desinformación/noticias falsas/manejo de la verdad
frente a la ciberinteligencia.
Realiza acciones procedimientos en el aseguramiento y protección de la propiedad intelectual, evitando el
ciberespionaje.
Amenazas

internas externas

Cuenta con métodos/modelos y software para el monitoreo/análisis/detección de amenazas-
conocidas e inesperadas en la red propia.

Amenaza
persistente
avanzada

Cuenta con software para cacería de huella cibernética (siendo el rastro de algún acceso
malintencionado a la red o equipos) realizando análisis forenses en el monitoreo,
investigación, manejo de las posibles Amenazas Persistentes Avanzadas - APT, sea
interno/externo de las redes propias y del adversario.
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Inteligencia y

contrainteligencia cibernética

Maneja el ciclo de inteligencia de amenazas para su uso interno/externo en la red propia y

objetivos de�nidos en una ciberoperación.

Se aplican directivas o normas (en ejercicios y actividades de inteligencia y en

ciberoperaciones) para el manejo de los métodos de inteligencia.

Cuenta con fuentes externas para el conocimiento de amenazas/presentes/nuevas/en

desarrollo de una defensa activa y protección de redes propias.

Inteligencia colectiva
Cuenta con la cooperación/corresponsabilidad nacional-internacional (OTAN/JID/INTERPOL/

OEA/UNDOC/FID) mediante acuerdos/métodos/aplicaciones compartiendo

información/inteligencia que ayuda a la plani�cación de ciberoperaciones conjuntas.

Excelencia cibernética

Capacidad Subcapacidades Variables

Logística cibernética

Maneja recursos propios asignados a la unidad cibernética mediante recurso de�nido y

exclusivo para la unidad cibernética, para la compra de herramientas cibernéticas, su

funcionamiento y compra emergente en caso de un ciberataque, y otro recurso para la

innovación tecnológica/educación.

Doctrina cibernética

Cuenta con procesos y procedimientos en asesoramiento, cooperación, jurídica, �nanciera,

gestión del conocimiento, lecciones aprendidas, para la toma de decisiones ante las

autoridades competentes, y toma de decisiones a nivel de superior jerárquico.

Cuenta con los procesos y estrategia de�nida para la aprobación jerárquica que ayuden a la

destinación de recursos, dejando claro la relación costo-bene�cio.

Realiza creación de documentos, directrices en políticas, criterios, referencias, principios

relativos y transversales para la ejecución de la ciberdefensa local, conjunta nacional e

internacionalmente.

Marco legal cibernético

Realiza la creación de políticas, DDHH cibernéticos en actividades de ciberdefensa de tipo

nacional e internacional por medio de mesas de trabajo y plataformas comunitarias.

Cuenta con el personal jurídico en conocimientos cibernéticos, para la toma de decisiones y

ejecución de la ciberdefensa operativa y administrativa de la unidad.

Ejecuta instrumentos legales, normas y guías relacionadas con la aplicación de los DIH en el

ciberespacio.

Cuenta con métodos de control (compartir información del NIST cybersecurity framework)

compartiendo información de ciberamenazas, realizando métodos, planes defensivos y

ofensivos dentro y en relación con las unidades cibernéticas.

Cuenta con procesos y procedimientos para el manejo y asignación de recursos �nancieros,

ordinarios, atípicos, en desarrollo de las operaciones cibernéticas.

Cooperación cibernética

Cuenta con plataformas/software compartido con unidades militares cibernéticas, aplicando

los principios y metodología de NIST cybersecurity framework para el manejo de información

de inteligencia de amenazas/ciberataques.

Cuenta con plataformas, foros, conferencias con grupos de ciberdefensa

(JID/OTAN/OEA/INTERPOL/UNDOC/FID) en la generación y creación de políticas,

directrices, lineamientos multilaterales en caso de una ciberguerra.

Realiza procesos, métodos como NIST cybersecurity framework en protección de las

infraestructuras críticas y actividades de innovación cibernética, en cooperación público-

privada mediante plataformas, software o foros.
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Educación

cibernética

Adiestramiento

cibernética

Crean o manejan planes para el desarrollo, la concienciación en ciberamenazas/ciberdefensa

en audiencias directas, generales y especí�cas de las unidades cibernéticas y fuerza militares.

Educación

cibernética

individual

La unidad cibernética tiene planes y procesos de�nidos para la educación basados en los

cargos, en formación especial permanente en niveles

(operativos/técnicos/administrativos/tácticos/operacional/estratégicos/ políticos).

La unidad cibernética cuenta con planes, procedimientos y plataformas para la ejecución de

ciberejercicios, de carácter técnico-procedimental, a niveles del mando en facetas

(defensa/explotación/ofensiva), de�niendo criterios y certi�cando las unidades cibernéticas.

La unidad cibernética tiene una hoja de ruta/planes/directrices recursos aplicados en la

formación académica al personal dependiendo el cargo, aportando

conocimientos/certi�caciones a nivel táctico/operacional/estratégico.

Educación

cibernética

cooperativa

La unidad cibernética tiene plataformas o software, planes y procedimientos para la

realización de ejercicios colectivos nacionales en facetas de adiestramiento en tareas,

ejercicios, evolución y certi�cación del grado de preparación de las unidades cibernéticas.

Talento

humano

cibernético

Plan de carrera
Tiene un plan de carrera de acuerdo con la especialidad, en progresión de carrera dentro de

las fuerzas militares ayudando a reclutar, formar, capacitar y retener al personal.

Gestión del

talento humano

Consideran la administración de los recursos, pagos de primas y la logística necesaria al

personal uniformado como de orden público, por el manejo de operaciones cibernéticas, bajo

una directiva, plan o método.

Gestión del

conocimiento

Manejan procesos y procedimientos para la gestión del conocimiento del personal, en área

funcional y técnica en operaciones desarrolladas por la unidad.

Consagración

del talento humano

Manejan planes de bienestar, formación, retención (en cada nivel de educación y rango) con

traslados dentro de las unidades cibernéticas, garantizando el nivel de capacidades e

inversión.

Soporte tecnológico cibernético

Capacidad Subcapacidades Variables

Soporte-TI

Conectividad
Cuenta con centros de redes propios, con componentes de red (switch/módems/canales de

internet/routers) administrados para el desarrollo de las funciones propias de la unidad.

Almacenamiento

y backup

Cuenta con sistemas de almacenamiento (SAN/NAS/hiperconvergencia/nube) para el manejo

de información/herramientas/servicios para el desarrollo de las actividades y

ciberoperaciones.

Aplicaciones

servicios y

sistemas

Cuenta con los elementos de software y hardware necesarios para facilitar, mantener y

sostener las plataformas o software de ciberdefensa, en cumplimiento de labores propias de

la unidad cibernética.

Protección y

seguridad cibernética

Cuenta con aplicaciones y software en las diferentes capas (modelo OSI, anillos de seguridad

perimetral) para la protección de la red propia y acciones hostiles.

Auditorias de

seguridad TIC

Realiza auditorías de tipo operativo/técnico/seguridad en los sistemas de TI propios en busca

de vulnerabilidades y posibles ciberamenazas.
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Innovación

y análisis

cibernético

Investigación y

desarrollo

cibernético

Coopera con las unidades de desarrollo tecnológico en la aplicación de I+D+I a nivel de

ciberdelito y ciberdefensa mediante planes, foros y plataformas.

Realiza investigación y análisis en materia de industria cibernética, en función de los objetivos

y lineamientos de la unidad, en la dominación del código y las herramientas, garantizando el

uso adecuado, personalizado y continuo frente a las ciberarmas.

Manejan procesos y métodos para las tendencias, ayudando a tener anillos de seguridad

avanzados basados en aspectos de seguridad de origen, con�anza cero y seguridad de

externos.

Desarrollan investigación propia (desarrollos sensibles/urgentes), ajena (desarrollos a largo

plazo) y mixta (desarrollos complejos), dentro de un laboratorio tecnológico, dando nuevos o

mejoras de software en los anillos de seguridad y defensa cibernética de la unidad.

Cuenta con plataforma, sistemas y personal en desarrollo de investigación en la gestión,

control y evaluación de la e�cacia de resultados a mediano y largo plazo, mejorando

programas, productos nuevos y tecnología existente.

Observatorio

tecnológico

cibernético

Cuenta con software, hardware, laboratorios, sistemas y /o modelos para probar, valorar y

analizar productos y nuevas tecnologías en ciberdefensa.

Trabajan en cooperación nacional, internacional, industria y unidades cibernéticas para el

avance tecnológico, empleando y buscando la mejora en la ciberdefensa avanzada y

proactiva de tecnologías emergentes basadas en los temas principales: seguridad de origen,

con�anza cero y seguridad de externos.

Adecuación cibernética

Cuenta con instalaciones propias, acondicionadas con material y equipos (laboratorios

forenses, de investigación, de monitoreo y áreas administrativas).

Cuenta con ambientes con�denciales, acondicionados para operaciones cibernéticas y de alto

grado (ultrasecreto), protegiendo la con�dencialidad de la información.

Cuenta con ambientes encubiertos para la protección del anonimato en ciberoperaciones de

tipo sensible, desvinculadas de las instalaciones u organismos públicos.

Tabla 7
Componentes DOMPI adaptado a la ciberdefensa

Niveles Componentes de evaluación

Doctrina
Conjunto de instrucciones y normas que guían los métodos y/o procesos en desarrollo de la doctrina cibernética,
en aspectos operativos, administrativos y organizacionales, en cumplimiento de la misión constitucional de las
fuerzas militares.

Organización
Estructura funcional/espacial de las unidades cibernéticas, incluyendo funciones, estructura, protocolo
organizacional, mando, coordinación y comunicación en la que los componentes posteriores interactúan
coordinadamente para lograr su misión.

Material y equipo
Elementos necesarios para desarrollar, mantener y sostener actividades que contemplan el ciclo de vida del
material y equipo (hardware/software de las plataformas tecnológicas, laboratorios y plataformas cibernéticos).

Personal
Grupo de uniformados/civiles requeridos para el cumplimiento de las tareas asignadas, contemplando el plan
de carrera cibernética y el liderazgo individual.

Infraestructura
Conjunto de bienes inmuebles, instalaciones, redes de servicios, incluyendo la infraestructura en propiedad o
tenencia para el desarrollo de la ciberdefensa.

Fuente: Capacitas-MDN, 2018.
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Tabla 8
Ejemplo de aplicación de la estructura del modelo

Á
re

af
un

ci
on

al

C
ap

ac
id

ad

Su
bc

ap
ac

id
ad

es

Variables Estado actual Estado ideal Nivel de madurez

O
fe

ns
iv

ac
ib

er
né

tic
a

C
ib

er
ar

m
as

Posee software o plataformas para
desarrollar ciberarmas diseñadas
para la ejecución de un ataque
dirigido a un blanco u objetivo de
alto valor (puede ser estratégico,
operacional o táctico), para la misión
militar asignada que puede ser una
organización, persona, redes,
sistema informático, base de datos,
programa del adversario, por ende,
unas condiciones especí�cas que
son tiempo/modo/lugar/tipo de
ciberseguridad que posea.

Se tiene documentada
preliminarmente, no se
cuenta con el recurso
humano, económico o
jurídico para la adquisición
o manipulación de la
capacidad.

Se cuenta con el
software, hardware,
personal y doctrina
en el empleo y
manejo de esta
capacidad.

Se
encuentra
en un Nivel 1.
Preliminar.

C
ib

er
tá

ct
ica

s

C
ib

er
em

bo
sc

ad
a Cuenta con software tipo señuelos

(redes trampa/honey-pots.),
plataformas de ciberdecepción para
la captura de ciberataques y
ciberamenazas.

Se cuenta con el software,
documentación básica,
recursos limitados, poco
personal idóneo y la
infraestructura adecuada,
siendo casi reactivos en el
uso de esta capacidad.

Se tiene el software
(Honey-Pots),
infraestructura y
procedimientos
claros, personal
experto para el
manejo de esta
herramienta.

Se
encuentra
en un Nivel 2.
Gestionado.

• Variables: descripción a evaluar por cada capacidad/subcapacidad (tabla 6).

• Estado actual: expresa sintetizadamente el estado actual de la variable a describir,
indicando y considerando los componentes DOMPI en los aspectos de recursos y
tecnologías actuales con las que cuentan para desarrollar la capacidad. De no contar
con la capacidad evaluada se escribe “no se cuenta con la capacidad”.

• Estado ideal: expresa sintetizadamente el estado deseado de la variable a describir,
indicando y considerando los componentes DOMPI en los aspectos de recursos y
tecnologías ideales que requiere tener en esta capacidad.

• Nivel de madurez: teniendo en cuenta los componentes DOMPI y la caracterización
(tabla 7), se evalúa la madurez (0-5) dentro del nivel seleccionado (tablas 4 y 5), en
la tabla 8 a continuación se realiza un ejemplo asociado al área funcional de ofensiva
cibernética:
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En este mismo ejemplo, la evaluación de la capacidad se realiza tomando todos los
valores de resultado individualmente, posteriormente se promedian teniendo en cuenta
la cantidad de variables que tiene la capacidad; para el ejemplo son 6, dando el promedio
total así, (1+2+3+3+1,8+1,2) /6= 2, si pasa de 2.5 se aumenta al siguiente nivel, por ende,
queda en 2 la capacidad como se muestra en la tabla 9 y la �gura 1.

Tabla 9
Calificación de la capacidad total

área funcional capacidad Sub-capacidades Sub-Prom Prom-total

Ofensiva Cibernética

Ciberarmas 1
Ciberataque 2
Ciberriesgo 3

Ciberdisuacion 3

Cibertacticas

Reconocimiento del ciberterreno 1
Grupos especiales cibernéticos 3
Ciberin�ltración 2
Cibervigilancia 1

1,8
Ciberemboscada 3
Ciberseñuelos 2
plataformas de ciberdecepción 1
Fuego y movimiento Cibernético 2

Operaciones Ofensivas

Operaciones ofensivas de respuesta 1
Operaciones ofensivas preventivas de respuesta 2

1,2Operaciones ofensivas anticipadas de respuesta 1
Operaciones ofensivas de falsa bandera 1
Operaciones ofensivas reactivas de respuesta 2

Total,
Promedio

2

Fuente: elaborado a partir del modelo investigado Cabuya Padilla y Sierra Abril, 2019.

B. Estrategia de medición de la madurez

A continuación, se presenta las pautas principales a considerar en el desarrollo de la
estrategia de medición de madurez:

• Sobre el “Estado actual” para la respuesta se debe considerar los componentes
DOMPI ya que con ellos se da claridad y comprensión de los cinco elementos
necesarios para una madurez, que para este caso serían:

◦ ¿Qué se tiene de ciberarmas a nivel-doctrina? (procedimientos/manuales/
métodos de aplicación y adquisición).

◦ ¿Qué se tiene de ciberarmas en temas de organización? (¿Se cuenta con la
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Figura 1. Gráfica del promedio de la capacidad

Fuente: elaborada a partir del modelo investigado Cabuya Padilla y Sierra Abril, 2019.

logística, comunicación, niveles de mando, protocolos para el empleo y manejo
de estas?).

◦ ¿Qué se tiene de ciberarmas en la dimensión de materiales/equipos? (¿Se
cuenta con equipos, PC, servidor y/o software necesario para la obtención y
funcionamiento de ciberarmas?).

◦ ¿Qué se tiene de ciberarmas en el aspecto de personal? (¿Se cuenta con el personal
experto e idóneo para el empleo y ejecución de la capacidad?).

◦ ¿Qué se tiene de ciberarmas en el aspecto de infraestructura? (¿Se cuenta con un
espacio físico secreto para el empleo de ciberarmas?).

• En el “Estado-Ideal” para la respuesta se consideran nuevamente los componentes
DOMPI que describen la forma óptima de solventar la necesidad de la unidad
cibernética referente a la capacidad evaluada.

• Para de�nir el nivel de madurez se consideran las tablas 3 y 4, que de�ne cuáles son
los niveles del modelo, y la tabla 5, que da una caracterización más clara de cada
nivel de madurez. La tabla 10 toma la información del “Estado-Actual” y presenta
las de�niciones de los valores que toma la variable, con el �n de determinar un estado
claro del nivel de madurez.
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Tabla 10
Extracto de la tabla del nivel de madurez y tabla de caracterización

Nivel de madurez Denominación del nivel
0 No comprobado/aplicado
1 Preliminar
2 Gestionado

0 – No comprobado/No aplicado
Cuando la capacidad no se tiene en cuenta o no es cumplida dentro de las capacidades de la unidad.

1–Preliminar
Contemplado como necesidad, pero no se tienen nada concreto.
No existe nada planeado, maneja un ambiente impredecible y reactivo ante las necesidades.
Soluciones Ad hoc (solución especí�camente para el problema o �n).
Al no ser contemplado como una necesidad se encuentra en un estado sin presupuesto.
Logran éxitos gracias a esfuerzos heroicos o individuales sin apoyo.
Alcanzan el propósito de manera inconsistente, al no ser planeadas, sin seguimiento
o medición.
El éxito de su empleo no es seguro.

2–Gestionado
Planeadas y ejecutadas teniendo en cuenta políticas, procedimientos o normatividad.
Para su gestión, el tiempo, costos y recursos son factibles, pero limitados.
Es estable y con salidas controladas.

De la misma forma se realiza este proceso con todas las variables de las capacidades y
subcapacidades a evaluar, obteniendo el resultado deseado por cada capacidad.

Operativización del modelo de madurez

Para la aplicación del modelo es necesario cumplir con el siguiente procedimiento:

• Se debe seleccionar la institución dentro de las fuerzas militares de Colombia a
evaluar, sea la Unidad de Cibernética de Comando General, Ejército, Armada
Nacional o Fuerza Aérea.

• Se debe de�nir la misionalidad de la institución a evaluar.

• Tras de�nir la misionalidad y objetivo de la unidad cibernética, se deben seleccionar
las capacidades/subcapacidades que apliquen dentro de cada área funcional del
modelo.
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• El evaluador se distribuirá con el personal de cada área funcional, ya que dentro de
estas hay funciones y capacidades especí�cas desempeñadas por la unidad cibernética,
obteniendo las respuestas más exactas para el desarrollo del modelo.

• De esta manera se procede a la realización de la evaluación como se expresó en el literal
anterior.

• Concluida la evaluación se procede a la veri�cación de los resultados y aclaración por
parte del personal evaluado, si es necesario.

• Posteriormente se realiza la presentación de resultados por capacidad y el plan de
trabajo a seguir, de corto, mediano y largo plazo, según la necesidad y urgencia del
proceso, teniendo en cuenta la misionalidad de la unidad cibernética.

• El modelo de evaluación deberá ser ejecutado por personal idóneo, con
conocimientos en materia cibernética que facilite su aplicación y ejecución de
manera más exacta.

Concluyendo, el modelo de madurez aporta los procesos necesarios para el
cumplimiento de la misionalidad de la unidad cibernética evaluada y perteneciente a
las fuerzas militares, sirviendo como punto de partida para la mejora y ruta de avance en
la construcción de capacidades, procesos, toma de decisiones y labores administrativas,
de corto, mediano y largo plazo, aportando al buen funcionamiento y desarrollo de la
ciberdefensa en cada área funcional de la unidad.

Discusión
Con la aplicación de este modelo se busca que las unidades cibernéticas de las fuerzas

militares tengan las herramientas base y capacidades necesarias para el desarrollo de una
buena ciberdefensa, dando una ejecución a procesos de corto, mediano y largo plazo de
manera organizada, que ayuda a que las posibles brechas en la defensa y protección sean
mínimas.

Así mismo, es necesario tener en cuenta que los objetivos y misionalidades de las
unidades cibernéticas pueden ser diferentes, como se aprecia en la tabla 1 y la tabla 6, al
ser esenciales o genéricas no aportan una evaluación muy precisa, quedando corta en su
ejecución; de esta manera se da cabida a una nueva investigación, dando más granularidad
a estas variables que aportaran una mejor decisión en la evaluación y madurez de las
capacidades de ciberdefensa.
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Conclusiones
Esta investigación permite concluir que el modelo planteado da respuesta a la

problemática presentada, contribuyendo y aportando al alcance de los objetivos de las
unidades cibernéticas de las fuerzas militares en el desarrollo y evolución de actividades
propias cibernéticas, coadyuvando al progreso y disminución de la brecha digital de la
nación de forma segura y con�able; aportando las condiciones necesarias para asistir,
de ser necesario, a través de cooperación multilateral, a los países aliados en apoyo a
la fuerza cibernética en caso de una ciberguerra, haciendo frente a las ciberamenzas
y vulnerabilidades que cada vez son más complejas, destructivas y frecuentes en las
condiciones adversas que presenta este quinto dominio de la guerra.

Así mismo, se alude a un futuro trabajo, sugiriendo mejora en las variables según
el tipo de proceso u objetivos a evaluar por la unidad cibernética, desagregando más
ampliamente cada variable y profundizando en cada nivel de madurez, en referencia a los
componentes DOMPI, obteniendo y aportando resultados más detallados y planteando
una automatización del modelo.
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Resumen

El objetivo nacional de ser potencia media oceánica obliga a que Colombia in�uya de
manera decisiva en el gran Caribe. La naturaleza marítima de esta región lleva a considerar
al poder naval colombiano, materializado en las unidades de la Armada Nacional, como
una herramienta clave de la política exterior, es decir, la diplomacia naval.
Con ello en mente y para defender efectivamente sus intereses nacionales, las potencias
marítimas basan su estrategia en la defensa del principio legal de mare liberum, el
cual permite desarrollar operaciones militares más allá de aguas jurisdiccionales propias,
particularmente en la zona económica exclusiva de otros Estados. La adopción de este
principio en su cultura estratégica es un requisito que Colombia debe cumplir para lograr
ser una potencia media oceánica.
A través de un análisis de las condiciones geopolíticas y de seguridad del gran Caribe,
este artículo propone dos alternativas operacionales basadas en mare liberum que la
Armada Nacional puede desarrollar: presencia naval en el Caribe oriental para combatir
la piratería, y operaciones de libertad de navegación en el Caribe occidental. El artículo
concluye que estas alternativas deben ser entendidas como una herramienta más de la
diplomacia colombiana, por lo cual su éxito depende de la sinergia interinstitucional
entre la Armada Nacional, el Ministerio de Defensa y la Cancillería.

Palabras clave: diplomacia naval, derecho del mar, geopolítica, Caribe, operaciones
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Use of Colombian naval power in the greater Caribbean:
operational alternatives based onMare Liberum1

Abstract

Colombia’s national objective of becoming a medium ocean power forces it to seek decisive in�uence
in the Caribbean Basin. The maritime nature of this region leads to consider Colombian Naval Power,
materialized in the warships of the Colombian Navy, as a key tool of foreign policy, in other words,
of naval diplomacy.
To e�ectively defend their national interests, current maritime powers base their strategy on the
defense of the Mare Liberum principle, which allow the conduction of military operations beyond
their own jurisdictional waters, particularly in the economic exclusive zone of other states. The
adoption of this principle in Colombia’s strategic culture is a requirement to become a medium ocean
power.
Through an analysis of the geopolitical and security conditions of the Caribbean basin, this article
proposes two operational alternatives based on Mare Liberum which the Colombian Navy might
consider: Naval presence in the eastern Caribbean to confront piracy, and freedom of navigation
operations in the western Caribbean. This article concludes that these operations should be
understood as tools of Colombian diplomacy, which is why its success depends on interinstitutional
synergy between the Colombian Navy, the Ministry of Defense, and the Ministry of Foreign
Relations.

Keywords: naval diplomacy, law of the sea, geopolitics, Caribbean, naval operations, FONOP,
freedom of navigation, mare liberum, medium seapower.

Introducción
El debate más fundamental de las teorías de políticas oceánicas trata sobre cuál debe

ser la calidad y la extensión de la jurisdicción que posee un Estado costero sobre el mar
que lo colinda (Kraska, 2011, p. 21). En el centro de este debate se encuentra la diferencia
fundamental entre dos principios legales, mare clausum y mare liberum. Mare clausum,
o mar cerrado, lleva a un fenómeno conocido como territorialización del mar (Booth,
1985), en el que el Estado busca ejercer soberanía plena sobre lo que considera “sus aguas”,
entendiendo las fronteras marítimas de una manera idéntica a las fronteras terrestres. Mare
liberum se basa en defender la libertad de navegación y en restringir el ejercicio de soberanía
del Estado únicamente al mar territorial y a las naves que llevan su bandera.

En la actualidad, la tendencia generalizada de los Estados es ceñirse a mare clausum,
con la notable excepción de los Estados Unidos de América (ee. uu.) que mantiene una
adherencia estricta a mare liberum bajo el discurso de defender el derecho de libertad

1Este artículo es producto de la investigación “Análisis de la adopción del principio legal de mare liberum en la estrategia marítima
colombiana”, presentada como trabajo de grado en el marco de la Especialización en Política y Estrategia Marítima de la Escuela Naval Almirante
Padilla, Curso de Comando 91 en el año 2019.
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de navegación de toda la comunidad internacional. Esta adherencia es un imperativo
estratégico para los ee. uu., ya que como potencia marítima requiere tener un alcance
global con su �ota para mantener la capacidad de proyección de poder a través de
operaciones expedicionarias (Kraska, 2011, p. 18). Recientemente, ee. uu. ha enfrentado
oposición a esto, particularmente por China, debido a sus reclamos marítimos en el mar
del sur de China.

Conocer sobre situaciones regionales como la anterior lleva a pensar en el
comportamiento que debe tener Colombia en el mar si quiere cumplir sus objetivos
estratégicos. Por un lado, los recientes cambios en la política exterior colombiana re�ejan
el deseo de “multiplicar la presencia diplomática en el exterior y profundizar las relaciones
bilaterales, presentando al país como puente y articulador en la región” (Galeano, Badillo
y Rodríguez, 2019, p. 68). Por otro lado, a través de la Política Nacional de los Océanos y
Espacios Costeros (Pnoec) se estableció como política de Estado el convertirse en potencia
media oceánica (pmo) (?), esto permite deducir que ese impulso diplomático debe darse a
través del mar y del poder naval colombiano, buscando convertir a Colombia en un actor
geopolítico relevante en la región.

Surge, entonces, el interés de determinar de qué nuevas maneras puede Colombia
utilizar su poder naval para convertirse en un actor geopolítico relevante, en una pmo.
¿Aportaría la adopción de mare liberum al cumplimiento de este objetivo nacional? Este
artículo argumenta que la adopción de mare liberum en la cultura estratégica de la Armada
Nacional permitirá desarrollar operaciones en el gran Caribe más allá de su zona económica
exclusiva.

Para llegar a estos resultados, la investigación utilizó un método descriptivo-analítico
en el cual se revisaron tanto documentos o�ciales nacionales e internacionales como
producción académica relacionada con los temas de estudio. La revisión permitió
comprender las dinámicas de seguridad marítima del gran Caribe y el uso que las potencias
marítimas dan a su poder naval para ganar in�uencia geopolítica. El análisis posterior llevó
a las propuestas de aplicabilidad para Colombia, las cuales serán discutidas con más detalle
en el artículo.

La investigación se encuentra organizada de la siguiente manera: inicialmente, resumirá
conceptos claves relacionados a estrategia marítima y derecho internacional a manera
de ambientación para el lector. Seguidamente, describirá las dinámicas geopolíticas y de
seguridad del gran Caribe, haciendo énfasis en las acciones que Colombia puede desarrollar
allí. Continuará con un análisis del programa de libertad de navegación de ee. uu. y su
aplicación en la región, dirigido a exponer la factibilidad de desarrollar un programa similar
en Colombia. El artículo �naliza con las conclusiones y las recomendaciones, productos
de la investigación desarrollada.
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Estrategia marítima y derecho internacional
Las ideas de los pensadores clásicos (Mahan, Corbett y Castex) son el fundamento de

las ideas actuales sobre estrategia marítima, ya que establecen los debates sobre la prioridad
que debe tener la estrategia marítima, cómo lograr el control del mar y el rol que debe
cumplir el poder marítimo para países marítimos y continentales.

En la actualidad, se mantiene la relación estrecha entre poder y estrategia marítimos.
Así, Grygiel, 2012 de�ne el poder marítimo como la habilidad de utilizar las capacidades
navales a favor o en contra de los intereses o seguridad de otro Estado, logrando alterar su
comportamiento; por su parte, (Grove, 2017) recopila las ideas de los mayores pensadores
occidentales sobre poder marítimo para de�nirlo como “el poder que ejerce un Estado
a través de su capacidad de usar el mar para �nes civiles y militares”; luego, (Hattendorf,
2000, p. 240) de�ne la estrategia marítima como “la dirección integral de todos los aspectos
del poder nacional para lograr objetivos especí�cos en una situación especí�ca ejerciendo
en algún grado el control del mar” y, �nalmente, Till, 2009 establece un espectro de
los roles estratégicos que puede asumir una armada, desde el tradicional competitivo
hasta el posmoderno cooperativo. Asimismo, argumenta que el comando del mar permite
cinco usos: tareas costeras, comercio, proyección del poder en tierra, disuasión estratégica
y diplomacia naval. La importancia de este último en tiempos de paz exige que sea
desarrollado a profundidad.

Se debe tener en cuenta que la diplomacia naval es la gestión de las relaciones
internacionales a través del dominio marítimo y del uso de activos marítimos y puede
ser dividida en tres tipos: cooperativa, persuasiva y coercitiva (Le Miere, 2014). Los
antecedentes de este concepto se pueden encontrar en nociones tales como gunboat
diplomacy (Cable, 1994), persuasión naval activa y latente (Luttwak, 1974) y la presencia
naval (Turner, 1974).

Por su naturaleza, las armadas pueden desarrollar labores diplomáticas más allá del uso
de la fuerza como extensión de la política de un Estado (Wylie, 1991). Este rol diplomático e
internacional es importante para fortalecer relaciones bilaterales y regionales, contribuir a
la estabilidad internacional y aumentar el prestigio de la nación en su región de in�uencia
(Hattendorf, 2000, p. 238).

Al analizar la diplomacia naval, Till argumenta que el rol diplomático es “uno que todas
las armadas pueden y deben desarrollar sin importar su tamaño ni la inclinación política
de sus gobiernos, y tanto por razones competitivas como colaborativas” (2009, p. 224).
Asimismo, concluye que la diplomacia naval juega un rol crucial al poder ayudar a darle
forma al ambiente internacional para evitar o detener con�ictos y que, para lograr esto, “las
armadas y cancillerías deben desarrollar un enfoque estratégico hacia la diplomacia naval
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diseñado para integrarla de manera efectiva a todos los demás aspectos relevantes de la
política de seguridad de un país” (Till, 2009, p. 251).

Ken Booth también trató el rol diplomático de las armadas, este autor (1977) argumenta
que el objetivo de la estrategia naval es “el uso del mar por parte del Estado” y que, para ello,
la armada debe cumplir tres roles: militar, policial y diplomático. Además, sus estudios
relacionan el derecho internacional con la diplomacia en el mar, él ve la preponderancia
de mare clausum en la concepción de la ley del mar como un gran reto a la libertad de
navegación y como una afrenta a los intereses navales de los Estados marítimos (Booth,
1985). mare clausum y mare liberum pueden entenderse como dos ideologías de la ley
del mar en con�icto que son instrumentos políticos de los Estados marítimos (Booth,
1985, p. 17), pero los Estados poderosos ven mare liberum como una expresión de su
libertad, permitiéndoles usar los mares para perseguir sus intereses y teniendo como límites
solamente su voluntad y capacidad. Para los débiles, al contrario, ha sido una doctrina que
permitió que les hicieran cosas poco agradables, un medio para la opresión (Booth, 1985, p.
13), es así que el con�icto entre ambas doctrinas puede entenderse como la disputa histórica
entre naciones que desean ejercer un monopolio comercial y aquellas que desean disfrutar
del libre mercado (Kraska, 2011, p. 34), el cual sentó las bases del derecho internacional
marítimo hasta el día de hoy.

En la actualidad, el documento que rige como “constitución” de los mares es la
Convención del Mar de 1982 (Convemar), la cual reglamenta las actividades marítimas
de la práctica total de los Estados. Uno de sus logros más importantes fue equilibrar el
con�icto entre mare clausum y mare liberum al diferenciar los alcances de jurisdicción de
los Estados costeros en cada área marítima.

En el mar territorial (mt), de�nido como la franja de mar de hasta 12 millas náuticas
medidas a partir de las líneas base, el Estado costero ejerce total soberanía (Conv, 1982, art.
3-4). En la zona contigua (zc), la cual se extiende hasta 24 millas náuticas medidas desde las
líneas base, el Estado costero puede ejercer el control necesario para prevenir la violación de
su normatividad aduanera, �scal, migratoria y sanitaria, dentro de su territorio y castigar
dichas violaciones (Conv, 1982, art. 33). Por su parte, la zona económica exclusiva (zee) es
de�nida como el área marítima donde el Estado costero tiene derechos soberanos (distinto
a ejercicio de soberanía) para los propósitos de exploración, explotación, conservación y
manejo de recursos naturales vivos y no vivos que se encuentren en la columna de agua y
subsuelo marino (Conv, 1982, art. 56).

Desde unas perspectivas geoestratégicas y político-militares, la zee es la zona más
importante del mar (Kraska, 2011, p. 6). Otro aspecto importante es la de�nición de líneas
de base recta (Conv, 1982, art. 7), las cuales solo pueden ser trazadas si la costa es (1)
altamente dentada o (2) si existe una franja de islas cercanas y colindantes a la costa.
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Recientemente ha crecido el interés académico por el desarrollo de la estrategia
marítima colombiana. Salguero, 2017 propuso un modelo estratégico para obtener un
objetivo político en la Antártida a ser aplicado por Colombia; el estudio de Martínez
y ? analizó el posible futuro de la geopolítica del Caribe, concluyendo que la Armada
Nacional debe enfocar sus actividades en esa región; Roa, 2018 hace una gran contribución
identi�cando la necesidad urgente que tiene Colombia de tener una estrategia marítima
estipulada y proponiendo los objetivos que esta debe tener para un escenario al año
2025. (Escallón y Marín, 2018) resaltan la diplomacia naval como una herramienta de la
oceanopolítica del Estado colombiano, indispensable para fortalecer la integración de las
entidades responsables de la política exterior del país, particularmente en la respuesta que
los Estados deben tener contra las amenazas a la seguridad.

Este interés puede explicarse en las directrices recientes que han recibido las fuerzas
militares enfatizando su rol internacional y la “diplomacia de defensa efectiva”, entendida
como la participación de las fuerzas militares como parte de la política exterior para
consolidar un liderazgo regional (Comando General Fuerzas Militares, 2015, p. 33). Para
el caso de la Armada, el Plan Estratégico Naval 2015-2018 (Armada, 2015) establece como
visión para el año 2030 ser una armada mediana de proyección regional (Ampre) “con
fuerza defensiva oceánica, garante de los intereses marítimos de la nación (. . . ), sirviendo de
apoyo a la política exterior del gobierno nacional” (Armada, 2015, p. 43), esta fue la primera
ocasión en que surgió el concepto de Ampre en los documentos o�ciales de la Armada
Nacional.

Alonso, 2017 relatan el proceso por el cual se de�nió convertirse en Ampre, es la
contribución de la Armada Nacional al objetivo nacional de ser pmo. Esta proyección se
logra no a través de una mayor cantidad de medios, sino de la generación de impacto e
in�uencia en la región (Alonso, 2017, p. 155), por lo que deben buscarse nuevas maneras
de operar con los medios actualmente disponibles. Inspirada en los conceptos de seapower
y de oceanopolítica, la Pnoec de�ne la pmo como el país que, gracias a su amplio poder
marítimo, es capaz de gestionar efectivamente su territorio y de participar de manera
decisiva en el escenario internacional (Comisión Colombiana del Océano, 2018, p. 51). Así,
ser pmo exige contar con una armada fuerte y de su�ciente tamaño para responder a los
retos de seguridad y garantizar el cumplimiento de la ley en su territorio marítimo (Soltau,
2016, p. 198).

Geopolítica del gran Caribe
El gran Caribe es expresión de la mayor complejidad del mundo actual (Ceceña,

Barrios, Yedra e Inclán 2010, p. 66). En esta región con�uyen 26 países, entre insulares y
continentales, más las dependencias insulares pertenecientes a los ee. uu., Francia, Reino

https://www.escuelanaval.edu.co/es/revistaderrotero Volumen 15, número 1 (156-196) Ene-Dic 2021

161



Uso del poder naval colombiano en el gran Caribe P. Moreno-Rodríguez

Figura 1. Países del gran Caribe y sus zee

Fuente: McTorpey, 2018.

Unido y Holanda, en los que habitan 280 millones de personas (World Bank, 2017). La
gran constante del Caribe es su diversidad, identi�cada como una de las grandes riquezas
y potencialidades de la región (Rojas, 2019, p. 84). La geografía del Caribe (ver �gura
1) permite determinar dos de las características principales de este espacio geográ�co: su
condición de mar semicerrado y la gran cantidad de fronteras marítimas existentes (ambas
características generan complicaciones geopolíticas); un mar semicerrado se caracteriza por
la existencia de puntos de con�uencia que limitan el tránsito de entrada y de salida a unos
espacios muy limitados y porque las costas de los países que rodean este mar se encuentran a
una distancia, entre sí, menor a 400mn (Conv, 1982, art. 122). La distancia entre costas lleva
a los países a tener que acordar entre ellos los límites de su zee, particularidades de las del
Caribe lleva a identi�car a la región como “el espacio zee iniciando pujas de intereses entre
los involucrados. Las marítimo más afectado por el cerramiento de espacio internacional
en el mundo” (Sanguin, 1977, p. 56).

En el Caribe se pueden identi�car los siguientes puntos de con�uencia: el paso de la
Mona, el paso de Sotavento, el canal de Yucatán y el canal de Panamá. Estos permiten la
comunicación con los mercados de Europa, ee. uu. y Asia, a través del océano Atlántico,
el golfo de México y el océano Pací�co, respectivamente. La importancia geoestratégica
de los puntos de con�uencia le ofrece al país que los controle una ventaja considerable
y, al tiempo, una vulnerabilidad que debe proteger, en especial por la densidad de trá�co
marítimo (ver �gura 1). El acceso a los recursos que ofrecen los países del Caribe, sumado
a la conexión con otros cuerpos de agua (en especial el océano Pací�co a través del
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Figura 2. Densidad de tráfico marítimo y puntos de confluencia en el gran Caribe

Fuente: Ship Tra�c, 2018.

canal de Panamá), le con�eren al gran Caribe una posición geoestratégica como zona de
tránsito que desde el siglo XVI lo ha hecho objeto de disputa entre las potencias (Santana,
2007, Stavridis, 2018). Esta posición como punto de intersección es en donde reside la
importancia geopolítica del gran Caribe (Rojas, 2019, p. 89).

(Rojas, 2019, p.89) identi�ca los países que son los principales actores geopolíticos en
el gran Caribe. De los cinco miembros permanentes del Consejo de Seguridad de la onu,
tres poseen territorios en la región (ee. uu., Reino Unido y Francia). Asimismo, destaca la
importancia de México, Colombia y Venezuela como los países más grandes de la región.

Por in�uencia, trayectoria y capacidad, ee. uu. es el principal actor geopolítico del gran
Caribe. Desde el siglo XIX , ee. uu. reconoció la importancia geopolítica de la región,
cuando Mahan recomendó aumentar la in�uencia en el golfo de México y en la cuenca del
Caribe a través del uso de fuerzas navales, el control de islas estratégicamente ubicadas y la
construcción del canal de Panamá (Martínez, 2017, p. 6). En la actualidad, ee. uu. lidera
asuntos de seguridad cooperativa en el gran Caribe a través de la “Iniciativa de Seguridad
para la Cuenca del Caribe” (U. S. State Department, 2019b), cuyo esfuerzo principal es la
continuación de la guerra contra las drogas coordinadamente con los países de la región
(Martínez, 2017, p. 10); sin embargo, se enfrenta a la creciente in�uencia regional de Rusia
y China, la enemistad de los gobiernos de la “troika de la tiranía” (Venezuela, Nicaragua
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y Cuba), la violencia criminal centroamericana y la posible disputa por petróleo frente a
las costas de Guyana (Fauriol, 2019). Para enfrentar estos retos, ee. uu. reactivó en 2008
la IV �ota naval, la cual sirve como principal exponente del poder naval estadounidense
en la región (Sánchez, 2016). Las acciones de ee. uu. en el gran Caribe son posibles por
las acciones militares que le garantizan el ejercicio del control del mar. Más allá de contar
con posición, este ejercicio requiere asegurar el acceso a la región de sus fuerzas navales a
través de una defensa a ultranza del concepto de mare liberum, traducido en la libertad de
navegación codi�cada en la Convemar.

Por su parte, Rusia y China vienen ejerciendo in�uencia en la región a través de medios
militares y económicos, marcando el regreso de la great power politics a América Latina
(McKibben, 2015). El objetivo de ambos es hacerle contrapeso a la in�uencia de ee. uu.
en la región para disminuir su posición como potencia hegemónica en el hemisferio.
Ambos países han encontrado que el Caribe, y en especial Venezuela (Ruehl, 2019), es un
escenario propicio para ello gracias a las di�cultades económicas de la región. China ha
sabido aprovechar esto para ganar in�uencia a través apoyos al desarrollo de infraestructura
(Hornby, 2019) y préstamos para inversión estatal (Kempe, 2019). Rusia demuestra su
apoyo al régimen venezolano a través de la presencia de su poder aéreo (Kurmanaev, 2019)
y naval (Trevithick, 2019) en la región.

Aunque Colombia ha mantenido su política de apoyo cuasiincondicional a ee. uu.
(conocida como respice polum), la cual desde 1913 domina el pensamiento diplomático
colombiano (Torres del Río, 2015, p. 27), pero gracias a la coyuntura que se presentó por el
acuerdo de paz con las farc, ha ampliado sus objetivos de política exterior. Colombia ha
logrado desecuritizar la agenda nacional e internacional (Pastrana y Gehring, 2017, p. 50),
buscando fortalecer relaciones con países latinoamericanos para asumir un rol de liderazgo.
Aun así, el principal problema en la agenda de seguridad es el narcotrá�co, en lo cual
concuerda con ee. uu., Colombia es un aliado clave para ellos en la región y de esta alianza
depende el desarrollo exitoso de su política exterior para el Caribe (Fauriol, 2019)¸.

Asimismo, Colombia ha capitalizado la anterior posición. El declive de Venezuela,
producto de su crisis interna (Cara, 2019), ha generado un vacío de poder que Colombia
puede llenar. Igualmente, la crisis venezolana ha di�cultado la consecución de objetivos
geopolíticos por parte de Rusia y China, quienes se han visto obligados a defender
la posición del gobierno venezolano solamente para intentar recuperar sus inversiones
económicas (Hess, 2019). La complejidad geopolítica de la región ofrece oportunidades
que Colombia puede explotar para aumentar su in�uencia, gracias a la inexistencia de un
rival con capacidad en la región y los intereses que se tienen en común con ee. uu. En
de�nitiva, Colombia se encuentra dando los pasos iniciales para convertirse en país líder
de la región Caribe, la posición de liderazgo emergente se alinea con el objetivo principal de
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la Pnoec: aprovechar las oportunidades que la situación geopolítica le ofrece solo es posible
con una estrategia marítima de�nida y la voluntad política necesaria para ejecutarla, ambas
son características de una pmo, por lo que la naturaleza marítima de la región puede llevar
a que ese liderazgo impacte directamente la seguridad marítima.

Seguridad marítima en el gran Caribe: panorama actual
y opciones para Colombia

Klein, 2011 de�ne la seguridad marítima como la protección de territorio,
infraestructura, economía, medioambiente y sociedad, de ciertos actos perjudiciales
que ocurran en el mar. La onu identi�có siete amenazas especí�cas a la seguridad
marítima: 1) piratería y robo en el mar, 2) actos terroristas, 3) trá�co de armas, incluyendo
las de destrucción masiva, 4) narcotrá�co, 5) trá�co ilegal de personas, 6) pesca ilegal y
7) contaminación intencional (ONU, 2008). Es sobre estos conceptos de amenazas a
la seguridad marítima que trabajan la ONU , sus organismos subsidiarios y los Estados
miembros. El gran Caribe sufre de distintas amenazas a la seguridad marítima y en la
actualidad, las principales son los ataques contra embarcaciones comerciales, la de�ciente
seguridad en puertos, el aumento en narcotrá�co y los desórdenes civiles en ciudades
portuarias que afectan el libre tránsito de bienes (Clark, 2018).

Es así que el robo armado y la piratería, particularmente en aguas venezolanas, han
sido identi�cados como los riesgos con mayor tendencia de crecimiento, pudiendo generar
efectos negativos en Guyana y Trinidad y Tobago (Southern, 2019). Esto ha afectado
tanto a embarcaciones mayores (ver tablas 1 y 2) como menores. Los datos seleccionados,
recopilados por el International Maritime Bureau de la icc y que obedecen a reportes
de estos delitos contra buques mercantes, muestran que la práctica total de incidentes se
desarrollaron contra buques fondeados en mt, principalmente en las zonas de fondeo de
Cartagena en Colombia y de los puertos petroleros José Antonio Anzoátegui y Puerto La
Cruz en Venezuela. Esto hace que correspondan a robo en el mar, di�cultando la acción de
Estados distintos al costero sobre ellos. En cuanto a la afectación a embarcaciones menores,
esto obedece a la crisis que vive Venezuela e impacta las actividades comerciales/pesqueras
de Trinidad y Tobago en el golfo de Paria. Estos “piratas” no solamente se dedican al robo
contra embarcaciones menores y de pesca, sino que están relacionados directamente con
otras organizaciones narcotra�cantes y en complicidad con algunos organismos estatales
(Insight Crime, 2019). Este último fenómeno se encuentra subreportado en la región,
posiblemente por el desconocimiento de los mecanismos supranacionales para este �n, la
debilidad estatal en los territorios afectados y la descon�anza de las víctimas frente a los
organismos de seguridad existentes.
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Tabla 1

Ataques e intentos de ataques a embarcaciones en el mar por país, lapso 2015-2019

País 2015 2016 2017 2018 2019 Total
Colombia 5 4 6 1 1 19

Guyana - 2 1 2 - 6
Venezuela 1 5 12 11 4 34
*Los datos corresponden al lapso enero-marzo del 2019.

Fuente: elaboración propia según datos del icc International Maritime Bureau
ICC-CCS, 2018 y ICC-CCS, 2019.

Tabla 2

Ataques a embarcaciones en el mar por país y tipo de buque, lapso 2015- 2019

País Tipo De Buque 2015 2016 2017 2018 2019* Total

Colombia

Tanquero 1 1 1 1 - 4
De Contenedores - - - - 1 1

Pesquero - - - - - 0
Quimiquero - - 3 - - 3
Gasero LPG - 1 2 - - 3

Carga General 2 2 1 - - 5

Guyana

Tanquero - - - - - 0
De Contenedores - 1 - 1 - 2

Pesquero - - - - - 0
Quimiquero - - - - - 0
Gasero LPG - - - - - 0

Carga General - - - 1 - 1
De Investigación - - 1 - - 1

Venezuela

Tanquero - 1 4 7 3 15
De Contenedores - - - - - 0

Pesquero - - - - - 0
Quimiquero - - 3 1 - 4
Gasero LPG - 2 2 - - 4

Carga General 1 2 3 - - 6

Fuente: elaboración propia según datos del ICC International Maritime Bureau
ICC-CCS, 2015, ICC-CCS, 2016, ICC-CCS, 2017, ICC-CCS, 2018, ICC-CCS,

2019.

Para enfrentar las amenazas a la seguridad marítima se requiere, indispensablemente,
del uso del poder naval. Las condiciones geográ�cas del gran Caribe y las pocas capacidades
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navales de los Estados del Caribe hacen que se requiera operar en la zee de otros Estados;
esta área tiene sus propias dinámicas en aspectos de seguridad. La creación de la zee ha
sido reconocida por Booth, 1985, Sanguin, 1977, Kraska, 2011, entre otros, como un arreglo
entre los principios legales opuestos de mare clausum y mare liberum, balanceando la
territorialización con la libertad de navegación.

Así, la territorialización del mar es de�nida como “la idea de que la gestión del Estado
se extiende desde la tierra hacia el mar en cuanto a derechos y deberes relativos al buen
orden, la explotación de recursos y el ejercicio de soberanía” (Booth, 1985, p. 40) y ha sido
entendida como el tratamiento paradójico del mar como tierra (Roszko, 2015). La libertad
de navegación ha estado sujeta a la interpretación general que incluye la libertad para
realizar actividades militares, siempre que estas no atenten contra las libertades de otros
Estados (Klein, 2011, p. 44). Vale recordar que la Convemar permite a todos los Estados
gozar en la zee de las libertades de alta mar, incluyendo la libertad de navegación (Conv,
1982, art. 58, 87). Por la naturaleza de la zee, se le otorgan poderes al Estado costero para
utilizar y proteger los recursos naturales por motivos económicos y no para perseguir
intereses tradicionales de seguridad (Galdorisi y Kaufman, 2002).

Ni la Convemar ni el derecho consuetudinario permiten al Estado costero regular o
controlar las actividades militares de un tercer Estado en su zee Esta posición es defendida
por ee. uu. pero opuesta por China, quien argumenta que la rápida evolución tecnológica
de equipos militares exige que se prohíban o restrinjan las actividades militares en la
zee (Ziafeng y Xizhong, 2005). Asimismo, Brasil, Bangladesh, India y Pakistán también
se oponen a las actividades militares de terceros en su zee, argumentando que estas
interrumpen el desarrollo de actividades económicas y que tienen el derecho de prevenir
actividades que inter�eran con ellas (Van Dyke, 2004). ee. uu. Reino Unido, Holanda
e Italia se oponen a la prohibición de actividades militares en la zee con los siguientes
argumentos:

1. La Convemar no permite al Estado costero limitar actividades militares en su zee
(Doran, 1995).

2. Es inútil especular sobre la permisibilidad de maniobras navales en la zee ya que, en
principio, sí lo son (Oxman, 1984).

3. La libertad de navegación permite un amplio espectro de actividades militares legales,
tales como maniobras y despliegue de fuerzas (Rauch, 1985), vigilancia y recopilación
de inteligencia (Hayashi, 2005).

Una norma que permita a los Estados costeros regular la navegación en su zee atentaría
contra mare liberum y contra el equilibrio existente entre el derecho a la libre navegación
y los intereses de seguridad del Estado costero (Van Dyke, 2005).
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Existen argumentos para limitar las actividades militares en zee de otro Estado, siendo
el principal que “la interferencia con los derechos del Estado costero es inevitable” (Klein,
2011, p. 49) cuando se utiliza armamento; sin embargo, la posición basada en mare
liberum otorga mayores argumentos para defender el desarrollo de estas actividades.
El caso del canal de Corfú generó jurisprudencia al respecto, sentando el precedente
de no intervención contra la libertad de navegación incluso en defensa de intereses de
seguridad del Estado costero (Van Dyke, 1991). Asimismo, la obligación del uso de alta
mar exclusivamente para �nes pací�cos (Conv, 1982, art. 88) que se extiende a la zee
(Conv, 1982, art. 58(2)) no va en contra del desarrollo de operaciones navales en ese espacio
marítimo, ya que por propósitos no pací�cos se entienden solamente el uso o la amenaza
de uso de la fuerza contra el Estado costero (ONU, 2008).

Las propuestas dirigidas a regular las actividades militares en la zee se limitan a no
realizar ejercicios de fuego real y a hacerlo lejos de zonas de tránsito o bajo jurisdicción del
Estado (Djalal, Yankov y Bergin, 2005). Attard, 1987 resume la complejidad de determinar
la legalidad de realizar actividades militares en la zee:

Mientras que la integridad territorial puede requerir contener los usos militares
de la zee, la seguridad internacional puede a su vez requerir ciertos usos militares
del mar. Es este equilibrio entre realidades contradictorias el que debe ser logrado
por el derecho internacional en relación al uso de la zee para �nes pací�cos (p.
69).

Es así que se requiere de un equilibrio entre los derechos del Estado costero y los terceros
Estados, todo en aras de la seguridad internacional. El desarrollo de actividades militares en
la zee de otro Estado es posible y potencialmente bene�cioso para la seguridad marítima
regional, siempre y cuando se mantenga un equilibrio entre los intereses de los Estados
involucrados.

(Klein, 2011, p. 327) reconoce que una territorialización excesiva fundamentada en mare
clausum iría en detrimento de la seguridad marítima, cuando propone que los Estados se
concentren en defender los intereses inclusivos. Esto es, imponer la visión de mare liberum
codi�cada en la Convemar sobre la tendencia de ciertos Estados a extender su jurisdicción
según el principio de mare clausum, limitando la capacidad de otros Estados de realizar
actividades militares donde el derecho del mar se los permite.

¿Cómo se relaciona esto con la situación colombiana?

Para el caso de Colombia, la Armada Nacional ya ha realizado operaciones navales
(distintas a ejercicios navales) por fuera de su zee. En los últimos cinco años, unidades
navales han participado en cuatro expediciones del Programa Antártico Colombiano
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(Colombia, 2018) en las operaciones contra piratería Atalanta y Ocean Shield, lideradas
por la otan y la Unión Europea (Alonso, 2017), y en operaciones contra el narcotrá�co
enmarcadas dentro de las campañas navales Orión (Díaz, 2018). Estos últimos dos casos
fueron de operaciones de seguridad marítima para atacar, de manera colaborativa, dos
amenazas especí�cas (piratería y narcotrá�co) que afectan a todo el sistema internacional.
Solamente las operaciones An�trite y Alnilam (desarrolladas en Orión I y II ) se llevaron a
cabo en el gran Caribe. En ellas, unidades navales colombianas navegaron en zee de otros
países en cumplimiento de la misión ordenada bajo coordinación del Centro de Fusión
de Inteligencia Internacional, conformado por personal de los países participantes (Díaz,
2018, p. 17). Al estar enmarcadas dentro de una campaña naval combinada, las operaciones
navales colombianas en zee extranjeras contaban con conocimiento y autorización previa
de los gobiernos involucrados e incluso con presencia de personal militar a bordo de
las unidades colombianas. El alto nivel de cooperación regional en estas operaciones no
permitió que surgieran discusiones sobre el desarrollo de las operaciones de seguridad
marítima en zee de otro Estado.

Lo anterior muestra cómo Colombia ha utilizado sus fuerzas navales para desarrollar
operaciones de seguridad marítima en zee extranjeras, de manera colaborativa en pro
de intereses inclusivos. Los esfuerzos cooperativos han sido identi�cados como claves
para una lucha efectiva contra la piratería y el robo en el mar (Klein, 2011, p. 121).
Esta colaboración es fundamental para combatir amenazas a la seguridad marítima,
particularmente en la región, a través de cooperación e inteligencia integrada, centros de
fusión y operaciones combinadas (Pelcastre, 2018). Este precedente es útil para realizar otro
tipo de operaciones encaminadas a aumentar la in�uencia regional, requisito indispensable
para ser pmo. La participación internacional de las fuerzas militares, en operaciones
ordenadas por el Consejo de Seguridad de la onu, le ha dado a Colombia herramientas de
in�uencia para desarrollo de su política exterior, particularmente reconocimiento (Alonso,
2017) y, en ambos, el rol de la Armada fue vital para el éxito de la misión asignada.

La Armada Nacional ya empezó a adquirir experiencia en labores antipiratería, por lo
que puede contribuir a enfrentar esta amenaza recurrente en aguas del Caribe oriental.
Por tanto, existe la oportunidad de asumir el liderazgo regional en la lucha contra esta
amenaza y contribuir al restablecimiento del buen orden en el mar. Las características de las
amenazas a la seguridad marítima presentes en el gran Caribe obligan a que se replanteen
los esquemas de cooperación existentes, buscando que estos permitan acciones decisivas
por parte de terceros Estados en zee y, principalmente, en mt.

El principal desarrollo en relación a mejorar las capacidades para hacer cumplir
la ley en el Mar Territorial ha sido a través de la cesión voluntaria de la soberanía
del Estado Ribereño permitiéndole a otros Estados poder ejecutar acciones para
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cumplir la ley en dicho espacio marítimo. Esta modi�cación se ha considerado
necesaria para responder a la realidad práctica de que no todos los Estados tienen
su�cientes recursos disponibles para enfrentarse a ciertas amenazas a la seguridad
marítima, especialmente el narcotrá�co y la piratería (Klein, 2011, p. 144).

Surge para Colombia la oportunidad de aumentar su in�uencia geopolítica en el Caribe
a través del uso del poder naval en el Caribe oriental a través de operaciones antipiratería y
narcotrá�co, bajo un modelo de cooperación similar al existente. El modelo de cooperación
puede adaptarse al desarrollado para atacar la piratería en Somalia, muy exitoso para
combatir esta amenaza (Kraska y Wilson, 2009, Southern, 2019). Así, la cooperación debe
enfocarse en Guyana y Trinidad y Tobago, ya que crear una relación más estrecha con estos
dos países es de importancia estratégica porque permitiría obtener una posición ventajosa
en uno de los puntos de con�uencia del Caribe y contribuiría a ganar sus votos a las
iniciativas presentadas por Colombia en los organismos regionales.

Trinidad y Tobago es un estado archipelágico (Dec. 24, 1986) con líneas de base recta
trazadas en el aviso 206 de 1988 (O�cina de asuntos legales ONU, 2004, pp. 29-31). Esta
condición hace que el área de mayor interés para operaciones contra piratería, dentro del
golfo de Paria (ver �gura 3) corresponda a aguas archipelágicas donde Trinidad y Tobago
tiene ejercicio pleno de soberanía. Lo anterior obligaría a que las operaciones se desarrollen
en la zee al norte y al este de las islas, en colaboración estrecha con las autoridades, siendo
el modelo de las operaciones Alnilam de la campaña naval Orión una opción viable; sin
embargo, se puede hacer presencia en el costado occidental de Trinidad a través de visitas
portuarias con unidades de guerra dentro del marco de visitas o�ciales, o cooperación en
entrenamiento y dotación como el modelo de cooperación triangular Uscap (Tickner,
2016, p. 19). Es así que cualquier actividad militar colombiana en el golfo de Paria requeriría
una cesión de soberanía por parte de Trinidad y Tobago, lo cual podría lograrse a largo
plazo a través de un esfuerzo diplomático fuerte e integral.

Guyana es un caso especial debido al diferendo marítimo que tiene con Venezuela por
el sector del Esequibo, el cual cuenta con yacimientos petroleros estimados en 5,5 billones
de barriles de crudo, según las últimas exploraciones (ExxonMobil, 2019).

La zona ha visto reciente actividad naval venezolana contra los intereses guyaneses. En
diciembre del 2018, la Armada de Venezuela detuvo las actividades de exploración sísmica
de la motonave Ramform Tethys, buque noruego al servicio de ExxonMobil (Krauss,
2018), interceptándola en aguas en disputa entre ambos países mientras exploraba el bloque
Stabroek (ver �gura 4). Esta acción fue apoyada tanto por el gobierno como por los
partidos de oposición en Venezuela (Zerpa y Vásquez, 2018).

Esta acción atentó contra la seguridad y el buen orden en el mar, fue una interdicción
ilegal que detuvo una actividad económica autorizada por Guyana en su zee. Asimismo,
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Figura 3. Límites marítimos entre Venezuela y Trinidad y Tobago (selección)

Fuente: International Mapping, 2019.

Venezuela pudo desarrollar esta acción debido a que Guyana no cuenta con medios navales
para defender sus derechos soberanos (Moreno, 2018). Es así que Guyana podría ver en
Colombia un aliado capaz de hacerle contrapeso geopolítico a las pretensiones territoriales
venezolanas y, por tanto, la Armada Nacional debe estar preparada para actuar en el futuro
en caso de que el gobierno decida apoyar diplomáticamente a Guyana en su reclamo
territorial sobre el Esequibo.

La amenaza a la seguridad marítima regional que requiere mayor atención por parte de
Colombia es la pretensión territorial de Nicaragua sobre las aguas del Caribe occidental.
Los fallos de la Corte Internacional de Justicia que han ayudado esta pretensión son uno
de los principales fenómenos geopolíticos que afectan a Colombia en la actualidad (Rojas,
2019), ya que la posición colombiana se ha mantenido en que con el fallo se encontraba
en juego una cuestión de “interés vital nacional, la seguridad del Caribe Occidental” (CR
2012/13). Las acciones de Nicaragua al este del meridiano 82eº W son producto de una
política de Estado que buscaba provocar y desa�ar a Colombia luego del desconocimiento
de Esguerra-Bárcenas en 1980 (Londoño, 2015, p. 211). Esta amenaza a la seguridad del
Caribe ha sido enfrentada por ee. uu. a través de su Programa de Libertad de Navegación,
por lo que Colombia puede aprender mucho de este programa, y a continuación se detalla
cómo funciona y qué lecciones se han asimilado.
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Figura 4. Zona del Esequibo en disputa y ubicación incidentes con buques exploradores

Fuente: Gamero, 2018.

Mare Liberum aplicado: el Programa de Libertad de Navegación de ee. uu.

El principio de mare liberum es el pilar de la seguridad marítima en el mundo moderno
debido a la importancia de desarrollar operaciones navales en las zee de otros países,
llevando a que las potencias marítimas lo de�endan a ultranza. Desde el �n de la guerra fría,
ee. uu. se convirtió en la potencia naval indiscutible del mundo. Por tanto, es el país que
más tiene que perder si se restringen sus derechos y libertades en el mar, ya que el derecho

https://www.escuelanaval.edu.co/es/revistaderrotero Volumen 15, número 1 (156-196) Ene-Dic 2021

172



Uso del poder naval colombiano en el gran Caribe P. Moreno-Rodríguez

legal de proyectar su fuerza a través de este es vital para su seguridad nacional (Roach y
Smith, 2012, pp. 8-9) y esto ha hecho que de�enda el concepto de mare liberum desde las
negociaciones de la Convemar (Kraska, 2011).

ee. uu es el principal defensor de mare liberum en el mundo debido a la naturaleza
global de sus intereses políticos, económicos y estratégicos (Gudev, 2018). Para ello, utiliza
argumentos basados tanto en el liberalismo como en el realismo. Tanto Etzioni, 2016 como
Stires, 2019 explican la importancia que ee. uu le da a mare liberum, ya que al facilitar el
comercio y el acceso a los mercados mundiales se convierte en principio fundamental del
orden internacional (argumento liberal), y porque permite el uso de su poder naval para
proyectar su poderío militar a cualquier lugar del mundo (argumento realista). Acorde con
la ideología liberal, las leyes de ee. uu están dirigidas a facilitar el tránsito por sus aguas y
puertos de buques mercantes de bandera extranjera, eximiéndolos de requerimientos que
atenten contra el ejercicio de libertad de navegación en su zee y limitando su jurisdicción
sobre asuntos ambientales a los necesarios para ingresar a sus puertos (Kraska, 2010).
Desde el realismo, es imperativo para el ejercicio de la diplomacia naval de ee. uu. realizar
actividades militares en zee de otros Estados.

La defensa de mare liberum es “una batalla que ee. uu. no puede permitirse perder”
(Stires, 2019). De esta necesidad surge el Programa de Libertad de Navegación (fon
Program), el cual desde 1983 ha coordinado y dirigido las acciones de diplomacia naval
contra los países que buscan menoscabar mare liberum a través de la territorialización
del mar (U. S. State Department, 2019a). El principal modo de territorialización del mar
es el reclamo marítimo excesivo que hace un Estado para adjudicarse mayor territorio o
jurisdicción que el permitido de acuerdo con lo establecido en la Convemar. Una de las
acciones con que el fon Program disputa reclamos marítimos excesivos de otros países es
a través de una operación de libertad de navegación (Fonop), llevada a cabo por buques
de guerra (Freund, 2017). Las �guras 5, 6 y 7 muestran ejemplos teóricos y reales de Fonop
desarrolladas por ee. uu.

La �gura 5 muestra una Fonop para disputar el reclamo excesivo de mt que un Estado
hace alrededor de una isla arti�cial o de una elevación de baja mar que quiere hacer pasar
como isla.

La �gura 6muestra la operación realizada para impugnar el requerimiento que hace un
Estado de aviso previo para que una unidad naval haga paso inocente. Por de�nición de la
Convemar, el paso inocente es un derecho de todos los buques y no exige dar aviso previo
al Estado costero.

La �gura 7muestra la Fonop desarrollada en 2016 por el ussDecatur contra el reclamo
marítimo excesivo de China, al trazar líneas de base recta ilegales alrededor de las islas
Paracel. Nótese que se mantiene el respeto al mt medido desde las líneas base de cada isla.
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Figura 5. Fonop dentro de reclamo excesivo de mt

Fuente: Freund, 2017.

ee. uu. desarrolla Fonop para disputar reclamos excesivos de Estados sin importar si las
relaciones con ellos son amigables o abiertamente hostiles, ya que consideran importante
prevenir el surgimiento de precedentes legales que atenten contra mare liberum (Etzioni,
2016), (Gudev, 2018, p.44). La investigación de (O’Hara, 2016) corrobora empíricamente
esto, encontrando que el factor fundamental para el desarrollo de Fonop es la existencia de
un reclamo marítimo excesivo y que no se ve in�uenciado por el nivel de riqueza o poderío
militar del Estado al que le realizan la operación, ni por la existencia de tratados bilaterales,
ni el tipo de gobierno del Estado.

Por ello, el comportamiento adecuado del buque de guerra es clave para el éxito de una
Fonop. Las acciones realizadas por el buque de guerra deben ser acordes a la posición
que el Estado asume respecto al régimen de navegación que aplica en el área marítima
donde se encuentra. Comportamientos equivocados se han presentado en el pasado; la
Fonop realizada en 2015 por el uss Lassen no cumplió el objetivo ordenado, pues este solo
realizó un tránsito dentro de las 12 millas náuticas de una isla arti�cial china en el arrecife
Subi, lo cual fue interpretado como paso inocente (Choi, 2015); sin embargo, y a pesar del
procedimiento táctico incorrecto, ayudó a generar apoyo entre los países de la región para
futuras Fonop y cooperación mutua (Wagner, 2016).
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Figura 6. Fonop contra requerimiento de previo aviso para paso inocente

Fuente: Freund, 2017.

El desarrollo de Fonop trae consigo riesgos para los buques involucrados. En septiembre
del 2018, el uss Decatur fue casi colisionado por el destructor chino Lanzhou mientras
realizaba una Fonop en las islas Spratly (Panda, 2018). ee. uu. defendió la acción de su
buque basándose en la aplicación de las reglas del camino (Werner, 2018), mientras que
China declaró que la Fonop americana era “una amenaza a su soberanía y seguridad” y que
el Lanzhou realizó “procedimientos de identi�cación y veri�cación acordes con la ley” (Ru,
2018). Los riesgos anteriormente descritos no siempre se materializan ya que en Fonop más
complejas, como la desarrollada en febrero del 2019 por los buques uss Spruance y uss
Preble en el arrecife Mischief, las interacciones entre buques de ee. uu. y China fueron
descritas como rutinarias y sin acontecimientos notables (Werner, 2019).

ee. uu. ha buscado apoyo de otros Estados para realizar Fonop en el mar del sur de
China. En agosto del 2018, el Reino Unido realizó una Fonop con el buque HMS Albion
en el área de las islas Paracel, a la cual China reaccionó alegando que su soberanía había sido
violada por el buque británico (Kelly, 2018). A esto respondió la Royal Navy aclarando
el tipo de Fonop realizada: el Albion nunca pasó a menos de 12 MN de las islas Paracel
ocupadas por China, pero sí disputó el trazado ilegal de líneas de base recta y el reclamo
chino de aguas archipelágicas (Jones, 2018). Más recientemente, ee. uu. ha hecho saber a
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Figura 7. Fonop realizada contra reclamo excesivo por trazado ilegal de LBR en las islas Paracel, mar del sur de China

Fuente: Freund, 2017.

Australia que le interesa que se involucren en el desarrollo de Fonop en el mar del sur de
China (Marex, 2018). La posición de los analistas de defensa australianos es cautelosa, pues
se interesan en mantener una in�uencia geopolítica en la región (Goldrick, 2018), pero les
preocupa la escalación innecesaria de tensiones internacionales (Bisley, 2016) y el uso de
este tema como herramienta electoral (Henry, 2019). Para construir la con�anza mutua
necesaria para el apoyo internacional, se requiere compartir y difundir información con
transparencia antes de realizar una Fonop (Wagner, 2016).

La responsabilidad que genera el desarrollar una Fonop obliga a que estas continúen
hasta que se cumpla el objetivo estratégico de hacer que el Estado costero se retracte de
su reclamo marítimo excesivo. Interrumpir la continuidad de estas operaciones hace que
disminuya notablemente la credibilidad del Estado que las realiza, afectando su capacidad
de in�uencia y liderazgo regional (Choong, 2018). Asimismo, puede ser interpretado por
los Estados vecinos como una señal de debilidad mani�esta o falta de voluntad política (Le
Miere, 2014), por ello los Estados deben cuidar que el desarrollo de estas operaciones no
se convierta en un �n en sí mismo, sino que estas deben ser siempre una herramienta
al servicio de la política exterior que contribuya a una estrategia con objetivos claros.
Desarrollar un programa de Fonop desarticulado del elemento diplomático generaría
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tensiones innecesarias entre los Estados involucrados. (Goldrick, 2018) argumenta que,
más allá de la defensa de libertad de navegación como pilar del orden mundial liberal, el
asunto realmente importante para ee. uu. es el dominio militar del mar en el sudeste de
Asia. ee. uu. debe continuar defendiendo la libertad de navegación, especialmente en áreas
en disputa (Tangredi, 2012, p. 84) y esto se mantiene en línea con los fundamentos realistas
del fon Program y con la necesidad de ee. uu. de mantener una capacidad de in�uencia
en áreas estratégicas del mundo a través del uso de sus fuerzas navales.

Aunque el esfuerzo principal del fon Program se encuentra actualmente en el mar del
sur de China, también se desarrolla en el resto del mundo. En el gran Caribe, ee. uu. se
opone a reclamos marítimos de Nicaragua y Venezuela (U. S. Defense Department, 2014),
entre otros. En ambos casos aplicaron herramientas diplomáticas y militares a través del
fon Program y en la tabla 3 se detallan los reclamos marítimos de los países mencionados
y las acciones de ee. uu.

Tabla 3

Reclamos marítimos excesivos de Nicaragua y Venezuela según ee. uu.

País Fecha Reclamo Marítimo Acción EE.UU. Observación

Nicaragua
Dic/1979

Decreto 205 de 1979 –
reclamando soberanía sobre la

plataforma continental y todo lo
que en ella se encontrara

Protesta diplomática en
1982 y 1985.

FONOP de 1982 a
1991, 1993, 1998

y 1999.

Decretos anulados por
la Ley 420 de Áreas
Marítimas de 2002

Oct/1983

Decreto – declarando zona de
seguridad de 25 MN,

requiriendo aviso previo de 15 días
para tránsito de buques de

guerra

FONOP en 1991, 1992
y 1993

Ago/2013
Decreto 33 de 2013

estableciendo LBR en el Caribe.

Protesta diplomática en
2014

FONOP en 2014
y 2015

Ver Anexo A para
coordenadas y mapa

Venezuela
Jul/1968

Decreto Presidencial
estableciendo LBR a lo largo

de la boca del rio Orinoco

Protesta diplomática
en 1989

—

2000
Reclamo de Golfo de

Venezuela como bahía histórica
Protesta diplomática

en 2000
Fuerzas venezolanas

se opusieron a
presencia de buques y

sobrevuelos de
EE.UU. en el Golfo
de Venezuela y en su

ZEE.

2000 2007 2011 2014
Reclamo de permiso para

tránsito y desarrollo de
operaciones militares en ZEE

Protesta diplomática en
2000, 2007, 2011 y

2014
FONOP en 2014, 2016,

2017, 2018

Fuente: elaboración propia a partir de O’Hara, 2016; reportes o�ciales del U. S. Defense Department, 2014;
informes del fon Program al Congreso de los años mencionados DoD Oceans Policy Advisor, 2019.
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En otra realidad, Nicaragua reclama espacios marítimos en el Caribe a través del Decreto
33 de 2013 (Presidente de Nicaragua, 2013), en el cual establece sus líneas de base recta. El
trazado de estas líneas no obedece a las condiciones establecidas por la Convemar, por lo
que dicho reclamo marítimo es excesivo. ee. uu. ha hecho uso de medidas diplomáticas y
militares para impugnar el reclamo de Nicaragua. Asimismo, los gobiernos de Costa Rica
y Colombia elevaron protestas diplomáticas en cartas a la onu en octubre y noviembre
del 2013 respectivamente, pero ninguno ha realizado operaciones navales para demostrar
oposición al reclamo marítimo. En febrero del 2019, el Instituto Nicaragüense de Estudios
Territoriales (Ineter) publicó en su página web el mapa actualizado de sus espacios
marítimos en el Caribe (Saumeth, 2019), reuniendo los límites trazados por la cij en el
fallo del 2012 junto con la delimitación del Decreto 33 de 2013. La �gura 8muestra una vista
detallada del mapa anteriormente mencionado, aunque Colombia no realizó una protesta
diplomática a la publicación de este mapa.

Colombia puede planear y desarrollar una Fonop para enfrentar los reclamos marítimos
excesivos de Nicaragua y para defender el derecho de la comunidad internacional a
la libertad de navegación en el Caribe occidental. Planear una Fonop requiere que
se identi�que plenamente la extensión del reclamo marítimo excesivo, el cual fue
determinado por el siguiente procedimiento:

• Dibujar las áreas marítimas reclamadas por Nicaragua según el Decreto 33 de 2013.

• Dibujar las áreas marítimas a las que Nicaragua tiene derecho según su con�guración
geográ�ca y el derecho del mar.

• Superponer las áreas anteriores para hallar la intersección de ambas. Esta intersección
da como resultado el área de reclamo marítimo excesivo de Nicaragua, es decir, el área
que Nicaragua considera como aguas interiores o mt, pero que, según el derecho del
mar, no cumplen las características geográ�cas para serlo.

Las áreas marítimas reclamadas por Nicaragua se encuentran dibujadas en la �gura 9.
Allí se observa que, en efecto, el trazado de las lbr atenta contra el artículo 7 del derecho
del mar, ya que 1) la costa no es altamente dentada y 2) no hay una franja de islas en la
vecindad inmediata de la costa que di�culte la delimitación del mt. Al seguir lo escrito en
el Decreto 33 de 2013, se calculó que Nicaragua reclama 22 052 kilómetros cuadrados de
aguas interiores y 11 512 kilómetros cuadrados de mt en el mar Caribe.

Asimismo, la �gura 10 muestra las áreas marítimas bajo soberanía de Nicaragua de
acuerdo con su geografía y las normas codi�cadas en el derecho del mar. Al proyectar 12
millas náuticas desde las líneas base de la costa oriental de Nicaragua y de sus islas, se obtiene
un área de 20 177 kilómetros cuadrados de mt y se contemplan como aguas interiores las
lagunas Bismuna, Páhara, Wohutna, de Perlas y de Blue�elds, comprendiendo un área de
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Figura 8. Espacios marítimos de Nicaragua en el Caribe (selección)

Fuente: Ineter, 2018.

1070 kilómetros cuadrados. El trazado de las líneas de base recta se mantiene en esta �gura
para efectos de comparación.

En la �gura 11 se visualiza la intersección de las dos áreas anteriores, la que permite
determinar que Nicaragua tiene un reclamo marítimo excesivo en el que busca apropiarse
de 10 719 kilómetros cuadrados de aguas internacionales. Este reclamo marítimo excesivo
atenta contra el ejercicio de la libertad de navegación, derecho de toda la comunidad
internacional.

Las áreas de reclamo marítimo excesivo (amarillo) son de interés operacional, pues es
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Figura 9. Áreas marítimas de Nicaragua según el Decreto 33 de 2013

Fuente: cartografía elaborada en ArcGIS10.6 por Echeverry-Hernández, 2019.
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Figura 10. cartografía elaborada en ArcGIS 10.6 por Echeverry-Hernández, 2019

Fuente: cartografía elaborada en ArcGIS10.6 por Echeverry-Hernández, 2019.
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Figura 11. Área de reclamo marítimo excesivo de Nicaragua en el Caribe occidental

Fuente: cartografía elaborada en ArcGIS 10.6 por Echeverry-Hernández, 2019.
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allí donde se deben desarrollar Fonop. Dentro de esta área las unidades navales deben
ejercer su derecho a la libre navegación, actuando como lo harían al navegar en la zee
de cualquier otro país sin atentar contra los derechos soberanos de Nicaragua, y para
que no sea confundido con paso inocente, la unidad que realice la Fonop debe hacer
maniobras militares tales como lanzamiento de aeronaves o botes, o ejercicios navales
que no involucren el uso de armamento. En caso de efectuar paso inocente, la unidad
que realice la Fonop debe tener cuidado de no cometer ninguna de las acciones que la
Convemar considera como perjudiciales para la paz, el buen orden y la seguridad del Estado
costero (Conv, 1982, art. 19). Vale recordar que de�nir si un paso es o no inocente es siempre
materia de controversia entre el Estado costero y el Estado que abandera al buque que
realiza el paso (Klein, 2011).

Existen tanto facilitadores y obstáculos para el desarrollo de Fonop en el Caribe
occidental para enfrentarse a los reclamos marítimos excesivos de Nicaragua, por un lado,
la posición relativa de las bases navales de Colombia frente a las áreas de reclamo marítimo
excesivo permite que las Fonop puedan realizarse sin depender del apoyo logístico de otro
país. Asimismo, el interés de ee. uu. en ser apoyado por otros Estados en su fon Program
da cabida a que Colombia reciba apoyo diplomático, e incluso militar, si decide realizar
Fonop contra Nicaragua. Por otro lado, el fortalecimiento de las fronteras psicolegales en
el Caribe occidental luego del fallo de la cij del 2012 y la “novedad” de este tipo de acciones
en la región, di�cultarían el desarrollo de Fonop de manera rutinaria; sin embargo, de
estos obstáculos surge una oportunidad: realizar una Fonop generaría tal impacto político
y diplomático que se vuelve la herramienta perfecta para generar una crisis en la región.
Además, se cuenta con la ventaja de que la defensa de la libertad de navegación no tiene
nada que ver con las demandas impuestas por Nicaragua contra Colombia en curso en la
cij, por tanto, el margen de maniobra político de Colombia no se vería limitado por tener
que asumir una posición frente a las decisiones de la cij.

Conclusiones
La diplomacia naval se mantiene como una herramienta importante de la política

exterior debido a su efectividad, �exibilidad, relación costo-bene�cio favorable y a que
ofrece una gran variedad de opciones distintas a la guerra (Le Miere, 2014, p. 81). Para
desarrollar actividades de diplomacia naval se requiere hacer actividades militares en zee
de otros Estados con el objetivo de defender los intereses inclusivos de la comunidad
internacional y los intereses exclusivos del Estado en el mar. La Armada Nacional puede
realizar operaciones más allá de la zee colombiana, lo que le permite servir de manera más
efectiva como instrumento para convertir a Colombia en pmo, ya que es más allá de sus
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fronteras donde las unidades navales pueden ejercer su in�uencia como herramientas de la
política exterior.

Es así como las dos actividades propuestas son un ejemplo de la labor de diplomacia
naval que puede desarrollar la Armada Nacional para contribuir a la defensa de los intereses
nacionales y al cumplimiento del objetivo nacional de convertir a Colombia en una pmo.
Para hacer un uso efectivo de la diplomacia naval debe adoptarse el principio de mare
liberum como fundamento de la estrategia marítima colombiana y el peso geopolítico
con el que cuenta Colombia, junto con la relación amigable que tiene con ee. uu. y la
crisis de Venezuela, hacen que sea el Estado llamado a liderar los esfuerzos de lucha contra
las amenazas a la seguridad internacional en el Caribe; esta misma situación le brinda a
Colombia la oportunidad de perseguir sus objetivos nacionales de manera más asertiva,
viéndose como un actor geopolítico relevante en la región.

Si Colombia quiere ser la pmo del Caribe, es imperativo que de�enda la capacidad de
realizar actividades militares en la zee de otros Estados. Como lo demuestra el ejemplo de
ee. uu. en el mar del sur de China, debe hacerlo a través de la coordinación de acciones
diplomáticas y militares, buscando el apoyo de los países de la región. La ventaja relativa
de fuerzas con que cuenta Colombia en la región frente a los demás países del Caribe, le
permite desarrollar actividades en la zee de otro Estado sin contar con el riesgo de que
otros Estados hagan lo mismo en zee colombiana.

El uso de Fonop es un primer paso para generar un cambio en la cultura operacional
de la Armada Nacional, permitiendo que la in�uencia que pueda tenerse sea mayor sin
tener que aumentar el número de plataformas con que se cuenta. Las Fonop son una
herramienta útil, ya que representan una escalación en la amenaza del uso de la fuerza
sin llegar a ser una agresión, esto las hace una herramienta importante para ser utilizadas
durante una crisis o incluso para iniciarla si así lo requiere el mando político. Estrechar
relaciones con ee. uu. alrededor de la defensa de mare liberum acabaría con el monopolio
de la guerra contra las drogas en la cooperación ee. uu. y Colombia, abriendo nuevas
posibilidades de colaboración, acceso a recursos y construcción de capacidades.

Dada la poca experiencia en la región con este tipo de operaciones navales demanda
que sean estudiadas a fondo, capitalizando las lecciones aprendidas por el fon Program
en toda su existencia. Asimismo, deben estudiarse más a fondo las Fonop y determinar la
viabilidad de su inclusión en la doctrina de operaciones navales de la Armada Nacional e
igualmente, y previendo que se utilice nuevamente esta acción contra Colombia, deben
diseñarse planes y procedimientos para contrarrestarlas.

El éxito de las Fonop depende en gran medida de la articulación correcta de la Armada
Nacional con la Cancillería, por lo que debe analizarse cómo implementar estrategias que
permitan conectar a los mandos medios y altos de ambas instituciones a lo largo de la
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carrera. Opciones como intercambios profesionales, comisiones a bordo de buques en
desarrollo de operaciones internacionales o el establecimiento de o�cinas conjuntas para
el análisis de asuntos marítimos son posibles alternativas.
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Resumen

Este artículo busca realizar un análisis especí�co del estado actual del poder marítimo
colombiano desde la óptica de los diferentes vectores de la oceanopolítica, planteados por
el almirante chileno Jorge Martínez Busch, los cuales de una forma holística permitirán
evidenciar las falencias y las fortalezas a nivel marítimo nacional.
Por su ubicación geográ�ca, Colombia tiene la potencialidad de ser un país bioceánico
con la visión de apalancar esta condición en pro de sus intereses nacionales y así
posicionarse en el entorno regional como una potencia bioceánica. Es de este interés
nacional, plasmado en la Política Nacional de los Océanos (Pnoec) y en el Conpes 3990, de
donde surge la pregunta referente de la presente investigación: ¿cómo, a través del estudio
oceanopolítico, el Estado colombiano puede fortalecer su poder marítimo de una forma
integral y sostenible?
Para ello, se planteó un objetivo general que busca de�nir el panorama oceanopolítico
actual del Estado colombiano y, de esta forma, establecer un criterio lógico y claro de
la manera adecuada de contribuir al desarrollo de la conciencia social marítima y a la
voluntad política, factores preponderantes del poder marítimo de un Estado con visión
oceánica.
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Analysis of Colombian maritime power from an
oceanic-political perspective

Abstract
This article aims at carrying out a speci�c analysis of the current state of Colombian maritime power
from the perspective of the di�erent vectors of ocean-politics, proposed by Chilean
Admiral Jorge Martínez Busch, which in a holistic way will allow to show the weaknesses and
strengths at the national maritime level.
Thanks to its geographical location, Colombia has the potential to be a bi-oceanic country with
the vision of leveraging this condition in favor of its national interests and thus positioning itself
in the regional environment as a bi-oceanic power. It is of this national interest, re�ected in the
National Policy of the Oceans (Pnoec) and in the Conpes 3990, from which the reference question
of this research arises: how, through the ocean-political study, can the Colombian State strengthen its
maritime power in a comprehensive and sustainable way?
To do this, a general objective was proposed that seeks to de�ne the current ocean-political panorama
of the Colombian State and, in this way, establish a logical and clear criterion of the appropriate
way to contribute to the development of maritime social awareness and political will, preponderant
factors of the maritime power of a State with an oceanic vision.

Keywords: ocean, state, development, ocean-politics, vector, politics.

Introducción
Comprender la importancia del mar y su íntima relación con el desarrollo del Estado

desde todos los campos de acción de este, tales como político, social, económico y cultural,
es fundamental para generar la transformación nacional hacia una potencia bioceánica que
debe estar apalancada de una conciencia y una cultura oceánica, así como de una decisión
política.

Aunando a esta noción, es importante delimitar el concepto de potencia oceánica, tal y
como lo de�ne el (Conpes, 2020): “son los Estados que ejercen soberanía; aprovechan su
posición, sus ecosistemas marinos y su biodiversidad; hacen uso de los accesos a los océanos
y las líneas marítimas; realizan actividades marítimas sostenibles y competitivas; de�enden
los intereses marítimos nacionales” (p. 3). Concepto que está directamente asociado a tres
variables: el de la posición oceánica y marítima y el de la voluntad política del poder y de
los intereses marítimos, siendo el último la principal fuente de estudio.

El Estado colombiano estableció cuáles eran sus intereses marítimos mediante la Política
Nacional del Océano y de los Espacios Costeros, delimitando la visión nacional y sirviendo
como punto de partida hacia una proyección internacional marítima, abarcando temas
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como la soberanía, el desarrollo económico y sostenible de los océanos, entre otros
(Comisión Colombiana del Océano, 2018).

Así, el poder marítimo puede ser estudiado desde diferentes disciplinas, pero siempre
teniendo en cuenta que su enfoque está ligado directamente a la relación de mar, geografía
y hombre, es por esto que lo más lógico es que sea abordado bajo el concepto de
la oceanopolítica como un sistema complejo, sabiendo que esta disciplina estudia la
interacción del océano con el Estado y su entorno (Díaz, Rodríguez y Uribe, 2015),
sus prioridades, sus intereses, entre otros, permitiendo con esto acercarse a la visión de
convertir a Colombia en una potencia bioceánica.

Siendo la oceanopolítica el tema base del presente estudio, es fundamental dividir
el objeto de este en los diferentes “vectores”, de�nidos por el almirante chileno Jorge
Martínez Busch, los cuales son: comunicaciones, productivo, recreativo, urbano, jurídico
y poder. Los anteriores son vitales para lograr la interacción conjunta y geográ�ca que
permite a los estadistas una toma de decisiones especí�ca e interrelacionada con los
diferentes intereses marítimos nacionales (Martínez, 1993).

Con esto se retoma el planteamiento de un objetivo general, el cual está encaminado a
de�nir el panorama oceanopolítico actual del Estado colombiano, enunciado que marcará
una visión de la mejor forma de proyectar internacionalmente los intereses marítimos
colombianos, frente a los actuales escenarios de interés nacional y desde una visión
oceanopolítica.

Como parte de las diferentes hipótesis, se debe demostrar que la carencia de una
conciencia marítima férrea ha llevado al país a generar un rezago en los avances de los
diferentes vectores oceanopolíticos, lo que se ve re�ejado en la falta de inversión y decisión
política en cada uno de los aspectos relacionados con los intereses marítimos nacionales.
Es por ello que el Estado colombiano debería asumir una posición más ambiciosa frente a
escenarios de proyección marítima internacional, tales como: la Antártida y así alcanzar
estatus de país consultivo; la salida al océano Pací�co, con el �n de potencializar la
participación en el mercado de Asia-Pací�co y proyectarse decisivamente sobre el Caribe,
para así alcanzar un papel de mayor preponderancia frente a las Antillas menores y las islas
de Sotavento.

Metodología
La presente investigación se desarrolló mediante una metodología cualitativa de

análisis bibliográ�co y el establecimiento de un Estado basado en los diferentes vectores
oceanopolíticos, con el �n de generar una propuesta de desarrollo del poder marítimo
colombiano.

Para esto la investigación se dividió en dos fases:
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Fase 1. Establecimiento de un estado del arte
oceanopolítico

Análisis bibliográ�co de la estructura oceanopolítica planteada desde la de�nición
misma de este concepto y enfatizada en los diferentes vectores:

• Vector productivo

• Vector de comunicaciones

• Vector recreativo

• Vector urbano

• Vector jurídico

• Vector del poder

Fase 2. Análisis y diagnóstico

Una vez realizado el estado del arte de los diferentes vectores de desarrollo
oceanopolítico y utilizando las diferentes herramientas de medición estadística
disponibles, se adelantará el análisis del estado actual del poder marítimo colombiano
desde cada uno de los vectores.

Este análisis se contrastará con la visión oceanopolítica y del poder marítimo
colombiano planteados por diferentes actores nacionales con preponderancia y
experiencia en el sector, tales como: el excanciller Julio Londoño Paredes, el profesor
Andrés Franco y el almirante Ernesto Durán.

Diagnóstico de Colombia desde una visión
oceanopolítica

A continuación y de una forma detallada, se realizará un análisis diagnóstico de los
diferentes vectores oceanopolíticos necesarios para establecer el estado actual y generar un
punto de partida de la visión de un poder marítimo preponderante e in�uyente, tanto
a nivel nacional como regional. Cada uno de estos vectores se describirá en cuanto a
los avances y las debilidades que ha tenido Colombia frente a estos y su in�uencia en el
desarrollo de un país marítimo.
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Vector productivo

Basado en las cuentas nacionales publicadas por el dane para el año 2019, se
muestra que las actividades marítimas representan un 5,8 % del PIB total, conformadas
por las actividades de pesca, acuicultura, transporte acuático, fabricación de vehículos
automotores, remolques y semirremolques y fabricación de otros tipos de equipo de
transporte (DANE, 2019).

Tabla 1

Porcentaje de participación de actividades marítimas en el PIB (2018 - 2019)

Concepto 2018(a) 2019(b)
Pesca y acuicultura 0,19 0,2
Fabricación de vehículos automotores;
otros tipos de equipo de transporte

0,25 0,25

Mantenimiento y reparación de vehículos
automotores y motocicletas

0,72 0,71

Transporte acuático 0,03 0,03
Almacenamiento y actividades complementarias
al transporte

0,9 0,93

Actividades de servicios administrativos y de apoyo 3,71 3,68
Participación de actividades marítimas y conexas
en el PIB

5,81 5,8

Participación de actividades marítimas en el PIB 0,48 0,49

Notas: (a) provisional, (b) preliminar.
Fuente: DANE, 2019.

Al tener en cuenta lo anterior, se evidencia que Colombia ha desarrollado su vector
productivo hacia diferentes áreas, dentro de las cuales está la exploración y la explotación
o�shore, la cual durante los últimos ha años ha venido adquiriendo más fuerza, promovida
por la Agencia Nacional de Hidrocarburos sobre todo en la costa Caribe, donde
actualmente hay 17 contratos, pero de los cuales solo hay 2 en fase de producción, que
son Chuchupa y Ballenas en la Guajira, los cuales producen el 28 % del gas que se consume
en el país (Rodríguez, 2019).

La industria o�shore juega un papel importante en la generación de empleo directo
e indirecto, bajo una participación principalmente de personal especializado. Asimismo,
tiende a dinamizar el gremio marítimo, desde servicios navieros hasta los de educación,
acompañados de la industria logística, donde Barranquilla ha jugado un papel importante,
buscando posicionarse como el centro de la industria por su infraestructura portuaria, su
red hospitalaria de cuarto nivel, su aeropuerto internacional, entre otros.
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Otra área es la relacionada con la pesca y la agricultura, que no ha demostrado una
buena dinámica frente al pib, muestra de ello es que 2009 su participación total fue del
0,18 % y el 2,66 % del pib agropecuario frente al 2018, donde la participación en el pib total
fue del 0,19 % y el 2,68 % del pib sectorial, mediante una producción anual estimada de
35 410 toneladas, de las cuales el 60 % fue aportado por la pesca marina en el Caribe y el
Pací�co y el 40 % por la pesca continental, donde el principal componente es la captura de
atún de aleta amarilla, barrilete, entre otros, y desde el punto de vista de la comercialización
Colombia es procesador, lo que hace que el volumen de producto procesado sea mayor que
el capturado por buques de bandera colombiana (Ministerio de Agricultura, 2019).

En cuanto a la acuicultura marina, el principal producto ha sido el cultivo de camarón
que empezó con muy buenos volúmenes de producción durante el periodo 2009-2010,
pero tuvo una ostensible reducción durante el periodo 2013-2015 y durante los últimos
años ha venido repuntado, destacando un aumento del 21 % entre 2017 y 2018 (Ministerio
de Agricultura, 2019).

Las razones de los resultados pueden ser diversas, desde la misma con�guración natural
hasta el cambio climático, la contaminación marina, la degradación del hábitat y la
sobrepesca, donde una de cada tres poblaciones de peces marinos esta sobreexplotada
(FAO, 2019). También la pesca artesanal e industrial se ven afectadas por la pesca ilegal, no
declarada y no reglamentada (Indnr), uno de los problemas más grandes que se enfrenta
a nivel mundial que, de acuerdo con cifras de la fao, el 50 % del producto disponible
a nivel mundial proviene de pesca ilegal, provocando pérdidas económicas en el orden
de los 23 billones de dólares anuales (Fundación MarViva, 2015). Estas malas prácticas
van acompañadas de intereses económicos y organizaciones criminales que hacen de la
amenaza día a día más grave, frente a la conservación y el manejo sostenible de la población
pesquera. Para el caso colombiano, la Indnr abarca inclusive la utilización no sostenible
en altamar y en zonas sometidas a jurisdicción nacional, normalmente acompañadas de
formas de trabajo no formal (Conpes, 2020).

Por otro lado, la industria del sector astillero, enmarcada en las actividades de
construcción, reparación y mantenimiento de embarcaciones y artefactos navales, tiene
su gran apuesta hacia el aprovechamiento del aumento de la demanda de servicios de
reparación y conversión, producto del crecimiento de la �ota mundial ante un incremento
del comercio mundial por vía marítima y en general de los servicios marítimos, situación
que permitirá explotar las ventajas comparativas ante la ubicación geográ�ca privilegiada, la
ampliación del canal de Panamá y las considerables inversiones que se han hecho en mejorar
las condiciones de navegabilidad de los ríos (Colombia Productiva, 2020).

Desde el año 2018, el Ministerio de Comercio, Industria y Turismo, por medio de la
Resolución 1495, estableció unos bene�cios para el sector de astilleros, donde a través del
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Programa de Transformación Productiva ptp, les permitió reducir a 0 % el arancel para
395 subpartidas que no se originan en el país, pero que son necesarias para construcción,
reparación y modi�cación de embarcaciones (Colombia Productiva, 2018), lo que se
convierte en una gran ventaja a nivel competitivo para el desarrollo del sector, ahorrándose
cerca de 400 000 millones de pesos. De acuerdo con información de la Dirección General
Marítima, para �nales del 2019, en Colombia estaban registrados 42 astilleros y 16 talleres de
reparación naval, ubicados en los departamentos de Antioquia, Atlántico, Bolívar, Chocó,
Cundinamarca, Magdalena, Nariño y Valle del Cauca, los cuales generan cerca de 6000
empleos directos y 4000 indirectos (Restrepo, 2019).

Figura 1. Dinámica de exportaciones del sector astillero

Fuente: Colombia Productiva, 2020.

Fue así que la industria de astilleros exportó, entre los años 2010 y 2019, cerca de
USD 101 millones, como lo muestra la imagen 1, de los cuales solo en 2019 logró exportar
USD 19,4 millones hacia países como Costa Rica, Antigua y Barbuda, Estados Unidos,
Aruba y Canadá. Como se puede apreciar en la imagen 2, se contó con participaciones
del 68 % de Bolívar, Bogotá con el 13 %, Antioquia con el 10 % y Magdalena con el 8 %.
(Colombia Productiva, 2020), pero tal vez el factor más importante de esta industria se ve
materializado en la dinamización de gran cantidad de industrias auxiliares y proveedores
que están vinculados directa e indirectamente, así como las que están estrechamente ligadas
al producto terminado, que están en el orden de 14 ramas de actividad económica (Conpes,
2020).

Dentro de la industria de astilleros, la Corporación de Ciencia y Tecnología para
el Desarrollo de la Industria Naval, Marítima y Fluvial (Cotecmar) juega un papel
fundamental, donde para el año 2019 atendieron un total de 72 proyectos de reparación
y mantenimiento, distribuidos en 88 % (63 proyectos) en dique, un 7 % (5 proyectos) en
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Figura 2. Comportamiento de exportaciones

Fuente: Cotecmar, 2020.

muelles de Cotecmar, un 4 % (3 proyectos) en muelles externos y un 1 % (1 proyecto)
de ingeniería, por intermedio de sus proyectos de reparación. De los cuales un 43 % (31
proyectos) fueron exportaciones y el 57 % restante (41 proyectos) fueron ventas nacionales.
Adicionalmente, Cotecmar dentro de su línea de innovación, tiene proyectos de interés
nacional como la Plataforma Estratégica de Super�cie (pes), la cual busca dinamizar la
producción nacional convirtiéndose en un hito para la industria, para la Armada y para el
país (Cotecmar, 2020).

Vector de comunicaciones

La mayor parte del comercio mundial se realiza por vía marítima, lo que ha hecho que
cada día cobre más relevancia como factor de comunicación para el mundo, gozando de
gran importancia al momento de determinar en qué posición se encuentra un país frente a
otros. Ante esta premisa, diferentes instituciones adelantan estudios con el �n de medir la
conectividad por vía marítima, como es el caso del Índice de Conectividad de Transporte
Marítimo (lsci, por sus siglas en inglés), calculado por la Conferencia de las Naciones
Unidas sobre Comercio y Desarrollo (Unctad) (Portafolio, 2018).

Actualmente, Colombia ostenta la posición como el país mejor conectado de
Suramérica de acuerdo con el lsci, tal y como lo manifestó Jan Ho�mann, director de
la sección de comercio y facilitación del Unctad, partiendo de datos como la cantidad de
buques, su tamaño, su capacidad de carga, el número de empresas y los servicios que estas
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prestan, obteniendo un índice de 50,1 para el año 2018, ubicándolo por encima de países
como Chile, Argentina e incluso Brasil, como se puede ver en la imagen 3 (Portafolio, 2018).

Figura 3. Liner Shipping Connectivity Index (lsci) para Colombia

Fuente: Cotecmar, 2020.

Asimismo, el informe de Naciones Unidas hace énfasis en la importancia de las
oportunidades que brinda la tecnología para mejorar la e�cacia de los puertos y en general
del transporte marítimo, destacando entre los casos de éxito el puerto de Cartagena en el
gran Caribe, el cual es comparado con puertos de la envergadura de Rotterdam en Europa
y Lome en África, los cuales han tenido grandes inversiones en sistemas comunitarios
portuarios, optimización de llamadas portuarias, automatización, entre otros. De hecho,
el puerto es destacado como uno de los más e�cientes y conectados de América (United
Nations Conference on Trade Development, 2019).

Por otro lado, anualmente la Cepal elabora un informe sobre el movimiento de
contenedores en la región, basado en la información de puertos y autoridades portuarias
de 118 países analizados, obteniendo como resultado un aumento de la actividad del
7,7 % frente al 2017, con un volumen aproximado de 53,2 millones de teu en América
Latina. Adicionalmente, el informe presenta un ranking de los principales 20 puertos de la
región, donde Cartagena se ubica en la cuarta posición con 2,8 millones de teu, superado
solamente por Colón en Panamá, Santos en Brasil y Manzanillo en México. Buenaventura
se ubica en la décimo segunda posición con 1,3 millones de teu, como se puede ver en la
imagen 4 (Comisión Colombiana del Océano, 2018).

Este vector también contempla el uso del mar para otros tipos de comunicaciones que
no impliquen buques, como es el caso de los cables submarinos que utilizan el lecho
marino para interconectar al mundo mediante la �bra óptica para la trasmisión de datos
a través de un terminal terrestre y otro marino, los cuales están conectados por medio de
unidades de rami�cación (Davos, 2018). Actualmente hay más 460 cables submarinos en
todo el mundo, de los cuales Colombia está conectado a 11 de ellos, interconectándolo
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Figura 4. Los puertos top 20 de América Latina y el Caribe

Fuente: Cepal, 2019.

con toda América y desde ahí al resto del planeta, inclusive uno de ellos interconecta
a la isla de San Andrés con Coveñas, como se puede ver en la imagen 5, permitiendo
con esto potencializar la competitividad del país, partiendo de la premisa de que en la
era digital entre más interconectado se esté, mayor será su posibilidad de ser competitivo
(TeleGeography, 2020).

Vector recreativo

En Colombia, el turismo ha venido presentando un crecimiento signi�cativo, producto
de las condiciones favorables de seguridad y accesibilidad, alcanzando un valor agregado
por concepto de alojamiento y comida en 2019 de 34 113 miles de millones, presentando
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Figura 5. Cables submarinos que conectan a Colombia

Fuente: Submarine Cable Map, 2020.

un crecimiento del 4,7 % frente al año anterior. La tasa de ocupación hotelera durante el
2019 fue del 57,8 %, la cifra más alta de la historia, donde Cartagena con 71,6 % y la isla
de San Andrés con un 66,5 % fueron los que mostraron mayor ocupación (Ministerio de
Comercio, Industria y Turismo, 2013).

De igual forma, durante el 2019 llegaron al país cerca de 4,5 millones de visitantes
no residentes, de los cuales 3,2 millones corresponden a extranjeros no residentes,
demostrando un crecimiento del 2,7 % frente al año anterior. Desde el punto de vista
del turismo náutico, esto tiene un gran potencial con puntos focales en diferentes partes
de la costa colombiana, como se puede ver en la imagen 6, donde la dinamización de las
visitas de extranjeros se ha dado mediante la apuesta del país hacia el arribo de los cruceros,
demostrando un gran potencial, muestra de ello es que a bordo de cruceros internacionales
llegaron 361 531 extranjeros al país, mediante el arribo de 130 cruceros, distribuidos en 116
por Cartagena, 11 por Santa Marta y 3 por la isla de San Andrés (Ministerio de Comercio,
Industria y Turismo, 2013).

Así, las cifras son alentadoras y Colombia ha venido consolidándose como destino
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Figura 6. Zonas de desarrollo de turismo náutico

Fuente: MinComercio, 2013.

turístico, donde el turismo náutico especí�camente se ha desarrollado principalmente más
hacia la región Caribe que hacia la región Pací�co. Lo anterior como consecuencia de las
escasas posibilidades de aprovechamiento reinante en el Pací�co colombiano, al margen
de su fuerte potencial turístico, ya que la mayor parte de la capacidad está desplegada
al Caribe, donde de acuerdo con cifras del Ministerio de Comercio, se concentra un
37 % en Cartagena, seguida del golfo de Morrosquillo y la bahía de Cispatá con 27 % y
la isla de San Andrés con 13 % (Ministerio de Comercio, Industria y Turismo, 2013). En
parte, esto es consecuencia de que el Caribe tiene mejores condiciones turísticas, como 60
atractivos turísticos contra 4 en el Pací�co, en el Caribe hay 29 municipios con formación
en bilingüismo y en cambio en el Pací�co solo 4. Esto sin contar que para el 2019, la región
pací�ca registra 3820 prestadores de servicios turísticos, frente al Caribe que cuenta con 12
237 prestadores de servicios turísticos (Conpes, 2020).

Vector urbano

Colombia cuenta con 32 departamentos, de los cuales 12 tienen límites con el mar y
están distribuidos en dos regiones: Caribe, integrada por los departamentos de Antioquia,
Atlántico, Bolívar, Córdoba, Chocó, la Guajira, Magdalena, Sucre y el departamento
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archipiélago de San Andrés, Providencia y Santa Catalina; luego Pací�co, compuesta por
los departamentos del Cauca, Chocó, Nariño y Valle del Cauca. Estos departamentos a su
vez se subdividen en 47 municipios costeros, 31 en el Caribe y 16 en el Pací�co, como se
puede ver en el mapa de la imagen 7.

Figura 7. Departamentos y municipios costeros de Colombia

Fuente: Conpes, 2020.

Dentro de la región del Caribe continental, el corredor conformado por las ciudades
de Cartagena, Barranquilla, Santa Marta y Riohacha concentran la mayor parte de
la población, así como las actividades económicas relacionadas con la industria, el
sector portuario, el turismo, la pesca, la generación de energía, la infraestructura vial,
la urbanización, entre otros. Por el lado del Pací�co, se concentra en el puerto de
Buenaventura y Cali, aunque se encuentra a más de 100 km de costa, se convierte en
polo de concentración y como centros secundarios Tumaco, Guapi, El Charco y Bahía
Solano (Avella et al., 2009).
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Al analizar los indicadores socioeconómicos del 2019, claramente se ve un rezago por
parte de los municipios costeros frente al resto del país, siendo más marcado en el Pací�co,
donde indicadores como el de desempeño municipal, que busca medir la gestión y los
resultados de las entidades territoriales, está casi 10 puntos por debajo de la media nacional
y del Caribe. En los indicadores de cobertura de servicios públicos el panorama es aún
más rezagado, donde solo un 30 % tiene cobertura de acueducto en el Pací�co frente al
70 % nacional, un 5,7 % de cobertura del alcantarillado en el Caribe insular frente al 47,3 %
nacional y solo el 60 % tiene cobertura de energía en el Pací�co frente al 93 % nacional.

Tabla 2

Resumen de indicadores socioeconómicos de los municipios costeros de Colombia

Indicador Colombia Caribe Caribe insular Pací�co Total costeros
Índice de desempeño �scal 68,3 71 72,4 62,7 68,2
Medición del desempeño municipal 49,2 48 48 38,6 44,7
Índice de riesgo ajustado por capacidades 52,1 47,8 37,6 54,3 49,8
Puntaje Saber 11 - matemáticas y lenguaje 49,3 5,8 43,7 40,3 43,8
Cobertura en educación media 40,7 35,3 59,4 13,4 28,2
Cobertura en transición 52,1 54,4 44,6 43 50,2
Cobertura en salud 80,6 82,8 68,6 70,9 78,3
Vacunación prevalente 93,8 90,7 91,2 81,5 87,5
Tasa de mortalidad 4,6 3,1 4,3 1,6 2,6
Cobertura en acueducto 70,9 57,4 88,7 30,1 48,6
Cobertura en alcantarillado 47,3 30,8 5,7 14,9 24,7
Cobertura en energía 93,1 87,9 98,6 60,6 78,7
Cobertura en internet 12,5 13,6 29,3 6,5 11,4
Cobertura en gas natural 33,4 41,1 Nd(a) 4,6 28,1
Tasa de homicidios por cada 100 000 habitantes 23,7 29,9 Nd(a) 46,8 35,1
Tasa de hurtos por cada 10 000 habitantes 202,3 209,9 193,3 73,7 162,1
Violencia intrafamiliar 10,6 8,1 19,3 2,8 6,5
Valor agregado per cápita 13 074 569 7 718 176 17 185 140 4 183 858 6 694 651

Notas: Nd(a): no disponible.
Fuente: Dirección de Descentralización y Desarrollo Regional del dnp, 2019.

Desde el punto de vista de la cobertura en educación en los municipios costeros, el
28 % de la población tiene acceso a la educación media y solo en el Pací�co el 13,4 % tiene
acceso, lo que en de�nitiva di�culta las posibilidades de desarrollo en la regiones costeras,
limitando las oportunidad y por el contrario aumentando los indicadores delictivos y de
violencia, donde la tasa de homicidios por cada 100 000 habitantes de los municipios
costeros está 12 puntos porcentuales por encima de la media nacional y en el Pací�co está
23 puntos porcentuales por encima (Conpes, 2020).
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Vector jurídico

Durante los últimos años, Colombia ha hecho importantes avances para fortalecer la
visión oceanopolítica nacional, muestra de ello es que, por primera vez dentro del Plan
Nacional de Desarrollo, se incluyó a los océanos como una región propia del territorio
colombiano, reconociendo su importancia y, sobre todo, haciendo énfasis en el interés
de posicionarse como potencia bioceánica, partiendo de la ubicación estratégica del país.
Dentro del plan, el Gobierno nacional se trazó tres objetivos y cuatro metas sobre la región,
abarcando temas como la gobernanza, la conectividad y la apropiación social de los océanos
(Departamento Nacional de Planeación, 2019).

De la misma forma, dentro de la Política de Seguridad y Defensa Nacional se estableció
como objetivo estratégico preservar el agua, la biodiversidad y los recursos naturales,
elevándoles el estatus a activo estratégico de la nación y se ubicaron como intereses
nacionales. Adicionalmente, se establece que se debe fortalecer el programa antártico
colombiano y los convenios internacionales para proteger los intereses y los derechos
marítimos de los colombianos (Ministerio de Defensa Nacional, 2019).

En la misma vía, mediante la Política Nacional del Océano y los Espacios Costeros
(Penoec), como documento fundamental para una política de Estado, hay un enfoque
en temas como promover los intereses marítimos nacionales, la apropiación y el
reconocimiento del territorio marítimo, el aprovechamiento sostenible de los recursos,
entre otros, incorporando escenarios de participación multilateral. Por intermedio
de cinco áreas temáticas: integridad y proyección del territorio marítimo; desarrollo
económico; fortalecimiento de la gobernanza marino-costera; uso sostenible de la
biodiversidad marina y cultura, y educación y ciencias marítimas, las cuales a su vez se
dividen en 21 estrategias especí�cas (cco, 2018).

Adicionalmente, el más reciente aporte a la visión oceanopolítica del país se da mediante
el documento Conpes 3990, sobre la Política de Colombia como potencia bioceánica
sostenible 2030, mediante un enfoque global y proyectado hacia el futuro, el cual busca
posicionar a los océanos como factor de desarrollo sostenible, basado en el concepto de
potencia oceánica (Conpes, 2020) y planteándose como objetivo general en el (Conpes,
2020) “proyectar a Colombia como potencia bioceánica para el año 2030, mediante el
aprovechamiento integral y sostenible de su ubicación estratégica, condiciones oceánicas y
recursos naturales para contribuir al desarrollo sostenible del país” (p. 3). Para alcanzar este
objetivo, en la política se establecieron cinco ejes estratégicos mediante el (Conpes, 2020):
“1. Gobernanza interinstitucional bioceánica; 2. Soberanía, defensa y seguridad integral
marítima; 3. Conocimiento, investigación y cultura marítima; 4. Ordenamiento y gestión
de los espacios marinos, costeros e insulares, y 5. Desarrollo de las actividades marítimas y
los municipios costeros” (p. 3).
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Por otro lado, desde el punto de vista internacional, la Organización Marítima
Internacional (omi) nace en 1948 como organismo especializado de las Naciones Unidas
en asuntos marítimos, seguridad en la navegación y contaminación del mar provocada por
los buques. Colombia se hizo miembro mediante la aprobación de la Ley 6 de 1974 y cuenta
con un representante permanente, asimismo participa regularmente de las asambleas
generales citadas cada dos años, así como de los diferentes comités y subcomités con los
otros 172 países miembros y 3 asociados (Pedroza y Uribe, 2018).

Por medio de la omi se han fomentado más de 50 convenios y 1000 códigos y
recomendaciones sobre seguridad, protección prevención de contaminación, entre otros.
A continuación, se relacionarán los principales convenios adoptados por los Estados
miembros, de los cuales Colombia hace parte, como el convenio internacional para
facilitar el trá�co marítimo internacional, el convenio internacional para prevenir la
contaminación por buques de 1973 y su protocolo de 1978 (Marpol), el convenio
internacional sobre búsqueda y salvamento marítimo de 1979 (sar), el convenio sobre
reglamento internacional para prevenir los abordajes (Colreg), entre otros (Pedroza y
Uribe, 2018).

Tal vez uno de los factores más importantes en el panorama internacional es la relación
de Colombia frente la Convención del Mar (Convemar), �rmada en Jamaica en 1982,
donde el país no la ha rati�cado por diferentes razones, como la falta de interés del Estado
para hacerlo, lo que implicaría estudios juiciosos desde diferentes sectores como político,
internacional, entre otros (Pedroza y Uribe, 2018).

Asimismo, se ha manejado la teoría de que la rati�cación de la Convemar puede ser
contraproducente para el país en la de�nición de las diferencias limítrofes con Nicaragua
y Venezuela, pero esto pierde fuerza cuando se analiza que, en el diferendo con Nicaragua,
la Corte de la Haya bajo la premisa del Derecho Internacional Consuetudinario, de forma
coercitiva, se declaró competente para dirimir la plataforma extendida solicitada por el
país centroamericano (Cadena y Devia, 2012). En el caso de Venezuela, la perspectiva es
diferente porque ambos países no son �rmantes de la convención, sin contar que, desde la
instalación en 1990 de la Comisión de Negociación Limítrofe, las dos naciones decidieron
solucionar sus problemas limítrofes de manera directa (Cadena y Devia, 2012).

Vector del poder

Basado en el concepto del almirante Jorge Martínez Bush, el vector del poder se
re�ere especí�camente al poder naval junto con la estrategia naval, caracterizados por
la defensa nacional y la seguridad marítima. Por tal motivo, en primera instancia es
importante delimitar ambos conceptos, donde la defensa nacional se re�ere al conjunto
de disposiciones y actividades que permitan proteger los intereses vitales de la nación
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(Conpes, 2020). La seguridad marítima integral se re�ere, de acuerdo con la Direccion
General Marítima (2020), a: “la gestión articulada y armonizada de autoridades y usuarios,
dirigida a minimizar los riesgos antrópicos, naturales e institucionales asociados a las
actividades marítimas, que pueden afectar el desarrollo económico, sociocultural en el
territorio marítimo, �uvial y costero” (p. 1).

Así, dentro de la perspectiva de la defensa nacional, tal vez el interés predominante es
el de proteger la soberanía nacional y mantener la integridad del territorio, donde para tal
�n la Armada de la República de Colombia (arc) formuló el Plan 2042, con su concepto
de Proctyon, como se puede ver en la imagen 8, donde se trazaron diferentes objetivos,
dentro de los cuales uno de ellos contempla los medios marítimos y aéreos para dar
cobertura al territorio marítimo colombiano, contando actualmente con el 48 % de esos
medios requeridos. Adicionalmente, para el cumplimiento de la función, la institución
cuenta con los medios navales estratégicos, materializados en los submarinos oceánicos y las
fragatas misileras, los cuales fueron adquiridos entre los años 70 y 80, aunque sufrieron una
modernización entre los años 2008 y 2014 por medio del plan “Orión”, ya están entre los
40 años de servicio, cumpliendo la vida útil y por tal motivo requerirían de una renovación,
manteniéndose a la vanguardia tecnológica para poder mantener una disuasión creíble
(Conpes, 2020).

Figura 8. Concepto general del plan Procyon 2042

Fuente: ARC, 2020.

En complemento, la Armada Nacional por medio del vértice de proyección
internacional, dentro de la estrategia pentagonal, ha propendido por ser importante y
contribuir a la integración regional a través de la participación en operaciones de índole
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multinacional y en escenarios de interés mundial, como el cuerno de África o la Antártida.
Todo lo anterior sumado al esfuerzo nacional mediante el cual se alcanzó el estatus de
socio estratégico dentro de la otan, fundamental para fortalecer la imagen internacional
(Alonso y Gómez, 2017).

Por otro lado, el punto de vista de la seguridad marítima integral se materializa con la
estrecha interrelación entre la Armada Nacional y la Dirección General Marítima (Dimar),
enmarcado en tres factores: la seguridad vista de forma global dentro del empleo e�ciente
del mar; desde la salvaguarda de los buques, las plataformas y las instalaciones portuarias;
previniendo la contaminación marítima y la garantía de una navegación segura, abarcando
diferentes áreas de interés como la señalización marítima adecuada y toda la infraestructura
para el control de trá�co marítimo por intermedio del Sistema Integrado de Control de
Trá�co y Vigilancia Marítima (Sictvm) en coordinación con guardacostas (Rodríguez,
2017).

Con base en lo anterior, la autoridad marítima en su estrategia de seguridad integral
marítima contempla diferentes aspectos como la seguridad física y la náutica (safety), la
seguridad marítima y portuaria (security), la seguridad jurídica (estabilidad) y la protección
del medio marino (seguridad ambiental) (Rodríguez, 2017).

Al mismo tiempo, la Armada Nacional dentro de su estrategia pentagonal, como se
aprecia en la imagen 9, en su vértice de seguridad marítima, plantea dentro de su estrategia
pentagonal que en coordinación con la autoridad marítima buscará como primer objetivo
garantizar la seguridad de la vida humana en el mar y de las embarcaciones, partiendo desde
la prevención hasta el rescate, proteger y preservar los intereses marítimos de la nación.
Desde el vértice internacional, aporta el desarrollo de las operaciones de interdicción
marítima y en entrenamiento a los países aliados. Desde el vértice de desarrollo marítimo se
enfoca en hacer cumplir la legislación en cuanto a la protección del mar y sus recursos, así
como la promoción de la investigación cientí�ca. Por último, desde el vector de protección
del medioambiente busca resguardar los mares y los océanos, desestimular la pesca ilegal
y el trá�co de especies, así como coordinar interinstitucionalmente con las autoridades
ambientales (Armada República de Colombia, 2020).

En efecto, uno de los pilares de la seguridad integral marítima reposa sobre el control del
trá�co marítimo, donde el sistema integrado juega un papel fundamental y ha sido el más
claro ejemplo de la uni�cación institucional, ya que la Dirección General Marítima y la
Armada Nacional-Cuerpo de Guardacostas, son las entidades responsables del control del
trá�co marítimo de acuerdo con sus normas constitutivas: el Decreto Ley 2324 de 1984 y el
Decreto 1874 de 1979. Si bien ambas instituciones pertenecen al Ministerio de Defensa,
desarrollaban sus funciones de manera independiente, pero actualmente la integración
es total, cada institución despliega su función dentro del mismo recinto, compartiendo

https://www.escuelanaval.edu.co/es/revistaderrotero Volumen 15, número 1 (197-221) Ene-Dic 2021

214



Análisis del poder marítimo colombiano desde una perspectiva oceanopolítica W. Ríos-Angulo y N. Guzmán-Salas

Figura 9. Vértices de la estrategia pentagonal de la Armada de Colombia

Fuente: Armada de la República de Colombia, 2016.

gastos de manutención y mantenimiento, logrando inclusive tener un solo jefe de torre
(Rodríguez, 2017).

Concretamente, Colombia cuenta con una capacidad instalada conformada por diez
estaciones de control de trá�co y vigilancia ubicadas en Buenaventura, Candelilla de la Mar
y Tumaco para el controlar el Pací�co; en el Caribe se encuentran Barranquilla, Cartagena,
Coveñas, la isla de San Andrés (con cobertura radar en Serranilla), Providencia, Santa
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Marta y Turbo, las cuales están enlazadas a los centros regionales y al nacional en Bogotá,
desde donde se supervisa todo el sistema. Dentro de sus principales características cuenta
con cobertura radar de aproximadamente 50 km costa afuera, integración con ais, vms y
bases de datos de naves, vigilancia con cámara diurna-nocturna, software especializado en
búsqueda y rescate, enlace con el Sistema Mundial de Socorro y Seguridad Marítima, entre
otras (Comando Guardacostas, 2018).

Para �nalizar, es importante conocer en qué situación se encuentra Colombia para
tomarla como punto de referencia en la proyección internacional, por lo cual se tomará
en cuenta el informe anual de presencia global, presentado por el Real Instituto Elcano
de España, quienes realizan un análisis de la presencia internacional de diferentes países y
cuanti�ca su posición a nivel global mediante el cálculo de tres dimensiones:

1. Económica: energía, bienes primarios, manufactura, inversión y servicios.

2. Militar: tropas y equipamiento militar.

3. Blanda: cooperación al desarrollo, educación, ciencia, tecnología, información,
cultura, deporte, migraciones y turismo.

Dentro del índice de Elcano, Colombia cuenta con un 38,4 % en la dimensión
económica, 12 % en presencia militar y 49,6 % en la dimensión blanda; motivo por el
cual ocupa la posición número 46 entre 110 países que fueron evaluados en el índice,
ubicándose por debajo de Portugal y por encima de Nigeria (Real Instituto Elcano, 2018).
La importancia de este índice radica en que permite analizar cuáles son las fortalezas y las
debilidades del país frente al mundo.

Conclusiones
El diagnóstico inicial del panorama actual de Colombia bajo el concepto de los

vectores oceanopolíticos, propuesto por el almirante chileno Jorge Martínez Bush, arrojó
que dentro del vector productivo la industria marítima tiene un aporte importante
al pib nacional, principalmente mediante actividades como la explotación o�shore de
hidrocarburos y la industria del astillero; por el contrario, la pesca en el país no ha tenido
una importante participación y se ha visto considerablemente afectada por la pesca ilegal.
Bajo el vector de comunicaciones se destaca que actualmente Colombia ostenta el título
del país mejor conectado de Suramérica, de acuerdo con el Índice de Conectividad de
Transporte Marítimo (lsci), publicado por la Unctad, donde Cartagena es un caso de
éxito, ocupando el cuarto puesto dentro del ranking de la Cepal, destacando también las
oportunidades que brinda el mar para la conectividad por medio de los cables submarinos.
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Para el vector recreativo, el país ha demostrado un crecimiento substancial en el turismo
internacional, donde el turismo náutico y especialmente la llegada de cruceros juegan un
papel preponderante, poniendo en evidencia un considerable desbalance entre la región
Caribe y la del Pací�co, siendo la primera la que demuestra unas mejores condiciones para
el turismo. En el vector urbano, Colombia tiene 12 departamentos que tienen salida al
mar, con 47 municipios costeros, donde se evidencia que estos demuestran un claro rezago
frente al resto del país, siendo más marcado en el Pací�co.

Dentro del concepto del vector jurídico, el país ha expuesto transcendentales avances
como la inclusión de los océanos por primera vez dentro del Plan Nacional de Desarrollo,
como una región propia del territorio colombiano, complementado con documentos
que permiten consolidar la visión marítima del país, como la Penoec y el Conpes 3990,
y a la política de Colombia como potencia bioceánica sostenible 2030. Finalizando
el diagnóstico con el vector del poder, la Armada de Colombia proyecta su plan de
desarrollo con un horizonte al 2042, también contempla la estrategia pentagonal de la
Armada mediante la cual ha propendido por mantenerse in�uyente a nivel internacional y
enfocando gran parte del esfuerzo institucional a la consolidación de la seguridad marítima
integral, de la mano de la Dirección General Marítima.

En complemento, el país ha venido a�anzando su liderazgo regional por medio de
estrategias como la cooperación Sur-Sur, que ha llevado inclusive a la materialización de
la Campaña Naval Orión, mediante la cual el país se ha proyectado como referente en la
lucha contra el narcotrá�co, pero en el Caribe es donde el país tiene sus mayores amenazas
que comprometen la integridad territorial, por cuenta de los diferendos limítrofes con
Nicaragua y Venezuela, especialmente con el país centroamericano que ha emprendido
una campaña jurídica para ampliar su territorio.

Así, con el diagnóstico desde una perspectiva oceanopolítica y la delimitación de los
escenarios marítimos de interés nacional, se de�nió la visión prospectiva mediante la cual
se establecieron los retos y los desafíos que traería el futuro marítimo, contrastado con la
proyección internacional marítima de otros países, estudiando dos potencias y dos países
de referencia regional, que permitieran vislumbrar cuáles son los intereses de otros actores.

Por último, basado en la investigación adelantada, se recomienda implementar las
líneas de acción como complemento a la estrategia marítima y de esta forma contribuir
a alcanzar los intereses marítimos nacionales, aunando esfuerzos para que Colombia logre
convertirse en una potencia bioceánica y, de esta forma, aprovechar al máximo las ventajas
oceanopolíticas que brinda la posición del país.
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Resumen

Durante muchos años los Montes de María han sido un centro de confrontación por la
tenencia de tierras, afectando socialmente a sus pobladores que, al verse amenazados por
grupos al margen de la ley, han debido abandonar sus casas, situación que fue agravada por
la aparición del narcotrá�co, cuyo propósito era apoderarse de terrenos para ser utilizados
como vía para llevar a puerto la producción de droga por la troncal de Occidente.
Con miras a dar solución al con�icto armado, se �rma en el año 2016 el Acuerdo de
Paz que incluye la puesta en marcha de un sistema de justicia transicional denominado
Jurisdicción Especial para la Paz (jep), con el �n de esclarecer los hechos acaecidos
durante los años de con�icto armado para resarcir los derechos de las víctimas, que para
el caso de la población de Montes de María que debió afrontar innumerables situaciones
de violencia, puede representar un instrumento valioso que busca mejorar la situación
social, de allí surge la idea de la presente investigación, para analizar las implicaciones
sociales en esta región tras la implementación de la Ley Estatutaria de la jep.

Palabras clave: con�icto armado, violencia, acuerdo de paz, jep, víctimas, derechos,
población, guerrilla, narcotrá�co.
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Social implications and the implementation of the jep
statutory law in Montes de María: theoretical approach

Abstract

For many years, the region of Montes de María has been a center of confrontation over land tenure,
socially a�ecting its inhabitants who, when threatened by landowners, guerrillas and paramilitaries,
had to abandon their lands, a situation that was aggravated by the appearance of drug tra�cking
whose purpose was to seize land to be used as a way to carry drug production to port through the
road of “Troncal de Occidente”.
With the purpose of solving the enduring armed con�ict, a Peace Agreement was signed in 2016,
and it includes the implementation of a transitional justice system called Special Jurisdiction
for Peace (jep), in order to clarify the events that occurred during the years of armed con�ict to
compensate the rights of the victims. In the case of the population of Montes de María, who
had to face countless situations of violence, it can represent a valuable instrument that seeks to
improve the social situation. From there, the idea of the current research rises, to analyze the social
implications in the Montes de María region after the implementation of the Statutory Law of the jep.

Keywords: armed con�ict, violence, peace agreement, jep, victims, rights, population, guerrilla,
drug tra�cking..

Introducción
Los Montes de María es una zona ubicada entre los departamentos de Sucre y

Bolívar, históricamente es un territorio fértil, apto para la agricultura y la ganadería, con
fuerte potencial productivo y económico, paradójicamente sus pobladores son gente muy
humilde, cuyas necesidades básicas son insatisfechas y existe una notable falta de presencia
del Estado.

Se sabe que esta región fue poblada por familias campesinas y afrocolombianas que
formaron asentamientos en terrenos baldíos. Por esta misma situación se han desatado
con�ictos por la propiedad de las tierras entre terratenientes y pequeños propietarios e
indígenas y en consonancia con esta circunstancia, la región ha sido azotada por la llegada
de la guerrilla, el narcotrá�co y los grupos paramilitares, generando olas de violencia y
con�icto entre terratenientes, campesinos y grupos alzados en armas, provocando grandes
desplazamientos, especialmente por parte de campesinos que resultaron amenazados por
los más poderosos, debiendo abandonar sus tierras.

Es así que la violencia vivida en este territorio durante décadas ha provocado un
estancamiento en los niveles social, empresarial y productivo de las comunidades asentadas
en Montes de María. La brecha generada inicialmente por el fenómeno de la violencia,
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provocada por la disputa del territorio entre la guerrilla, el ejército y los paramilitares,
ocasionó muertes, desplazamiento, miseria y muchos otros sucesos que originaron el
deterioro del tejido social y la desintegración de miles de familias, organizaciones de base e
instituciones que conformaban la estructura social, económica y productiva del territorio
(Arrieta, 2017).

Después de padecer por más de 50 años la violencia en Colombia y de muchos intentos
por concretar acuerdos de paz con la guerrilla de las farc, y luego de cuatro años de
negociaciones, el 24 de noviembre del 2016 se �rmó el Acuerdo de Paz entre el Estado
colombiano y las farc-ep, que en resumen tiene como eje central seis puntos nucleares
como son: reforma rural, participación política, �n del con�icto, drogas, víctimas y
veri�cación e implementación. Más especí�camente como menciona (Gómez, 2014), “el
Acuerdo estipula la creación de un “Sistema Integral de Verdad, Justicia, Reparación y
No Repetición”, cuyo propósito es garantizar a las víctimas de violaciones de Derechos
Humanos, la verdad, la justicia, la reparación y la no repetición”. Por lo tanto, a partir de
este objetivo:

Se establecieron unas medidas que son necesarias para satisfacer los derechos
de las víctimas; dentro de estas se acordó la creación de la Jurisdicción Especial
para la Paz - jep como fórmula de justicia novedosa para facilitar el proceso de
reconciliación política (Martínez, 2017, p. 131).

A partir de los antecedentes mencionados en Montes de María, resulta importante para
la presente investigación de�nir las circunstancias que convirtieron al territorio en un lugar
de concentración de la violencia, así como también analizar las implicaciones sociales que
conlleva para la región la implementación de la Ley Estatutaria de la jep. Cabe aclarar que
el modelo de justicia transicional diseñado a partir de la negociación entre el gobierno y las
farc, y como parte del Acuerdo de Paz, no busca solamente castigar los delitos cometidos
y las graves violaciones a los derechos humanos dentro del con�icto armado que afectó a
Colombia, sino que incluye a las víctimas para restablecer sus derechos. Este representa un
mecanismo y un dispositivo judicial para tramitar los crímenes y para el esclarecimiento de
hechos y verdades en el marco del con�icto armado (JEP, 2018).

Metodología
Esta investigación se de�ne como una parte esencial de un proceso sistemático de

investigación cientí�ca, constituyéndose en una estrategia operacional donde se observa y
se re�exiona sistemáticamente sobre realidades (teóricas o no), usando para ello diferentes
tipos de documentos, donde se indaga, interpreta, se presentan datos e informaciones
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sobre un tema determinado de cualquier ciencia, utilizando una metodología de análisis
y buscando obtener resultados que pudiesen ser la base para el desarrollo de una
investigación cientí�ca (Rodríguez, 2013).

Inicialmente, para el logro de los objetivos se capturó exhaustivamente información
actualizada en libros, investigaciones anteriores, material inédito, historias de vida,
boletines de prensa, revistas y material grabado o �lmado, pero luego se realizó un análisis
teórico y conceptual y por último se elaboró el informe �nal.

Por otra parte, durante el desarrollo del proceso investigativo se obtuvieron datos
relevantes a partir de fuentes secundarias tales como libros, revistas, periódicos, entrevistas
de radio y páginas web, con el propósito de realizar un análisis profundo sobre el contexto
histórico de la región de Montes de María y su economía, lo que permitió establecer de qué
manera las objeciones a la Ley estatutaria de la jep pueden in�uir en el desarrollo social
actual de los municipios que la conforman.

Desarrollo y discusión
Dentro de este contexto, conviene precisar que después de varios años de negociaciones

entre el Estado y las farc-ep, en el año 2016 se llegó a un acuerdo �nal denominado:
Acuerdo de Paz, donde se establecieron medidas para restablecer y satisfacer los derechos
de las víctimas de la violencia en Colombia.

Para dar cumplimiento a este objetivo, se acordó la creación de la jep, que según
(Martínez, 2017), “representa una fórmula de justicia novedosa para facilitar el proceso de
reconciliación política, mientras se garantiza la asunción de responsabilidades con apego
a los estándares internacionales”; sin embargo, su creación ha sido objeto de muchas
discusiones en pro y en contra, poniendo en entredicho su importancia en el proceso de
superación del con�icto.

Así las cosas, la jep fue creada para reivindicar los derechos de las víctimas a la justicia,
ofrecerles verdad y contribuir a su reparación, con el propósito de construir una paz
estable y duradera. Bajo este principio, su labor está enfocada hacia los delitos más graves y
representativos acaecidos durante el con�icto armado, de acuerdo con una selección previa
y priorización por parte de los magistrados que componen el organismo.

Del mismo modo, es importante mencionar que, en primer lugar, la jep tendrá
competencia para investigar delitos vinculados con el con�icto armado y a quienes hayan
estado involucrados en ellos, tanto guerrilleros, civiles o miembros de la Fuerza Pública,
ya que sus decisiones son preferentes sobre la jurisdicción ordinaria y administrativa.
Un segundo aspecto que se incorpora en la jep se relaciona con la diferenciación que
hace de investigación y sanción penales, que pretende “el cumplimiento de obligaciones
del Estado frente a crímenes internacionales a través de su persecución, investigación y
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enjuiciamiento, pero asume que la sanción privativa de la libertad no es parte de dichas
obligaciones” (Medina, 2017, p. 225). Un tercer principio y quizá el eje central del Acuerdo
de Paz, en relación con justicia tiene que ver con las víctimas, la protección de sus derechos
y la garantía plena de seguridad jurídica.

En este sentido, habría que añadir que tanto el componente agrario como la reforma
rural y el campesinado han hecho parte de la ideología de la guerrilla de las FARC desde
su creación, por lo tanto, fueron los puntos básicos señalados por ellos para ser incluidos
como parte de la negociación del Acuerdo de Paz. Tal como dice Ríos, 2017, “no se puede
pasar por alto el hecho de que la reforma rural se caracteriza por haber sido una de las
reivindicaciones históricas de las farc”. Aclara que “aunque ideológicamente se trata de
una guerrilla fuertemente in�uida por el marxismo-leninismo, la matriz campesina y el
agrarismo radical son dos de los componentes que, desde su inicio, han estado presentes
en el corpus ideológico de esta guerrilla”.

Por lo tanto, el primer punto incluido en dicho acuerdo corresponde a la estructura de
la propiedad de la tierra en Colombia, ya que como lo expresa el Programa de Naciones
Unidas para el Desarrollo PNUD, 2011 “el 1,1 % de la población total del país resulta
propietaria de más del 50 % de la super�cie de la tierra”, consolidándose Colombia “como
uno de los países más desiguales del mundo, tanto por su coe�ciente de Gini según la
distribución de la renta (0,54), como por su coe�ciente de Gini según la distribución de la
tierra (0,85)” (Cepal, 2014).

De esta manera, este primer punto del Acuerdo de Paz, con el propósito de garantizar
una verdadera reforma rural integral y mayor democratización de la posesión y la propiedad
del uso dela tierra, incluye tres componentes prioritarios como son: erradicación de la
pobreza, acceso progresivo a la propiedad y democratización en la titularidad de la tierra.
Tres elementos que, además de reconocer la importancia que han tenido las condiciones
objetivas en la reproducción de la violencia habida en los escenarios rurales, justi�can
la necesidad de formalizar un sector económico y laboral que durante décadas ha sido
desatendido y que se concentra en buena parte del 45 % de la población civil, que en la
actualidad vive en Colombia bajo condiciones de pobreza y vulnerabilidad (Cepal, 2014).

En el caso especí�co de la región en estudio, como es Montes de María, hay que tener
en cuenta que está ubicada entre los centros económicos de Valledupar, Bucaramanga (al
oriente), el mar Caribe (al occidente) y entre el corredor regional que liga a Cartagena,
Barranquilla y Santa Marta (al norte) y la carretera transversal de la depresión momposina,
la cual comunica a Sucre, Córdoba y Antioquia con el Magdalena y el Cesar (al sur), por
lo cual la región logró desarrollar importantes dinámicas comerciales y de asentamiento
de actividades económicas y poblacionales que la convirtieron paulatinamente en un polo
estratégico de crecimiento (Fundación Ideas para la Paz, 2011).
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A pesar de que la región de Montes de María ha sido considerada una región humilde,
cuenta con abundancia de alimentos, al punto que ha sido estimada “la despensa del
Caribe”, gracias a la gran cantidad de comida que allí se produce y además por la calidad
de sus productos. En relación con la producción de la región, el PNUD, 2010 aclara que
“ha estado en manos de pequeños propietarios, pero grandes conocedores de los recursos
del territorio”. Agrega además que “la población campesina (pequeños propietarios y
campesinos sin tierra), caracterizada por su dignidad y por su convicción de la relevancia,
que como sector social tiene para la región”.

Desde ese punto de vista, es indiscutible que para el Gobierno nacional representa un
reto alcanzar la convivencia en los Montes de María, territorio multicultural y multiétnico.
Al respecto, Daniels, 2015 a�rma que “amerita sopesar de qué manera es factible convivir
en ese espacio en donde la población posee costumbres y valores distintos, e igualmente
intereses económicos diversos”. Añade además que “no hay una elaboración conceptual
sobre Paz Territorial y la apuesta de la O�cina del Comisionado es la de evolucionar en el
marco de normas y leyes que promueven el Estado Social de Derecho”. Por consiguiente,
el Gobierno debe prestar atención especial a dos problemáticas como causas probables de
los con�ictos que se presentan en la región de Montes de María, que según Porras (s. f.)
sería:

Un estudio sobre la violencia en la subregión mm se identi�can dos con�ictos:
uno por la tierra y otro por el territorio. El primero está relacionado con la
concentración de la tierra y sus subyacentes disputas, mientras que el segundo
se asocia a las confrontaciones por el control político y económico en zonas
estratégicas.

Con el objeto de precisar las causas de la violencia y la problemática social que ha venido
atravesando la región de Montes de María, hay que hacer énfasis en que los problemas en
la región se agudizaron con la llegada de la guerrilla y la aparición de otros actores ilegales,
tales como grupos paramilitares y narcotra�cantes en la década de los 90. Estos últimos
de origen foráneo emergieron en la zona con el �n de articularse a las dinámicas locales,
idea que no les fue tan fácil dadas las acciones de resistencia de la sociedad montemariana
para impedir su compenetración en la sociedad. Cada uno de estos grupos incursionó con
sus intereses particulares: el paramilitarismo, cuyo �n era instalarse y dominar la zona y el
narcotrá�co, con el único interés de atravesar la región para sacar la droga; sin embargo,
cada uno a su manera produjo efectos nocivos en la sociedad local al producir situaciones
con�ictivas en la región.

En relación con la presencia de narcotrá�co en la región, el pnud señala que la
presencia del narcotrá�co en la región ha derivado en la concentración de dinero en manos
particulares, impactando negativamente en el costo de vida, las dinámicas electorales
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y la concentración de la tierra. Asimismo, el narcotrá�co ha �nanciado acciones de
desplazamiento y despojo de tierras mediante alianzas con grupos paramilitares, con el
interés conjunto de “asegurar el trá�co de los estupefacientes y de invertir su riqueza en
tierras de alto valor comercial y estratégico” (2010, p. 18).

Los Montes de María se convirtieron en un atractivo para el narcotrá�co, de acuerdo
con el PNUD, 2010 , “ya que por su territorio transportan la producción de narcóticos,
elaborada con cultivos del sur de Bolívar y el bajo Cauca antioqueño y procesada en
la misma zona”. Existen dos puntos importantes en la región para el narcotrá�co: la
troncal de Occidente, carretera que conecta a Antioquia con la costa, sobre la cual
los narcotra�cantes adquirieron tierras para ejercer mayor control en la vía; el golfo de
Morrosquillo, hacia donde desvía la troncal de Occidente y desemboca la troncal del
Caribe, corredor que viene de Cartagena, usado para embarcar la droga hacia Panamá y
el Caribe.

El narcotrá�co de la región, de acuerdo con el PNUD, 2010 “ha conseguido alianzas
estratégicas con las autoridades y grupos paramilitares, �nanciando el desplazamiento y
despojode tierras a campesinos, indígenas y afrocolombianos, con el �n de asegurar el
trá�co de estupefacientes y de invertir su riqueza en tierras valorizables”.

Simultáneamente en la década de los 90, surgió fenómeno del paramilitarismo en la
región, como consecuencia del interés de ganaderos y terratenientes de cuidar sus tierras
de las guerrillas. A partir de ahí surge un proyecto político encabezado por Carlos Castaño,
denominado auc, proyecto que según Duncan, 2006 “impuso una nueva forma de
extraer tributos, de regular la economía, de administrar justicia, de brindar protección, de
organizar la prestación de los servicios básicos y de ejercer el monopolio de la coerción”.
Siendo la región de Montes de María una zona estratégica, las farc pudieron mantenerse
durante muchos años realizando acciones puntuales y su interés económico en estos
municipios ha sido doble: por una parte, acopiar recursos a través de la extorsión a personas
y grupos con cierta capacidad económica; por otra, controlar el trá�co de drogas y obtener
de él recursos importantes a través de la comercialización directa o del cobro de vacunas a
los tra�cantes (Velásquez, 2009, p. 129).

Ahora bien, para ejempli�car la magnitud del fenómeno de violencia que afectó a la
población de Montes de María, en la tabla 1 se pueden observar los diferentes hechos
victimizantes y el número de víctimas como resultado del con�icto armado.

Las acciones de estos grupos ilegales incrementaron fuertemente la violencia en Montes
de María, al presentarse masacres, asesinatos selectivos, homicidios indiscriminados,
desplazamiento forzado y amenazas, bajo el argumento de instaurar seguridad en la zona y
eliminar la guerrilla.
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Tabla 1

Número de víctimas por categoría victimizante

Categoría hecho victimizante Número de víctimas
Abandono o despojo forzado de tierras 13.487
Acto terrorista, atentados, combates. Hostigamientos 82.466
Amenaza 419.229
Con�namiento 29.775
Delitos contra la libertad y la integridad sexual 28.960
Desaparición forzada 173.419
Desplazamiento 7.553.750
Homicidio 1.010.989
Lesiones personales físicas 8.238
Lesiones personales psicológicas 15.661
Minas antipersonal, munición sin explotar, artefacto explosivo 11.560
Perdida de bienes muebles o inmuebles 115.569
Secuestro 36.993
Sin información 5.949
Tortura 10.665
Vinculación de niños, niñas y adolescentes 7.601

Fuente: Andrade et al., 2019.

Al respecto, Duncan, 2006, a�rma que “entre 1997 y 2003, los paramilitares de la región
desplazaron a unas 100 000 personas y mataron al menos 115 en masacres como las de Las
Palmas, Bajo Grande, La Sierrita, El Salado, Mampuján, El Chengue y Macayepo”. Por
otro lado, las acciones de grupos ilegales que pretenden la expulsión del campesinado y el
empobrecimiento de la población, así como los intereses de los narcotra�cantes por ejercer
el control estratégico del territorio y el propósito de los grandes terratenientes por ser
poseedores de la mayor cantidad de tierras y hacer que estas sean cada vez más productivas
y rentables, han generado que los campesinos sientan la necesidad de vender sus tierras
presionados por la inseguridad y las deudas.

Con el ánimo de poner �n al con�icto armado que ha dejado tantas víctimas en el
territorio colombiano, los diferentes gobiernos han hecho muchos intentos por llevar a
cabo acuerdos con los grupos armados al margen de la ley, pero la mayoría resultaron
infructuosos, tan solo en el año 2016, después de cuatro años de conversaciones con
la guerrilla farc-ep, se logró �rmar el denominado Acuerdo de Paz, cuyo propósito
principal era la terminación del con�icto y la construcción de una paz estable y duradera,
para tal �n, como señala la Secretaría Ejecutiva de la jep (2017), “se dispuso crear un
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Sistema Integral de Verdad, Justicia, Reparación y No Repetición (Sivjrnr) para satisfacer
los derechos de las víctimas y contribuir a la reconciliación nacional”. El sistema combina
mecanismos judiciales y extrajudiciales, el primero corresponde a la jep, encargada de
administrar justicia y el segundo está integrado por la Comisión para el Esclarecimiento
de la Verdad y la Unidad de Búsqueda de Personas dadas por Desaparecidas.

Como parte de la puesta en funcionamiento de la jep en el año 2017, se habilitó un
equipo de trabajo para atención a las víctimas, con el �n de materializar la centralidad de
estas como aspecto transversal del acuerdo �nal (Secretaría Ejecutiva Jurisdicción Especial
para la Paz, 2017). Inicialmente se realizaron jornadas de difusión y pedagogía sobre el
Sistema Integral de Verdad, Justicia, Reparación y No Repetición en el territorio, para
posteriormente desplegar un proceso de diálogo y relacionamiento con organizaciones
representativas de víctimas de las farc, del Estado, organizaciones indígenas,
afrocolombianas, organizaciones de mujeres, movimientos sociales, organizaciones Lgbti
y de migrantes en el exterior, con el propósito de conocer de su propia voz las expectativas
e inquietudes sobre la jurisdicción, que permitieran coordinar accionesencaminadas a
orientar a las víctimas sobre sus posibilidades de participación en el proceso judicial.

A partir de esta etapa se instalaron mesas técnicas con instituciones estatales con el
�n de prestar servicios de asesoría, protección de víctimas y testigos, asistencia, defensa
y acompañamiento psicosocial. Finalmente, con el apoyo del alto comisionado de las
Naciones Unidas para los Derechos Humanos y el pnud, se implementó un piloto de
presencia de la Secretaría de la jep en el territorio.

Después de sufrir muchos años de terror impuesto por los paramilitares respaldados por
los grupos de poder, los causantes del desplazamiento forzado masivo de la población y la
eliminación de dirigentes de organizaciones sociales populares, en la actualidad el territorio
de Montes de María busca recon�gurarse como un territorio de paz, a partir de actividades
de capacitación, deportivas, de recreación y alternativas de desarrollo económico y de
restablecimiento de la población desplazada.

Un aspecto relevante está representado en la política de consolidación que debe
integrar aspectos militares de la seguridad con la intervención estatal para el desarrollo.
La implementación de esta política no ha sido posible debido a que en la región la fuerza
pública no ha logrado la con�anza de los sectores populares, porque se tiene la percepción
de que la fuerza pública ha bene�ciado históricamente a la clase pudiente o que aquellos
han tenido vínculos con el paramilitarismo y con la violación de los derechos humanos, así
como también en supuestas alianzas de las organizaciones sociales con la guerrilla.

La tenencia y el uso de la tierra, así como el despojo de la tierra a los campesinos y el
problema agrario sigue siendo el principal factor de con�icto en la región. De acuerdo con
Restrepo y Aponte, 2009, “si bien el proceso de desmovilización, desarme y reintegración
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generó en su comienzo unos dividendos positivos en términos de reducción de la violencia
homicida en aquellas zonas en las que las desmovilizaciones colectivas tuvieron lugar, este
efecto ha cesado progresivamente”.

Montes de María es, precisamente, una de las áreas del país donde se han reactivado
los ataques y las muertes causadas por paramilitares y una de las tres zonas (junto al sur
del canal del dique y el lado occidental de la Sierra Nevada de Santa Marta) que han sido
identi�cadas por organizaciones sociales como focos emergentes de muertes de civiles del
país.

Conclusiones y recomendaciones
En un país netamente agrario se hace indispensable la tierra para la subsistencia,

convirtiéndose en materia de con�ictos donde el campesino lucha por defender su terruño
y los terratenientes con su ansia de poseer más tierras y los actores armados e ilegales
de forma violenta los despojan de ellas, obligándolos a un desplazamiento forzado. La
violencia con que han sido despojados y las amenazas que se ciernen sobre los líderes
sociales han producido heridas profundas que no han sido sanadas. Para este �n se
creó la jep, cuyo principal propósito es salvaguardar a las víctimas del con�icto y crear
herramientas jurídicas que permitan proteger sus derechos.

Es así que la región de Montes de María constituye un territorio vulnerable socialmente
debido a las problemáticas de despojo de tierras, presencia de grupos armados fuera de
la ley y desplazamiento forzado, pero lo más grave aún es que es un territorio olvidado
por la institucionalidad estatal debido a la falta de atención en cobertura de bienes y
servicios públicos, educación, agua potable, salud y saneamiento básico, especialmente
si se tiene en cuenta que muchos de los subsidios sectoriales que se ofrecen terminan
bene�ciando a quienes no los necesitan, porque quedan en manos de terratenientes que
cuentan con mayores capacidades y recursos. Precisamente la jep busca el esclarecimiento
de hechos relacionados con el desplazamiento forzado y el despojo de tierras con ocasión
del con�icto armado, del cual se bene�ciaron varias empresas en el territorio de Montes de
María, ordenando la restitución de tierras o la suspensión de exploración y explotación
de títulos mineros que según un informe de la Fundación Forjando Futuro, 2018, “los
magistrados determinaron que ninguna de las empresas acreditó la buena fe exenta de
culpa, ordenándoles que restituyan las tierras que fueron declaradas como despojadas o
se suspendieran los títulos mineros concedidos, las servidumbres o hipotecas”.

Por ello, la participación de las víctimas en los procesos de justicia transicional
contribuye con el propósito de digni�cación y satisfacción de sus derechos. Desde este
punto de vista, el reconocimiento como titulares de los derechos por parte de las víctimas
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les da la posibilidad de ocupar un lugar en la sociedad al a�anzarles su derecho a la verdad
y al permitirles tener una voz para dar a conocer lo que les ha sucedido, esto a su vez les
otorga un reconocimiento de su dignidad y la posibilidad de ser tenidos en cuenta. La
participación de las víctimas y de la sociedad civil en las medidas de justicia transicional es
de suma importancia, ya que de acuerdo con Sa�on y Tacha, 2018, “un enfoque centrado
en las víctimas, en sus demandas, necesidades y aspiraciones, debe evaluar con seriedad
los distintos mecanismos participativos que pueden ser implementados dependiendo del
contexto particular y de las medidas de justicia transicional que cada país decida adoptar”.

La concentración de la propiedad de las tierras, la desprotección de estas y uso
minifundista y los modelos de desarrollo excluyentes, representan problemas sociales que
han afectado durante años la región de Montes de María y al mismo tiempo resultan
sinónimos de violencia, lo que requiere la intervención del Sistema Integral de Verdad,
Justicia, Reparación y No Repetición, cuyo propósito es garantizar a las víctimas de
violaciones de Derechos Humanos verdad, justicia, reparación y no repetición de los
hechos de los cuales fueron víctimas.

Como parte del proceso de reparación, se requiere de un modelo de desarrollo que
facilite escenarios de re�exión, que pretenda el desarrollo regional incluyente con la
participación de instituciones estatales, sociedad civil, sectores privados y organizaciones
campesinas, para impulsar políticas agrarias que garanticen el crecimiento de los sectores
relacionados con el campo y el agro regional, con producción alimentaria de precios
accesibles.

Por último, resulta de vital importancia impulsar pactos de gobernabilidad para
establecer compromisos hacia el desarrollo regional y el fortalecimiento de políticas de paz
y reconciliación que permitan la formulación de políticas apropiadas a las condiciones
sociales y económicas de la región. Del mismo modo, conviene identi�car los modelos
propios para la construcción de paz y reconciliación mediante estrategias de prevención
del reclutamiento forzado de jóvenes en el territorio, tales como el fomento de iniciativas
juveniles y espacios de inserción educativa o laboral, así como también hay que dar
especial relevancia a otros sectores como los campesinos, las mujeres, los indígenas y los
afrocolombianos.
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