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Resumen

Al tener en cuenta la dependencia tecnoldgica que apoya los procesos y los procedimien-
tos al interior de la Armada Nacional para la acertada toma de decisiones, es importante
contar con: estrategias de ciberseguridad orientadas a la proteccién de la infraestructura
tecnoldgica, reduccién de materializacién de riesgos, incorporacién de estindares apro-
bados y recurso humano con conocimientos en cultura de ciberseguridad, ya que asf se
abordan las diferentes amenazas cibernéticas, impactando de forma directa o indirecta la
confidencialidad, la disponibilidad de informacién de defensa y la seguridad nacional.
Por ello, el presente documento pretende valorar analiticamente el tratamiento de las di-
ferentes estrategias de ciberseguridad en diferentes dmbitos, con el fin de evaluar lo més
importante para incorporarlo dentro de la institucién y asf aportar un pensamiento criti-
co hacia la seguridad digital del pafs, como también potenciar las capacidades de preven-
cidn, deteccidn, reaccién, andlisis, recuperacion, respuesta, investigacién y coordinacién
frente a las actividades de terrorismo y delincuencia en el ciberespacio.

De esta manera se obtiene una visién global y estratégica que permite justificar la
intencién de contar con una dependencia al interior de la Armada Nacional para ejercer
la gobernanza y armonizar, articular y guiar las responsabilidades frente a las amenazas,
con el propésito de minimizar el riesgo y la afectacién que estas puedan ocasionar a la
prosperidad econémica y social del pafs, y a la seguridad y defensa nacional.
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Cybersecurity and cyber defense for the National Navy

Abstract

Given the technological dependence that supports the processes and procedures within the Colom-
bian Navy for correct decision-making processes, it is important to have cybersecurity strategies aimed
at the protection of technological infrastructure, reduction of risk materialization, incorporation of
standards approved and human resources with knowledge in cybersecurity culture. This way, diffe-
rent cyber threats are addressed, directly or indirectly impacting confidentiality, availability of defense
information and national security. This document aims to verify the management of the different cy-
bersecurity strategies in different national and international spheres to evaluate the key aspects to be
incorporated within the institution and thus contribute with critical thinking towards the digital se-
curity of the country, as well as enhance the capacities of prevention, detection, reaction, analysis,
recovery, response, investigation, and coordination in the face of terrorism and crime activities in cy-
berspace.

In this way a global and strategic vision is obtained that allows to justify the intention of having
a dependency within the National Navy to exercise governance, harmonize, articulate and guide
responsibilities in the face of threats, with the purpose of minimizing risk and effect these may cause
to the economic and social prosperity of the country, and to national security and defense.

Keywords: Cybersecurity, Cyberdefense, Globalization, Information, Strategy.

Introduccién

El presente documento proporciona un derrotero para el manejo de posibles estrategias
y criterios que deben establecerse para controlar las amenazas cibernéticas que afectan a la
Armada Nacional, ello lo hace al mencionar algunas de las amenazas que se pueden mate-
rializar, y con las acciones de promover la implementacién de controles y mecanismos, y
ejecutar procedimientos de inteligencia en el manejo de las ciberamenazas desde el punto
de vista estratégico, operacional, tictico y técnico.

Este trabajo se basa en el método analitico bajo el enfoque tedrico de Jaqueline Hurtado
de Barrera y descrito en su libro “Metodologfa de la investigacién” (?), mediante el desglose
de cada uno de los elementos necesarios para orquestar las técnicas de investigacién enfo-
cadas a establecer los criterios y las estrategias que ayuden a identificar las mejores pricticas
a implementar en la Armada Nacional, para obtener unos criterios de ciberseguridad y
ciberdefensa que permitirfan proyectar un progreso para Colombia.

Reflexién

Las amenazas cibernéticas exigen de un planteamiento que conlleve a la prevencién, la
deteccién y la respuesta, anidado a un proceso de inteligencia de amenazas, esto es debido al
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cardcter dindmico y cambiante de estas y que obliga a la constante actualizacién y revisién
de los sistemas de seguridad ( ).

Se debe tener en cuenta que las amenazas afectan a todos: los Estados, las empresas y
los usuarios, por ello, compartir informacién y analizarla de forma eficiente puede ayudar
a mejorar el nivel de seguridad, ya que los esfuerzos se diversifican entre diferentes agentes
y esto requiere de una mayor colaboracidn entre tres tipos de agentes principales:

1. Los cuerpos y las fuerzas de seguridad de los Estados.
2. Las entidades y las empresas del mundo de la ciberseguridad.
3. Las empresas de la sociedad civil.

Es asi como la colaboracién interagencial mejora el conocimiento y la informacién, y
permite dotar de mayor inteligencia a los sistemas de ciberseguridad. Todo ello requiere
de una diversificacién y ampliacién de las fuentes de informacién sobre las amenazas y
su andlisis de forma conjunta, es decir, es necesario compartir informacién y que esta sea
compatible para ser analizada, ya que el desarrollo de sistemas inteligentes, basados en el
anilisis de informacién ( ), y la bsqueda de correlaciones son la respuesta
ala necesidad de desarrollar politicas proactivas que busquen entender una amenaza antes
de que un atacante pueda causar dafio.

En este tema y gracias al acceso a una gran cantidad de datos consolidados, es posible
distinguir potenciales amenazas, las cuales pueden ser priorizadas, ya que son capaces de
correlacionar estos datos con otro tipo de informacién, como por ejemplo las vulnerabi-
lidades del sistema. Esto, como ya se ha mencionado anteriormente, requiere de una mo-
nitorizacién constante del comportamiento de la red para que la actividad inusual pueda
distinguirse del comportamiento normal.

Es asi como nace la importancia de concientizar a todo el personal de la Armada Na-
cional, con el fin de cerrar las brechas ante los peligros de la era actual en temas de procesos
relacionados con la ciberseguridad y la ciberdefensa, por tal razén es necesario desglosar e
informar cada una de las fases que se deben implementar en nuestras organizaciones, las
cuales son prevencién, deteccién y respuesta y se describen a continuacién:

A. Prevencion

Dentro de las etapas que se plantean en la gestidn de la informacién, la prevencién es
uno de los puntos dlgidos a ser tenidos en cuenta, ya que por un lado estin los activos
criticos de la organizacidn y por otro se encuentra el usuario final, el cual es responsable
de mantener esas politicas impuestas por un oficial de seguridad de la informacién. Por
esto, es trascendental conocer el progreso de las amenazas, de las posibles estafas y de qué
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= Control de accesos y gestion
de identidades
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= Comparticifn de datos
Inteligencia
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Figura 1. Etapas en la gestién de la ciberseguridad

Fuente: (Fundacion Telefénica, 2016).

soluciones existen contra ellas: la formacién constante es un elemento esencial en la pre-
vencién (Visquez y Cirdenas, 2015).

Se debe pensar que incluso se pueden ver afectados nuestros activos informdticos si no
se activan las debidas protecciones a las instalaciones fisicas, ya que es comun encontrar
en las organizaciones personal no autorizado ingresando a los Centros de Operaciones de
Seguridad (SOC) y también al Centro de Operaciones de Redes (NOC), por tal motivo se
debe invertir en mecanismos que logren efectuar un control activo del personal que efectiie
cualquier tipo de cambio, por ejemplo:

i. Control de acceso y gestion de identidades
Dos procesos importantes para la ciberseguridad en una organizacién son el control
de los accesos y la gestién de identidades. Estos dos conceptos, aunque diferentes, se
dan la mano el uno con el otro para desarrollar sus funciones, las cuales son bdsica-
mente controlar los accesos a los sistemas, tanto fisicos como informdticos. En pala-
bras de (Garzdn, 2017) serfa:

La gestion de identidades es un proceso relevante a la hora de prevenir ataques, ya que consiste en
asignar a una identidad concreta un rol o una serie de permisos o credenciales para acceder a ciertos
sistemas o recursos, especialmente a las aplicaciones criticas y zonas restringidas. En todas las organi-
zaciones existen zonas donde se almacena informacién confidencial o de suma importancia. Por eso

es recomendable implementar una serie de politicas de control sobre quiénes podrdn acceder a los
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activos criticos para minimizar el riesgo, y esto se realiza mediante las herramientas que nos ofrecen

el control de accesos y la gestion de identidades (2017).

Al pensar en la correcta gestién de los controles y las identidades, es necesario llevar
a cabo acciones de inventariado y catalogado y establecer los criterios de acceso, los
cuales deben regirse por la méxima de que una persona debe tener disponibilidad de
las aplicaciones criticas o zonas restringidas solo cuando el ejercicio de su trabajo lo
requiera.

Aunque en numerosas ocasiones, la gestién de identidades y el control de accesos son
llevados a cabo mediante procedimientos manuales; sin embargo, los expertos en el
dmbito de la gestién de identidades advierten que uno de los principales problemas
que acarrean los procesos manuales en este dmbito es su ineficacia. Adicional a ello,
los principales retos que la gestién de identidades plantea a las organizaciones son: la
prevision, la gestién de cuentas huérfanas y la adaptacion a la normativa vigente.

Prevencién de fugas de datos

La fuga de datos es uno de los principales problemas de seguridad y uno de los retos a
los que se enfrentan usuarios, empresas y organizaciones. Los incidentes de este tipo
son complejos debido ala diversidad y a las graves consecuencias que pueden acarrear.
Muchas de las fugas de datos tienen un componente humano y organizativo.

Para afrontar este reto, las empresas cuentan con una amplia oferta de herramientas
y medidas que de una forma eficaz ayudan a minimizar y prevenir la temida fuga de
datos, y estas se pueden agrupar en tres grupos diferentes: en el primero se englobarfan
todas las medidas técnicas, en el segundo estarfan las de cardcter organizativo y en el
tercero las medidas legales.

Entre las medidas técnicas se hallan: control de acceso e identidad, soluciones anti-
malware y antifraude, seguridad perimetral y proteccién de las comunicaciones, con-
trol de contenidos y de trifico, copias de seguridad, control de acceso a los recursos,
actualizaciones de seguridad y parches y, por tltimo, otras medidas de seguridad deri-
vadas del cumplimiento de legislacién, gestion de eventos e inteligencia de seguridad.

En cuanto al 4mbito organizativo, las actuaciones que se pueden desarrollar son: es-
tablecer un cédigo de buenas précticas, una politica de seguridad, unos procedimien-
tos de clasificacién de la informacidn, el establecimiento de roles y niveles de acceso,
la formacién e informacién interna y sistemas de gestién de seguridad de la informa-
cién ( ).

Seguridad de red

La seguridad de red hace referencia a todas aquellas acciones encaminadas y disenadas
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para proteger una red de sistemas u ordenadores y recursos de acceso de red. Esencial-
mente, estas actividades se encaminan a proteger el uso de las redes, el grado de fiabili-
dad, laintegridad y su seguridad y la de los datos que se transmiten a través de ellas. Su
efectividad va enfocada en la proteccién de una amplia variedad de amenazas y busca
evitar su entrada en la red o que se expanda por ella, por lo que es un elemento esencial
de una correcta politica de prevencién en materia de ciberseguridad ( )-

De acuerdo con esta idea, para proteger nuestra red de virus, troyanos, espfas, hackers,
robos de identidades, etc., es necesario contar con varias capas de seguridad para que si
una falla, la otra actie y detenga laamenaza. En este sentido, se refiere a una estructura
en forma de anillos o capas, similar al concepto que ya se ha comentado sobre los
sistemas operativos de confianza.

En cuanto a la seguridad de la red, serd necesario implementar medidas de seguridad
tanto de hardware como de software. Este tltimo, ademds, requerird de una actuali-
zacién constante, lo que reducird las posibilidades de ser afectado por una amenaza.

Asi, los principales componentes que normalmente incluye esta politica de seguridad
en el apartado del sofrware son el antivirus, el antispyware y los cortafuegos con los
que se bloquean accesos no autorizados a la red. Existen ademds sistemas que analizan
constantemente datos sobre el uso de las redes y que pueden ayudar a descubrir intru-
sos a través de la deteccién de anomalfas en estos usos. En referencia al hardware, las
medidas suelen estar encaminadas al control de acceso mediante sistemas de autenti-
cacién, como por ejemplo los de tipo biométrico o los token de seguridad (
).

En resumen, una politica de seguridad de la red debe incluir tres pasos fundamentales:
la definicién clara sobre nuestra red, su implementacién y su continua auditorfa.

B. Deteccion

En el campo de la ciberseguridad, otro proceso destacado es la deteccién de inciden-
cias. Esta puede ocurrir mientras se estd produciendo el ataque o pasado un tiempo desde
el mismo, ya que la deteccién de un ataque o una amenaza en tiempo real suele producir-
se gracias a la deteccién del malware por parte de un antivirus. Si por el contrario se da
la segunda circunstancia, los problemas son mayores porque los hackers han podido ac-
tuar libremente durante un largo periodo de tiempo. Se estima que el promedio entre el
momento en que se produce una brecha de seguridad y su deteccién fue (en 2014) de 205
dfas ( )-

Afortunadamente, se puede afirmar que las herramientas de ciberseguridad existentes
en la actualidad realizan de forma eficaz la deteccién de patrones de ataque conocidos si se
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encuentran instaladas correctamente. El problema lo encontramos con los ataques con pa-
trones desconocidos y cuando la deteccién no se ha producido en tiempo real y ha pasado
un periodo largo hasta que finalmente se produce la deteccién. Esto se ha convertido en un
problema creciente porque la forma de actuar de los hackers ha cambiado notablemente
en los tltimos afos, se ha pasado de un modelo de ataques con patrones mds reconoci-
bles, en momentos concretos y determinados, a un modelo de ataques diversificados que
se pueden producir en cualquier momento ( ) y segin
las reflexiones de Monsalve Méndez y de Gonzélez y Monteniso:

La gestién de vulnerabilidades y la monitorizacién son ahora los dos grandes procedimientos que se eje-

cutan para interponer una barrera a la deteccién de las amenazas ( ).

Ambos son fundamentales para una correcta deteccién, los dos procedimientos se apoyan el uno al otro.
Asi, dentro del plan de gestién de vulnerabilidades es necesario contemplar una monitorizacién continua
de los sistemas informdticos de la empresa u organizacién. La gestién de vulnerabilidades permite obtener
una visién continua de las flaquezas y debilidades en el entorno de las TTy de los riesgos que se le asocian.
Solamente identificindolos y mitigindolos, una organizacién puede prevenir los ataques que pretendan

penetrar en las redes de una empresa u organizacién y robar informacién.

Es importante no confundir la gestién de vulnerabilidades con el escaneo de vulnerabilidades. Las dos
se encuentran relacionadas, pero la segunda consiste en la utilizacién de un programa informético con el
que se identifican los puntos débiles de nuestra red, la infraestructura informdtica o las aplicaciones. La
primera es el proceso que engloba la bisqueda de estos puntos débiles y que tiene en cuenta otros aspectos
como los riesgos que pueden ser aceptados o las soluciones que van a requerir un riesgo determinado. Por

ello, su objetivo principal es detectar y solucionar las debilidades de manera oportuna (2018).

C. Respuesta

Si desafortunadamente se ha producido un ataque y los equipos o sistemas se han visto
infectados, es importante actuar en varios campos. Por un lado, dar una respuesta técnica
y, si finalmente se ha producido un robo de identidad o robo de datos, acudir a las fuerzas y
cuerpos de seguridad del Estado e iniciar acciones legales para que los delitos que se hayan
podido cometer no queden impunes ( )-

Para dar una respuesta técnica es primordial seguir cinco pasos con los que se podra
prevenir un robo de datos o acortar el impacto negativo del ataque:

En primer lugar, hay que desconectar el equipo de internet. Con la desconexién se po-
drd impedir que el virus que infectd el equipo continde propagindose por la red y que se
produzca una nueva infeccién después de la limpieza.

En segundo lugar, y si esto no se habia realizado ya con anterioridad, instalar un pro-
grama antivirus. Como se ha comentado en el apartado anterior, es muy recomendable la
utilizacién de herramientas proactivas mejor que reactivas, por lo que es deseable instalar
un software que incluya capacidades de deteccidn proactiva de amenazas. Si ya contdbamos
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Figura 2. Pasos frente a un ciberataque

Fuente: (Fundacion Telefénica, 2016).

con un antivirus, otra accién fundamental es la de descargar y actualizar su base de firmas
para conseguir un andlisis mds eficiente del equipo (Llinares, 2013).

En tercer lugar, se debe realizar un andlisis completo del sistema. Es muy importante
analizar por completo todos los discos del equipo en busca de amenazas o dafos.

La cuarta accién que se debe abordar es modificar todas las contrasefias de cualquier
servicio que requiera de una autenticacién. Con este procedimiento eliminaremos toda
posibilidad de robo de credenciales por parte de los cibercriminales que se encuentran de-
tras del malware.

Por dltimo, y en caso de resultar necesario, se deberfa realizar una limpieza manual, no
siempre es suficiente con escanear el sistema y los procesos automatizados. Veamos tres
fases de este ultimo paso:

i. Sistemas de recuperacién
Los sistemas de recuperacién han sido una excelente caracteristica que se ha imple-
mentado en los sistemas operativos para restaurar a un punto de partida anterior (uno
donde se conozca que no posee ningtin error), esto con el fin de corregir y solucionar
los bugs o algin tipo de problema a nivel de Kernel.

Uno de los sistemas operativos pioneros en incluir esta funcién fue Microsoft en sus
sistemas operativos de Windows. En la primera versién que se afiadié fue en Win-
dows ME y, a partir de entonces, se ha introducido en todas las versiones del sistema
operativo que le han seguido.
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En sus primeras versiones, este sistema se basaba en un filtro de archivos que observa-
ba los cambios que sufrfan las diferentes extensiones, copiando los archivos antes de
ser sobrescritos. Posteriormente, en las versiones a partir de Windows Vista, se utiliza
un Shadow System de restauracién que permite cambios de bloque en archivos ubi-
cados en cualquier directorio, de forma que reciben apoyo y son monitorizados con
independencia de su ubicacidn; el sistema también permite realizar recuperaciones si
la versién de Windows instalada no consigue limpiar el sistema.

Otro sistema operativo que ha introducido esta funcién ha sido Android. Aci se lla-
ma recovery y se basa en una particién con propiedades de arranque, el cual se ejecuta
por separado y en paralelo al sistema operativo principal de Android. En este, las par-
ticiones en que se dividen son boot/kernel y root/system, y se encuentran separadas
del sistema de recuperacién que contiene su propio Kernel de Linux.

Evidencias digitales

Por evidencia digital se entiende cualquier documento, fichero, registro o dato con-
tenido en un soporte informdtico, susceptible de tratamiento digital y que puede ser
utilizado como prueba en un proceso legal ( )-

Inteligencia

El cardcter dindmico y cambiante de las amenazas cibernéticas obliga a la constante
actualizacion y revision de los sistemas de seguridad, lo que se traduce en que la ciber-
seguridad es un proceso costoso, en recursos econdmicos y en tiempo. Ademds, es de
recordar que las amenazas afectan a todos: Estados y empresas (?).

Por ello, compartir informacién y analizarla de forma eficiente puede ayudar a mejorar
el nivel de seguridad y a economizar costes, ya que los esfuerzos se diversifican entre
diferentes agentes y como se habia mencionado anteriormente, esto requiere de una
mayor colaboracién entre tres agentes principales:
7. Los cuerpos y fuerzas de seguridad de los Estados.
77. Las entidades y empresas del mundo de la ciberseguridad.

777. Las empresas de la sociedad civil.

También recordamos que la colaboracién entre agentes mejora el conocimiento y la

informacidn, y permite dotar de mayor inteligencia a los sistemas de ciberseguridad. To-

do ello requiere de la diversificacién y la amplitud de las fuentes de informacién sobre las

amenazas para analizarlas de forma conjunta, es decir, es necesario compartir informacién

y que esta sea compatible para ser analizada ( ).

Dado todo lo anterior, es imperativo contar con el respaldo de todas las entidades gu-

bernamentales de Colombia, esto con el fin de concientizar sobre la importancia de la ge-
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neracién de talento humano en ciberseguridad y ciberdefensa, y determinar cudles son las
causas de la falta de investigacién, innovacién y emprendimiento en esta drea, ademds que
permitan la creacion de herramientas que den respuesta a los nuevos tipos de ataques y que
se genere confianza en el entorno digital.

Ahora, con el presente trabajo se proponen los siguientes objetivos y lineas de accién
para fortalecer el talento humano necesario para la proteccién y la defensa.

Objetivo general 1: incrementar las capacidades de emprendimiento en Colombia en
materia de ciberseguridad y ciberdefensa para el cuatrienio 2019-2023.

Objetivos especificos: fomentar la creatividad y la innovacién en I+D+I en materia
de ciberseguridad y ciberdefensa para las entidades publicas y privadas en Colombia.

Lineas de accién

1. Aumentar en un 10 % el presupuesto de inversién en materia de I+D+I en cada uno
de los sectores publicos y privados.

2. Estimular con beneficios tributarios a las empresas privadas que contribuyan al fo-
mento del I+D+I en materia de ciberseguridad y ciberdefensa.

3. Realizar gestiones con el Ministerio de Hacienda para que se asigne un mayor presu-
puesto para la inversién en materia de ciberseguridad y ciberdefensa.

Objetivo general 2: aumentar las competencias y los conocimientos especializados en
ciberseguridad y ciberdefensa en Colombia para el periodo 2019-2023.

Objetivos especificos: desarrollar programas, proyectos y campaiias de sensibilizacion
y concientizacién en ciberseguridad para los sectores publico y privado.

Lineas de accién

1. Potenciar la concientizacién del entorno digital y su problemdtica tanto en Colom-
bia como a nivel mundial. Para ello se deberd disefiar e implementar un programa
tendiente a fortalecer los valores y la cultura organizacional, enfocado al ambiente
digital, la ciberseguridad y la ciberdefensa, para brindar herramientas a los funciona-
rios de las entidades y desempenar sus labores de forma mds competitiva, asi como
disminuir o mitigar los factores de riesgo identificados.

2. Estimulos a la innovacién mediante la promocién de becas para estudios al interior y
exterior del pafs.
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3. Desarrollar una politica institucional para la retencién del talento humano en materia
de ciberseguridad y ciberdefensa en las entidades publicas (2019- 2023).

4. Crear una agenda nacional de seguridad digital con el fin de priorizar los intereses
nacionales publicos y privados.

Conclusiones

La necesidad de proteger los servicios esenciales estratégicos de un pafs que hoy depen-
den de TT o de TO dan la importancia a la existencia de unificar los conceptos de ciber-
seguridad y ciberdefensa, los cuales orienten todas las medidas y las actividades a corto,
mediano y largo plazo y que permitan coordinar de manera eficiente los sectores estratégi-
cos de Colombia.

Es asf que debemos enfrentar un presente con una actividad criminal que ya no solo ac-
tta en los escenarios normales: tierra, mar y aire, sino que existen grupos organizados, de-
lincuentes individuales, actividades de espionaje militar, industrial o politico, de multiples
formas que afectan nuestras infraestructuras criticas, la integridad personal y los servicios
esenciales que permiten que una sociedad sea sostenible.

Notese que las experiencias de otros paises asf lo han demostrado, los ataques dirigidos
por Estados que por apariencias pueden verse ejecutados por grupos criminales, con fines
politicos, por reto o por lucro son cada vez més frecuentes, y en la medida en que depende-
mos mds de la tecnologfa y se comprometan los intereses nacionales, este tema se convierte
en estratégico para la seguridad y la defensa de Colombia.
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