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Resumen

Este articulo es un estudio sobre las caracteristicas del terrorismo, como también sobre las
organizaciones, incluyendo las presentes en el territorio colombiano, perfiles terroristas y la
complejidad en la definicién del término.

Debido a que existe un gran niimero de actos terroristas llevados a cabo por organizaciones o per-
sonas a través de la historia que no ha permitido su caracterizacién, puesto que las motivaciones
son particulares y de acuerdo con cada regidn, pais, continente u organizacién, son estados finales
deseados muy independientes, por lo cual, se identificardn las particularidades del terrorismo
a nivel global, profundizando en las guerrillas colombianas que dinamizan los métodos y las
ticticas empleados para tal fin, asi como su similitud con otras organizaciones; por otra parte, se
revisard si estos actos estdn asociados principalmente a los actores no estatales o a grupos radicales
que se encuentran vinculados con aspectos subversivos y practicas antinacionales, situacién
que en realidad no generaliza la naturaleza y evolucién del término, asi como las medidas para
contrarrestarlo.
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Terrorism and counterterrorism: a study of their
foundations

Abstract

The present article comprises a study on the characteristics of terrorism and related organizations,
including those present in the Colombian territory, as well as terrorist profiles and the complexity in
the definition of the term. There is a large number of terrorist acts carried out by organizations or
people throughout history, and that has made their

characterization difficult to carry out, since the motivations are particular and depend on each
region, country, continent or organization. For that reason, first there will be an identification of
terrorism at a global level, to then delve into the Colombian guerrillas that energize the methods and
tactics used for this purpose, as well as their similarity with other organizations; on the other hand,
it will be reviewed whether these acts are mainly associated with non-state actors or radical groups
that are linked to subversive aspects and anti-national practices; a situation that does not actually
generalize the nature and evolution of the term, as well as the measures to counteract it.

Keywords: terrorism, counterterrorism, insurgency, state, tactics, violence.

Introduccién

El presente articulo cientifico se realizé tomando como base conocimientos adquiridos
durante el Curso de Terrorismo y Contraterrorismo de la Universidad de Georgetown, su-
mando la revisién de diferentes fuentes en torno a las dindmicas terroristas en Colombia y
otros paises, lo cual sirvi6 para fundamentar el andlisis alrededor del término “terrorismo”,
que en un pais como Colombia es muy empleado pero poco conocido su significado, con-
virtiéndose en solo parte de los hitos de la historia que hasta nuestros dias al parecer estd
presente en diferentes modalidades y donde se visualiza que no se librardn nuestras futuras
generaciones.

De esta manera, laintencién esla de discutir el significado del terrorismo, sus principales
caracteristicas, las ticticas guerrilleras de las Fuerzas Armadas Revolucionarias de Colom-
bia (FARC), el Ejército de Liberacién Nacional (ELN) en torno al terrorismo, los perfiles te-
rroristas, las diferencias y las similitudes del terrorismo de Colombia con el ocasionado en
otros paises, tratando de responder a la pregunta: jexiste alguna férmula para luchar contra
el terrorismo?, para esto se hard una estudio sobre este concepto y el aprendizaje adquirido
desde el curso de la Universidad de Georgetown, profundizando en la diferenciacién y las
particularidades en la caracterizacién del terrorismo hasta el contexto nacional.

Lo anterior con el fin de generar conocimiento y entender la importancia de analizar las
causas y las consecuencias del terrorismo, desarrollando en el contenido el estudio deltér-
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mino para finalmente acufiar el contraterrorismo como la sumatoria de las herramientas y
las estrategias estatales para contrarrestar esta amenaza potencial.

Terrorismo y contraterrorismo: un estudio sobre sus

fundamentos

La palabra terrorismo puede definirse desde diferentes perspectivas, ya que su significa-
do es relativamente variante en cuanto al lugar, los expertos que hablan de €l y las experien-
cias que circulan a través de él, sin embargo, existe una constante que es la base para calificar
a un acto como terrorista y es el uso de la violencia para generar un impacto medidtico o
publicitario, descrito por ( ) como una violencia premeditada, po-
liticamente motivada que tiene cuatro elementos:

Primero, la premeditacion significa que debe existir una intencién, preparacién
y decisién previa para cometer un acto terrorista. Segundo, el terrorismo se dis-
tingue de otras formas de violencia por su motivacion politica, a diferencia de los
actos criminales que generalmente tienen fines econémicos. Tercero, los objeti-
vos son “no combatientes”, lo cual significa que los terroristas atacan gente que
no puede defenderse (incluyendo policias y militares que no estin en posiciones
de defensa). Finalmente, los responsables, sean grupos subnacionales o agentes
clandestinos, se distinguen por no operar mediante procedimientos militares re-
gulares.

Ahora queda claro que el terrorismo no es una simple accién violenta sin sentido al-
guno, sino que es un vehiculo empleado para atraer la atencién hacia la persona, el grupo,
la organizacidn, el Estado y sus causas, como en el claro ejemplo del Ejército de Liberacién
Nacional (ELN), el cual espera obtener beneplicitos del gobierno a través de sistemdticos
ataques en el pais con un alto nivel de letalidad que alcanzan a impactar a todo el territorio
nacional, encontrindonos una realidad que se acufia en la mente de las personas y que es
conocido como el “terrorismo simbdlico”: un primer concepto para analizar, ya que en
términos de Bonanate (s. f.) “el terrorismo se insert6 en nuestra piel (...) se convirtié en
un rasgo constante y universal de nuestra sociedad (...) como expresién simbdlica, lo que
nos inquieta y nos espanta por encima de cualquier otro aspecto”, siendo una constante
que cuando alguien viaja a Colombia recapitula hechos que influyen en sus decisiones, lo
mismo sucede con el Medio Oriente, Estados Unidos, Madrid (Espafia), al tomar un vuelo,
un tren o visitar alguna poblacién de Africa.

También se puede identificar un valor simbdlico en el terrorismo, este hace parte de la
vida social, de los sectores politicos, econédmicos, culturales, militares y educativos, siendo
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parte de la agenda de muchas de las discusiones donde se toman decisiones importantes,
mostrando asi su alta influencia en los cambios provocados en un Estado, tal como lo pre-
sentado con los atentados de Madrid del 11 de marzo del 2004, hecho que atrajo la mirada
de todos los paises y las organizaciones al punto de proclamar el Dia Internacional de Con-
memoracién y Homenaje a las Victimas del Terrorismo; a nivel local, el rey Juan Carlos se
pronuncié el mismo dfa y se aplicaron instrumentos en la lucha contra esta amenaza. El
fortalecer los mecanismos de integracién entre Estados y la creacién de estructuras de inte-
ligencia, sin conocer nunca si es suficiente, denota una realidad ante la pregunta: ¢se pudo
haber evitado?, donde para muchos expertos la respuesta seguramente seria que no; la es-
tructura social y de seguridad, sumado al mimetismo de los terroristas, favorecen la balanza
hacia la comisién de atentados sin percibir intencionalidad alguna.

Algo mds importante en el simbolismo es la comprensién de los objetivos del terroris-
mo, ya que no es irracional el cémo se evalta desde la posicién de defensa de las victimas,
sino que trae consigo una accién premeditada, intencional y bastante especifica; no sien-
do las victimas ni las instalaciones su principal razén de lanzar el ataque, sino aquello que
puede representar, tal como el ataque a la embajada de EE. UU. en Nairobi (Kenia), donde
hubo un total de 213 victimas, de las cuales solo 12 eran estadounidenses, comprobando que
mds que las instalaciones, lo importante es el pablico objetivo, transmitir un mensaje que
llegue en minutos a toda una nacién o al mundo, definido por el profesor Bruce Hoffman
de la Universidad de Georgetown como: “una forma de comunicacién violenta”.

Con base en lo anterior, podemos destacar dos caracteristicas importantes a resaltar: la
primera es que el terrorismo usualmente va dirigido contra civiles y la razén es que el ataque
contra unidades militares es mds aceptable en una guerra o un conflicto, las personas en su
consciente lo ven como parte de la lucha armada que se sostiene contra una organizacién
o un Estado y puede generar menor impacto, por eso los civiles inocentes constituyen un
blanco ficil para los terroristas y su muerte en masa, regularmente con explosiones, ayuda
ripidamente a alcanzar su objetivo de transmitir un mensaje. La segunda caracteristica es
que existe una incapacidad de un individuo o una organizacién terrorista de hacer frente
contra un Estado por medios convencionales, no pueden enfrentarse directamente por la
diferencia de poder armado y, por eso, esta forma de violencia serd una via para alcanzar sus
objetivos politicos, destacando organizaciones como Al-Qaeda e ISIS , las cuales no serfan
tan conocidas a nivel global, ni su postura ideoldgica, si no fuera por este tipo de actos
bélicos.

El terrorismo se convirtié en un protagonista en el escenario internacional y podemos
concluir con cuatro caracteristicas principales que el profesor Bruce Hoffman senald del
terrorismo:

1. La violencia o uso de la fuerza
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2. Lo inherentemente politico
3. El miedo, el terror y la ansiedad
4. La amenaza de m4s violencia

Con lo anterior, es notable cémo las organizaciones aplican estos métodos de terror
para generar esa preocupacion de las personas, el gobierno y la comunidad internacional,
justificardn sus actuaciones basadas en posturas ideoldgicas y no se retractardn o sefialarin
el acto terrorista como un error, ya que lo principal es utilizar ese miedo a favor y dejar en
claro que posiblemente se presentardn otros ataques similares, para que esa intimidacién
sirva para alcanzar los objetivos politicos, siendo en el caso del ELN la obtencién de benepld-
citos del gobierno, atraer la atencién de la comunidad internacional, presionar a través de
la poblacién a una salida del conflicto por medio de la negociacién con una posicién mds
fuerte en la mesa de didlogo, mantenerse fuerte en la postura de lucha revolucionaria, a tal
punto que el presidente Hugo Chévez quiso declararlo beligerante, que en términos del
Derecho Internacional Humanitario (D1H) significa: “es aquella poblacién de un Estado
que se alza en lucha armada contra un orden constitucional legal vigente establecido”.

Terrorismo y guerrilla

Muchos de estos términos se han tratado de globalizar, sin embargo, cada uno tiene
un significado y una particularidad de acuerdo con la regién donde se presente el fené-
meno. En Colombia, hay organizaciones criminales con caracteristicas que complican su
clasificacién, ya que se presenta un hibrido en cuanto a medios y métodos empleados, los
terroristas no deberfan tener las capacidades de enfrentar al Estado, uniformarse y tener
dreas campamentarias y de entrenamiento, ya que son caracteristicas propias de una gue-
rrilla o, en su defecto, una insurgencia con caracteristicas tales como la soberanfa sobre una
poblacién, la movilizacién de personas o el reclutamiento de cientos de personas; segtin es-
tas particularidades, los terroristas deberfan ser un pequenio nimero de individuos que se
esconden y sin control de territorios, conceptos que quedan relegados ante la aplicabilidad
del concepto “terrorismo del S. XXI ”, que rompen cualquier parametrizacién y quedan
abiertos a que cualquier organizacién, Estado, individuo o sector politico los pueda utilizar
como arma para el alcance de sus objetivos.

En este orden de ideas, ¢qué tipo de titulo deberfan tener las Fuerzas Armadas Revo-
lucionarias de Colombia (FARC) y el Ejército de Liberacién Nacional (ELN)?, ya que po-
seen similitudes con organizaciones como Al-Qaeda y el autodenominado Estado islimico,
controlan territorios, realizan reclutamiento, se fundamentan bajo una ideologia, emplean
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armamento bélico y cometen atentados terroristas atroces. Si bien en Colombia se estruc-
turan como guerrillas, este término es empleado en parte para definir las “tdcticas militares
irregulares en un conflicto bélico”, pasado a referirse a una insurgencia o una revolucién
con las caracteristicas anteriormente citadas; sin embargo, hace mucho tiempo las guerrillas
dejaron atrds esa fundamentacién politica como la del Che Guevara, quien desarrollé una
teorfa de guerrilla con un pensamiento antimperialista, marxista, comunista, con enfoque
socialista, partiendo del “foquismo” desarrollado por Régis Debray como “focos de sub-
version que se pueden levantar contra un Estado”, y ahora estas organizaciones criminales
fortalecen la estructura delictiva de estructuras de narcotréfico con capacidades armadas y
terroristas.

En enero del afio 2021, Mike Pompeo, secretario de los Estados Unidos, declaré que
Cuba se incluirfa nuevamente en la lista de los paises que apoyan al terrorismo, junto a
Coreadel Norte, Irdn y Siria, y esta determinacidn la justifican por la negativa de extraditar
alos miembros del ELN después del atentado a la Escuela de Cadetes General Santander
el 17 de enero del 2019, donde murieron 22 personas; cabe resaltar que el ELN se encuentra
en la lista de Foreign Terrorist Organizations (FT0) por el Departamento de Estado desde
el 10 de agosto de 1997, misma fecha de las FARC, y esto tiene importancia, ya que esta
categorizacion permite un enfoque en la lucha contra el terrorismo y reduce el apoyo a las
actividades terroristas.

Cuando hablamos de terrorista a nivel mundial, normalmente nos referimos al hecho
o a la persona como tal que cometié el atentado, aquel que coloca la bomba en el lugar
previsto, con o sin una orientacién del lider de la organizacién criminal, puede ser moti-
vado por una ideologfa o ser producto de alguna inestabilidad psicoldgica que lo lleva a
asesinar personas en masa; usualmente quien comete el acto no llega a conocer a las princi-
pales cabezas de la organizacién terrorista y, en ocasiones, solo actda por decisién propia,
buscando favorecer una postura ideoldgica o luchar contra un actor estatal.

Con acciones como las realizadas en Colombia, no cabe duda que son realizadas por
personas que hacen parte de la organizacién y estas no pueden considerarse insurgencias
o guerrillas, dindoles un estatus de grupo alzado en armas por una lucha revolucionaria,
sino que pasan a una clasificacién mds clara de acuerdo con su naturaleza terrorista, acom-
panada de actividades de trifico de armas, lavado de activos, reclutamiento de menores,
violadores de derechos humanos y muchos otros delitos que rayan con el calificativo ac-
tual de: grupo armado organizado. Caso contrario, si se quieren considerar guerrilla deben
abandonar estas pricticas de intimidacién y las economias ilicitas y, como fuerza guerrilla
puedan enfrentar al Estado por medio de acciones para lograr imponer sus ideales politicos,
sociales y econémicos en el pafs.
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Terrorismo

En este punto se identifican las caracteristicas que pueden globalizar el concepto sin im-
portar qué persona u organizacion lo cometa, sumado a las caracteristicas anteriores, estd
el uso del término terrorismo como una forma de transmitir un mensaje, generando miedo
al publico objetivo. En el terrorismo no se diferencia a combatientes de no combatientes,
preferiblemente no hay la necesidad de medir fuerzas contra una unidad militar, si lo que
se espera es producir panico y exaltacidn, mientras que asesinar militares solo crearfa una
amenaza focalizada en un objetivo especifico, pero asesinar civiles generard temor en cada
habitante ante el riesgo de poder ser una victima.

El terrorismo usualmente se refiere a organizaciones radicales, no es normal que se ha-
ble de terrorismo cuando el actor es un gobierno, evitando emplear el término en agentes
estatales que usan bombas contra la poblacién civil, a pesar que son caracteristicas simila-
res a los actos terroristas pero usualmente se califican de otra manera, puede ser porque en
sus justificaciones para lanzar el ataque no hay particularidades como el enfoque civil, pero
finalmente su alcance, sus métodos y el uso de la violencia podrian enmarcarlo en la deno-
minacién de “Terrorismo de Estado”, tal como se presenté con Siria y el lanzamiento de
al menos “106 ataques quimicos” ( ), sembrando miedo a los opositores con un
fin politico y un claro mensaje del gobierno de total imparcialidad y crudeza para alcanzar
sus objetivos y neutralizar cualquier amenaza o simpatizantes de la misma.

El terrorismo llegd para convertirse en el protagonista en la agenda internacional, ge-
nera temor en los extremos del globo terrdqueo y ese miedo se manipula de inmediato,
con la amenaza de ocasionar més terror y develar la intencionalidad oculta del terrorista,
la cual para muchos es imperceptible, porque necesita de un proceso analitico para com-
prender cudl fue la justificacién o el trasfondo de realizar este acto violento, iniciando por
el conocimiento de las motivaciones y perfiles del terrorista.

Perfiles terroristas

Para llegar a definir un perfil terrorista es necesario tener claridad que, en términos glo-
bales, no se pueden generalizar las particularidades de los individuos: las ideas, los com-
portamientos, las formas de pensar y de actuar son caracteristicos de cada persona, sin
importar la similitud en la ejecucién de sus acciones; no obstante, se pueden identificar
caracteristicas en las personas como el enojo, la frustracién, el resentimiento, el nacionalis-
mo, la corresponsabilidad con un fin superior, la importancia de hacer parte de un cambio
(politico, econémico, social, etc.) adoptando perfiles radicales a partir un pensamiento al-
truista, ya que “los actos violentos se apoyan en una contradictoria coleccién de creencias
autojustificatorias, mitos y propaganda (Wilkinson, 1985)” (citado por ( )-

Volumen 15, niimero 1 (103-118) Ene-Dic 2021

109



Terrorismo y contraterrorismo: un estudio sobre sus fundamentos Y. Mesa-Mantilla

“En tltima instancia, la simpatfa por el terrorismo se explica por las confusiones intelec-
tuales, morales y psicoldgicas que padecen los individuos y los actores colectivos y no por
convicciones filoséficas, politicas o morales coherentes que justifiquen la violencia (Louch,
1985)” (citado por ( ) basindose en supuestos méviles altruistas equivocados
para hacer parte de un cambio en el sistema politico, econémico, social o ideolégico, o
partiendo de una motivacién de combatir un oponente, ya sea el Gobierno, una fuerza
armada, un grupo religioso o étnico rival, transformando para si mismos los actos violen-
tos en leg{timos, con la firme conviccidén de obtener un reconocimiento o una aprobacio’n
aplaudible por alguna organizacién o movimiento radical.

Tanto para un terrorista de un grupo armado en Colombia, como para uno que lleva
a cabo actos violentos acudiendo a ideologfas extremistas de grupos radicales como 1515,
siempre tendrdn el sentimiento de pertenecer a algo mds grande con un significado co-
lectivo, empleando justiﬁcaciones en escritos religiosos, orientaciones marxistas-leninistas,
bolivianismo, paramilitarismo, revolucién e insurreccién, sin importar si son padres de fa-
milia, estudiantes, personas de clase baja, media o alta; con titulos de maestria o doctorado,
o provenientes de entornos rurales o urbanos, incluyendo personas que son atraidas por la
violencia, tal como el ejemplo de Richard Reid de Gran Bretafa, delincuente juvenil con
bajos estudios y reclutado por Al-Qaeda, quien intentd prender fuego a su zapatilla con
un explosivo conectado, y Ahmed Saeed Sheikh, también de Gran Bretafia, un estudiante
de colegios privados de Londres y de la Universidad London School of Economics, quien
también termind vinculado con Al-Qaeda en actos terroristas.

El terrorismo se ve como algo indiscriminado, incomprensible y con falta de sentido,
donde se ataca a personas inocentes y bienes que son afectados, al parecer como dafio co-
lateral a la finalidad que busca el ataque violento, sin embargo, quien comete el acto lo
asimila como un dafio necesario para llevar un mensaje; finalmente, los ataques terroris-
tas no acaban las guerras, no derrocan gobiernos, ni generan un cambio politico, social o
econémico de manera radical, pero si sirven para poner en evidencia que existe una inten-
cionalidad de combatir el sistema, lo que servird para dar legitimidad a sus fundamentos y
llevar al extremo la justificacidn y racionalizacién de su violencia.

El psicélogo Fathai Moghddam, profesor de la universidad de Georgetown, nos define
unos malentendidos de los terroristas, indicando que:

Los terroristas no son psicolégicamente anormales, no estin locos. Si usted mira
la evidencia psicolégica, hay muy poco para distinguir entre los terroristas y la
poblacién ordinaria en términos de caracteristicas de personalidad. Un segun-
do malentendido se refiere al compromiso moral. Una de las suposiciones ha
sido que los terroristas estin moralmente desvinculados. Por supuesto, esto no
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es cierto. Pueden estar moralmente desvinculados de la moralidad de la sociedad,
pero estdin muy comprometidos con una moral que respalda el terrorismo.

Esto sucede en cualquier situacién terrorista, incluyendo el terrorismo de baja inten-
sidad, el cual puede ser perpetrado sin armas letales y por personas como estudiantes de
universidades.

Estrategias y ticticas

En cuanto a la estrategia, muchos movimientos se apegan a emplear diferentes ideolo-
gfas o teorfas como la marxista, donde el Estado capitalista genera represién sobre la clase
obrera, generando una lucha por el poder, la divisién del pais y una rivalidad entre sectores
dela poblacién, no llevando una estrategia clara sino un proceso de desestabilizacién social
y politica, sin embargo, cuando llega el punto de atentar contra la vida de las personas, los
terroristas saben que estos actos hacen parte de la demostracién de poder, de la capacidad
de afectar al Estado, de generar miedo y de consolidarse como un grupo o un movimiento
que cuenta con los medios suficientes para hacer frente al adversario.

Las estrategias empleadas por el terrorismo, de manera general no logran un cambio
significativo, no alcanzan el poder de manera inmediata después de un ataque con bomba
a una embajada, un control militar, un edificio al que recurre la clase alta, un tren o un
avion, pero el trasfondo del mensaje no es generar un cambio sino un impacto medidtico,
donde quede grabado en las mentes de muchas personas la existencia de una organizacién
criminal, es por esto que los ataques a militares no llaman la atencién como un ataque civil
indiscriminado; para la poblacién, el homicidio de militares, la emboscada a un vehiculo
militar o una bomba en un cantén militar es mds aceptable que una bomba en un avidn,
el ataque en una escuela o un tren de pasajeros.

De lo anterior, en el caso colombiano, los grupos radicales seleccionan bien los objetivos
deacuerdo con el impacto que quieren generar, manejan un discurso politico de lucha con-
tra el capitalismo y no se permiten lanzar ataques a cualquier sector poblacional, como un
centro comercial en el sur de Bogotd, muchos ataques van contra unidades militares, otros
contra poblacién civil en las dreas donde tienen intereses delictivos y, en el subconsciente
general, quienes viven en ciudades no sienten temor de recibir un ataque similar; también
ataques contra infraestructura critica que servirdn para publicar la justificacién de su causa;
por otra parte, se pueden identificar estrategias para la mayorfa de las organizaciones como
lo son:

a. El desgaste: ataques simultdneos, repetitivos, de baja intensidad, que causan temor
y afecten sicolégicamente al adversario, donde se empieza a evidenciar que las medi-
das adoptadas por el gobierno son insuficientes y parece imposible parar la actividad
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criminal. Como, por ejemplo, atacando a lideres sociales y responsabilizando a la inefi-
ciencia del gobierno, o la convocacién de protestas que van acompafadas de violencia
a menor escala.

En esta estrategia se encuentra incluido el terrorismo de baja intensidad, donde bus-
can una secuencia de tragedias en el Estado para generar una situacién critica (reac-
cién desmedida de los militares contra la poblacién civil), donde el gobierno solo
cuenta con medios legitimos para luchar contra este tipo de terrorismo. Se presen-
tan de manera sistemdtica ataques a bienes del Estado y propiedad privada, donde los
grupos se especializan en lo urbano con una capacidad de convocatoria mediante la
dinamizacién de las redes y ataques sin uso de armas de fuego o explosivos letales, esta
modalidad busca:

e Explotar las debilidades de la Fuerza Publica.
e Movilizacién en ejercicio de los derechos.
e Enorme despliegue que desborde las capacidades de la fuerza estatal.

e Deslegitimar al gobierno.

El uso del internet se convierte en un vehiculo para llevar el mensaje a personas que
se pueden volver adeptas a argumentos del grupo o movimiento radical, transmitien-
do un mensaje por comunicados o simplemente exponiendo los hechos, con lo cual
pueden generar tanto sentimientos de rechazo, indiferencia o aceptacién de que las
acciones en realidad tienen una justificacién superior. El hecho de que una organiza-
cién secuestre a un empresario o queme un oleoducto generard desinterés en muchas
personas y repudio en otras, pero habrd a quienes les parezca que la accién tiene un
significado y hace parte de una lucha contra la injusticia, el clasismo, el capitalismo y
aquellas élites que se aprovechan de los recursos del pueblo. Por lo cual, el movimien-
to radical aprovecha esos sentimientos compartidos para atraer e inspirar a personas
a jugar un papel en la lucha que estin llevando contra un enemigo comun, lo cual
demuestra que muchos jévenes van a las calles a pesar de conocer los dafios que oca-
sionan y la afectacion a la comunidad en general.

b. Construir una insurgencia: una organizacién insurgente permitird al grupo terro-
rista proyectar ataques y contar con el respaldo de una parte de la poblacién civil,
dificultando las operaciones del Estado, quienes ya no podrin atacar directamente
a civiles y se dificultard poder individualizar y neutralizar, llevando a desacreditar al
gobierno cuando cometan errores en sus procedimientos.

La cantidad de personas reclutadas facilitard la capacidad de accién de la organiza-
cién en extensién de espacio y acceso a dreas de interés, perpetrando ataques a ob-

Volumen 15, niimero 1 (103-118) Ene-Dic 2021

12



Terrorismo y contraterrorismo: un estudio sobre sus fundamentos Y. Mesa-Mantilla

jetivos militares de manera descentralizada. Un ejemplo es la violencia nacionalista
estadounidense en Irak en el 2003, donde la poblacién siente que debe tomar las ar-
mas y defenderse por si misma, situacién aprovechada por grupos radicales para dar
la orientacién necesaria y lograr consolidar objetivos a lo largo del territorio.

c. Propaganda: hacer de ciertas situaciones en el pais o de la violencia generada, una
inspiracién para que la poblacién se levante contra el gobierno o el adversario. Cada
mensaje tiene como fin racionalizar la violencia cometida y comunicar al mundo la
justificacién de los actos realizados, por lo que ataques como el del 11 de noviembre lla-
mé la atencién de inmediato, mucho rechazo, pero también mucho reconocimiento
de grupos o personas con pensamientos afines; esto trajo adeptos alrededor del mun-
do y personas que buscaron acercarse a la organizacion radical o simplemente planear
la ejecucién de ataques en cualquier pais.

d. Spoiling: cuando se presentan negociaciones entre los grupos terroristas y el Esta-
do, se desacredita al gobierno, demostrando que no hay razén para continuar con la
negociacién, donde la poblacién insurgente comprenda que la verdadera salida es la
continuidad de la lucha por medios violentos. Esto va acompafiado de intereses poli-
ticos y econémicos de los lideres de las organizaciones radicales, quienes ven en una
negociacién solo la pérdida del terreno ganado y participar de este proceso solo tratard
de dar legitimidad a sus acciones y reconocimiento a nivel mundial.

c. Lobos solitarios: siendo una estrategia eficaz y que solo necesita de una persona o
un grupo pequefio inspirado por una ideologfa para llevar a cabo un acto terrorista
en cualquier parte del mundo. Estos lobos solitarios en la mayoria de las ocasiones no
conocen la organizacidn, a sus lideres, ni reciben 6rdenes directas de un plan estratégi-
co, presentando ataques en cualquier momento, lo que los convierte en indetectables.
Ataques como los perpetuados en la maratén de Boston, los tiroteos en escuelas, en
discotecas o bombas en trenes generan una incertidumbre del lugar y el objetivo que
pueda recibir el hecho violento, provocando terror en las personas y ampliando las
capacidades de la organizacién terrorista.

Un pais como Brasil recibi6 la amenaza de la posible presentacién de este tipo de in-
dividuos en los Juegos Olimpicos de Rio de Janeiro en el afio 2016, con indicios de-
tectados en las redes sociales, donde el Estado Isldmico fijé como objetivo este evento
mundial, descartando una incursién armada de extranjeros desde otro paifs que serfa
aun mejor que un ataque por un “lobo solitario”, ya que este podria ser oriundo de
Brasil, llevar més de un afo planeando el ataque y preparando el explosivo, recibien-
do los conocimientos necesarios por internet y manejando un perfil bajo acorde al
comun denominador de la poblacién brasilefia.
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Contraterrorismo

Paralalucha contra el terrorismo, desde etapas tempranas, es necesario el estudio de po-
liticas a largo plazo, no solo medidas que se adopten acorde con las situaciones que se viven
en el presente, sino el estudio detallado de las condiciones que generan que una persona
pueda llegar a cometer actos terroristas, generando mecanismos preventivos que impidan
que el individuo o un grupo social pueda ser manipulado a través de engafios para iden-
tificarse con las justificaciones de movimientos o grupos radicales, escalando al punto de
apoyar al terrorismo, ya que existen organizaciones que conocen bien la estructura y la con-
dicién social y psicoldgica de las personas, lo cual facilita adecuar el mensaje apropiado por
medio de los networkers o de politicos para influir en el pensamiento y el comportamiento
de las personas.

Lalucha contra el terrorismo se debe realizar con una base fortalecida de capacidades de
inteligencia, donde se obtenga informacién de cualquier medio o fuente y se analice para
comprender que existe una intencién de perpetuar un acto violento, realizando las cone-
xiones necesarias de eventos e informaciones que puedan dar pistas de un posible perfil
terrorista. Bisicamente, muchos ataques se han prevenido obteniendo informacién del es-
tudio del trifico de la web, emplear el motor de bisqueda para la preparacién de una bom-
ba, para contactar o interactuar con grupos radicales o publicar mensajes que demuestren,
aparte de un inconformismo, la necesidad de actuar, posiblemente de manera violenta; to-
do esto ayudard a que los investigadores tengan luces de la conformacién de redes o de la
presencia de lobos solitarios y se puedan anticipar a sus acciones letales.

Adicionalmente, podemos identificar instrumentos que servirdn para la lucha contra el
terrorismo:

a. Diplomacia: llegar a un consenso con otros paises sobre las medidas que condenen
al terrorismo, poder ocasionar una caracterizacion de este tipo de violencia propor-
cionando entrenamiento e interaccién entre las fuerzas estatales para llevar a cabo
protocolos de cooperacién que vuelvan insostenibles las capacidades de grupos radi-
cales.

b. Afectacién de la economia: una estrategia adoptada por Estados Unidos para llevar
a cabo sanciones econdmicas a aquellos pafses que tengan algun grado de apoyo a
organizaciones terroristas, en su lista “State Sponsors of Terrorism” sefiala a Cuba,
Corea del Norte, Irdn y Siria, sin embargo, a nivel regional las sanciones econémicas
a cualquier institucién que patrocine a los grupos armados deben ser radicales.

c. Fortalecimiento judicial: aplicacién de habilidades investigativas acorde a una po-

litica antiterrorista, cerrando el vacio de las desventajas con las que cuenta el aparato
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judicial en la recoleccién de elementos y materiales probatorios, logrando el enjui-
ciamiento de terroristas con penas representativas acorde a sus actos e intenciones,
eliminando limitaciones en cuanto a las reglas de evidencia y procedimiento.

d. Fuerza militar: entrenada para combatir el terrorismo, tanto el conocido a nivel re-
gional como cualquier modalidad terrorista a nivel global, aplicando métodos para
prevenir acciones violentas, rescate de rehenes, identificacién de perfiles terroristas,
deteccién de bombas, recoleccién de inteligencia y aplicacién de tecnologfas.

Conclusiones

Los instrumentos terroristas requieren ser estudiados acorde a las amenazas presentes
y futuras, deduciendo que actualmente se tienen grandes desventajas y limitaciones por
la clandestinidad en que operan las redes conexas a las organizaciones criminales e identi-
ficando que no existe una sola forma de atacar este fenémeno, sino que se necesita de la
combinacién de los instrumentos, la potencializacién de los mismos y la actualizacién e
innovacién en las técticas y métodos empleados para hacer frente a estos grupos, indivi-
duos y acciones violentas; identificindose en este articulo cientifico que la integracién de
capacidades humanas, técnicas y fisicas hace posible la anticipacién y la neutralizacién de
actos terroristas; no obstante, sin un centro de procesamiento de conocimiento, estudio y
andlisis de la amenaza no serd posible comprender su potencial peligrosidad o determinar
quiénes estdn detrds de los actos violentos, de acuerdo con perfiles identificados, haciendo
imposible anticiparse a los hechos y generar estrategias efectivas.

Se tiene conocimiento de que las ticticas terroristas pueden ser empleadas por las orga-
nizaciones con adaptabilidad, de acuerdo con los fines que busquen. En el mes de mayo del
2021 se presentaron diferentes movilizaciones en Colombia y actos violentos contra bienes
publicos y privados, civiles y servidores del Estados, donde los medios catalogaron los he-
chos de una siembra del terror a la poblacién, lo que genera sentimientos como el rechazo
total al Gobierno actual y a las instituciones democrdticas. Ataques con armas,bloqueos
de vias, quemas de Centros de Atencién Inmediata de la Policia, quema de buses y el uso
masivo de redes sociales son tdcticas que buscan, por medio del panico y el miedo, gene-
rar inestabilidad, por lo cual, por medio de la revolucién molecular se estd alcanzando una
efectividad mayor que mediante el empleo de bombas en ataques dispersos en el tiempo,
destacdndose que las caracteristicas terroristas estin presentes en cualquier modalidad que
se pueda aplicar desde una organizacién guerrillera, un grupo subversivo o una comunidad
movida por intereses politicos.

Es importante el estudio de los fenémenos sociales, culturales y delictivos que pueden
llegar a emplear tdcticas terroristas para alcanzar sus fines, entre los cuales se encuentran
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la capitalizacién de recursos y el alcance de una autoridad en el control econémico y so-
cial del pais; demostrado en la situacién presentada con el paro nacional del 28 de abril en
Colombia, donde existian exigencias bien plantadas para protestar, pero se suman muchas
organizaciones, comunidades, bandas delincuencias, grupos armados y sectores politicos
que tienen como finalidad la captura del Estado a través del uso de los medios de comu-
nicacién y la provocacién de terror a sus habitantes, lo que nos lleva a hacer una revisién
de que existen amenazas que deben ser atendidas oportunamente, ya que han identificado
que el uso de la poblacién y la generacién de informacién medidtica en el contexto nacio-
nal e internacional genera un mayor impacto que el uso de explosivos o ataques armados
violentos.

Finalmente, el terrorismo estd al alcance de cualquier persona, sin importar el lugar o el
momento se puede ser blanco de un ataque violento y eso es lo que genera terror e incerti-
dumbre en la victima potencial o real, por lo cual, el terrorismo tiene que estar alineado a
la palabra “terror” y toda accién que pueda generarlo, que pueda alimentar la capacidad de
influencia psicoldgica y emocional del actor hacia el ptblico objetivo, logrando manipular
cualquier concepto y percepcién de seguridad que se tenga en el presente, generando una
duda sobre las capacidades de Estado de proteger y exaltar el poder de una organizacién de
alcanzar sus objetivos ideoldgicos y politicos, quedando claro que los alcances son a nivel
global y aunque en un pais como Colombia se tiene un riesgo inmediato por la dindmica
de los grupos armados organizados (GA0), la amenaza muta y crea alianzas para generar
mds desestabilizacién, al punto de que las organizaciones puedan provocar caos por medio
de amenazas, planes o proyecciones terroristas.

Recomendaciones

El fortalecimiento de las herramientas para la lucha contra el terrorismo es esencial para
lograr una mayor eficiencia, pasando de la atencién a emergencias inmediatas a una pro-
yeccién prospectiva de posibles escenarios que puedan dilucidar y anticipar cualquier plan
terrorista, para ello es necesaria la preparacion del talento humano en cuanto al estudio
de las dindmicas de las organizaciones delictivas, la adquisicién de capacidades tecnoldgi-
cas e investigativas y la constitucién inicialmente de una unidad de anilisis criminal de los
fenédmenos locales, regionales e internacionales.

Una de las mayores fortalezas de los terroristas es el uso de los medios de comunicacio-
nes, ya sea para exponer sus acciones como para legitimarlas y racionalizarlas, es por ello
que el uso del internet y las redes sociales son la plataforma de lanzamiento de operacio-
nes de informacién, comunicativas y secuenciales que logren entregar a la audiencia datos
del verdadero panorama, contrarrestando cualquier intencién de tergiversacién de la reali-
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dad, restando las capacidades de organizaciones para el reclutamiento y la manipulacién y
disminuyendo la capitalizacién de sus fines delictivos.
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