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Resumen

El presente documento tiene como propósito difundir el análisis bibliométrico sobre
modelamiento y simulación en ciberseguridad y ciberdefensa entre los años 2000 y 2021,
a través del empleo de un proceso metodológico aplicado a 994 artículos, el cual incluye
en sus distintas fases: de�nición de las palabras clave, captura de los datos en el sistema
Scopus y preparación de los datos, así como el procesamiento de los datos en R y su
análisis correspondiente.

Este proceso arrojó como resultado la comprensión detallada del comportamiento de
las publicaciones en el lapso establecido, logrando conocer que a partir del año 2015
se impulsó la mayor contribución a través de técnicas de modelamiento y simulación
desde la ciencia de los datos. Se resalta la importancia del tema de estudio en los últimos
cinco años y la necesidad constante de desarrollo e innovación, así como la participación
de los investigadores y sus interacciones con otros, para la generación de nuevos temas
asociados al modelamiento y a la simulación en ciberseguridad y ciberdefensa.
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Bibliometric Analysis Years 2000-2021: Modeling and
Simulation in Cybersecurity and Cyberdefense1

Abstract
The purpose of this document is to disseminate the bibliometric analysis on modeling and simulation
in cybersecurity and cyber defense between the years 2000 to 2021, using a methodological process
applied to 994 articles that undergo various phases that frame the de�nition of keywords, data cap-
ture in the SCOPUS system, data preparation, as well as data processing in R and its corresponding
analysis.
As a result, the process allowed a detailed understanding of the behavior of the publications in
the established period, achieving to know that as of 2015 the greatest contribution was promoted
through modeling and simulation techniques from data science. This has implied in the importance
that the subject of study has recovered in the last 5 years, being part of a medium that requires
constant development and innovation, which will allow to increase the participation of researchers
and their interactions with others, for the generation of new topics associated with modeling and
simulation in cybersecurity and cyber defense.

Keywords: bibliometrics, cyber defense, cybersecurity, modeling, simulation.

Introducción
El artículo presentado aborda un análisis bibliométrico sobre el tema asociado al mo-

delamiento y la simulación en ciberseguridad y ciberdefensa entre los años 2000 y 2021,
así como los desafíos a los cuales se enfrenta con el crecimiento imparable de los avances
tecnológicos y sistemáticos que afrontarán las futuras generaciones; para ello, se acudió
a la consulta de diversos artículos y documentos que gozan de indexación, para desarro-
llar cuatro pasos enmarcados en la de�nición de: las palabras clave, la captura de los datos
en el sistema Scopus y su preparación, un procesamiento de los datos en R y su análisis
correspondiente, lo cual coadyuvó para la obtención de resultados signi�cativos en la in-
vestigación.

El interés de este documento en el ámbito profesional y cientí�co viene dado por el in-
cremento en la utilidad del modelamiento y la simulación en ciberseguridad y ciberdefensa
en la actualidad, lo que se ha traducido en una mayor diversidad de usos en varias ramas
de la tecnología, por consiguiente, en nuevos desafíos para la ciencia y la educación; es por
ello que en el marco de la investigación surge la pregunta: ¿cuál es el comportamiento de

1El presente artículo de investigación es presentado como opción de grado para optar al título de Magíster en Ciberseguridad y Ciberdefensa
de la Escuela Superior de Guerra, siendo producto del proyecto de investigación titulado “Consideraciones de ciberseguridad y ciberdefensa
de cara a los retos que impone el siglo xxi”, vinculado al grupo de investigación Masa Crítica, categorizado en B COL0123247, inscrito en
Minciencias.
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la actividad cientí�ca relacionada con el “modelamiento y simulación en ciberdefensa y
ciberseguridad” entre 2000 y 2021?

La anterior pregunta se realiza porque existen pocos estudios asociados a la bibliometría
en el área de ciberseguridad, sin embargo, no se encuentran estudios bibliométricos rela-
cionados con modelamiento y simulación en ciberdefensa y ciberseguridad, por lo que se
hizo necesario impulsar la iniciativa académica de estudio como mecanismo para fortalecer
el conocimiento en el campo que actualmente lo requiere.

Así, este trabajo es uno de los que analizan el grado en el que se encuentra la informa-
ción asociada al estudio del modelamiento y la simulación en el campo de ciberseguridad y
ciberdefensa, así como mide de manera real los contenidos asociados al tema y que respon-
den a las necesidades de un mundo que se encuentra en constante desarrollo e innovación.

Como parte de la estructura que se manejó para el desarrollo del análisis bibliométrico,
se hizo necesario emplear un procedimiento metodológico que permitiese identi�car pa-
labras claves, capturar datos a través del apoyo de base de datos, prepararlos, así como su
procesamiento y análisis.

De acuerdo con el desarrollo del proceso investigativo, los documentos estudiados en el
análisis provienen de la base de datos Scopus, debido a que esta tiene una alta aceptación
cientí�ca por su número de revistas indexadas. La búsqueda se centró en los documentos
disponibles desde el año 2000 y se encontraron 994 documentos en total, entre artículos,
libros, documentos de sesión, entre otros.

Posteriormente, para el análisis de la línea de tiempo entre los años 2004 y 2021 de los
documentos, se evidencia que del 100 % de los documentos existentes sobre el tema, el
43,75 %, fueron escritos entre el 2019 y 2020 y el porcentaje de crecimiento anual fue del
23,26 %, lo que muestra una curva ascendente para el interés a nivel cientí�co y un número
considerable de autores que publicaron en diversos tipos de documentos.

Así, en el desarrollo del tema se mostrarán aspectos relevantes como los autores de ma-
yor impacto, el país líder en publicaciones y otros aspectos derivados del análisis que dan a
conocer la realidad actual concerniente al entorno asociado a la simulación y modelamien-
to en Ciberseguridad y Ciberdefensa. Para la preparación y el análisis se depuraron datos
atípicos, errados o incompletos; la veri�cación anterior tuvo como propósito descartar la
documentación que no tuviera relación con el tema de estudio.

Uno de los aspectos a resaltar de la investigación fue la identi�cación de la cooperación
internacional existente entre los países para impulsar la producción cientí�ca, así como los
principales campos de investigación que se encuentran delimitados en la ciberseguridad y
la seguridad de la información, la ciencia de datos, las infraestructuras críticas y la ciberse-
guridad industrial.
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Por último, para el procesamiento de la información, el empleo del software especiali-
zado Bibliometrix permitió de manera ágil la actualización de los diferentes componentes
para desarrollar la bibliometría.

Metodología
Se utiliza la consulta a expertos en temas relacionados con modelamiento, simulación,

ciberseguridad y ciberdefensa, así como la revisión bibliográ�ca de otros estudios biblio-
métricos realizados, tales como:

• Un análisis bibliométrico de investigaciones sobre el aprendizaje automático para la
seguridad cibernética de Makawana y Jhaveri, 2018.

• Tendencias investigativas en educación en ciberseguridad: Un estudio bibliométrico
de Valencia et al., 2020.

• Un estudio bibliométrico del uso de la web presentado por Shukla y Gochhait, 2020.

• Un estudio bibliométrico de ciberseguridad entre 1998-2020, realizado por Elango et
al., 2020.

De manera general, varios estudios coadyuvaron a determinar las palabras clave a in-
gresar en el motor de búsqueda de la información. Se tuvieron en cuenta el análisis de la
información objeto de estudio y la veri�cación de los modelos bibliométricos antes relacio-
nados y se establecieron para el presente artículo las siguientes palabras clave: bibliometría,
ciberdefensa, ciberseguridad, modelamiento y simulación.

Seguidamente, se procedió a la captura de datos a través de una fuente especializada, sin
embargo, para desarrollar su selección fue necesario analizar los dos principales buscadores
importantes para el desarrollo de una bibliometría, estas corresponden a Scopus y Web
of Science, ambos tienen características únicas que reúnen la información de múltiples
bases de datos internacionales, no solo de una fuente, sino que permiten concentrar mucha
información.

Para el caso de Scopus, este corresponde a la mayor base de datos bibliográ�ca que se
encuentra en actividad desde el año 2004, tiene resúmenes de literatura arbitrada y citas
de artículos de revistas cientí�cas revisadas por pares en la web; su cobertura de búsqueda
cubre más de 5000 casas editoras y más de 1800 revistas indexadas, brindando así diversas
herramientas inteligentes que coadyuvan al desarrollo de estudios bibliométricos valorados
mediante el rendimiento de publicaciones y autores, haciendo un seguimiento exhaustivo,
análisis y visualización para la investigación que se desarrolla.
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Para el caso de Web of Science, este corresponde a una plataforma de información cien-
tí�ca, cuya �nalidad es proporcionar herramientas de análisis que permitan valorar la ca-
lidad cientí�ca de las publicaciones; sin embargo, sus valores de factor de impacto y del
índice h tienen una correlación de 0,17, mientras que en Scopus corresponden a 0,79, es
decir, su superioridad es más útil para el desarrollo de un análisis bibliométrico.

Al tener en cuenta las consideraciones socializadas anteriormente y demás ventajas que
proporciona Scopus, se toma esta como base para el apoyo de la actividad investigativa
del presente artículo. Posteriormente se realiza la búsqueda y la recuperación de datos y
se hace la descarga y la conversión de datos a formato .bib, según los requerimientos de la
herramienta tecnológica del estudio.

Por su parte, el registro documental se desarrolla con variables de búsqueda como: auto-
res, género de autores, año de publicación, palabras clave, tipo de documento, nombre del
documento y número de referencias presentadas en los textos que tienen como referencia
directa el tema de estudio. Además, se veri�có la consistencia de estos, analizando y depu-
rando los datos de información atípica, errada o incompleta realizándole una limpieza. Esta
veri�cación o evaluación previa tiene como �n descartar documentación cientí�ca que no
tenga relación con el tema de estudio. En ese orden, durante esta etapa se hallaron 1005
registros documentales, de los cuales el 1,1 %, constituidos por 11 documentos, no cumplía
las especi�caciones asociadas al tema objeto de estudio, por tal motivo fueron eliminados
de manera inmediata en la fase de depuración y por lo que se tomaron 994 documentos
para continuar con la fase de procesamiento de los datos.

Seguidamente, para el procesamiento y el análisis de los datos se utilizó el software R (R
Foundation, 2019) junto con la librería Bibliometrix (Aria, 2016), herramientas de código
abierto usadas para el análisis exhaustivo del mundo cientí�co en determinado tema, con-
sideradas herramientas �exibles y de fácil actualización, útiles en una ciencia de constante
cambio como la bibliometría (Aria y Cuccurullo, 2017, p. 959).

Esto se realiza ya que los datos procesados en R constituyen los resultados del estudio y
son el objeto de análisis para la discusión y las conclusiones, es por ello que en el desarro-
llo del artículo se emplearon de manera especí�ca combinaciones de datos obtenidos de
994 documentos, de los cuales se emplearon los siguientes campos del conjunto de datos
recuperado para la producción de los resultados de informaciones requeridas, resaltando
las siguientes: para la producción anual de documentos y porcentajes se requirieron todos
los artículos escritos con su año de publicación; de igual manera, para analizar los países
más productivos fue necesario tener el número de documentos y los países donde fueron
publicados, no obstante, también se tomaron aquellos publicados entre múltiples países
para perfeccionar el análisis; paso siguiente, para el estudio de los autores más productivos
se acudió a datos que respondían al número de documentos versus autores para conocer
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el comportamiento de sus publicaciones.
Fue así como se logró obtener la información de los medios de publicación y de las can-

tidades a través de los autores que publicaron, conociendo las principales revistas y medios
empleados para difundir el tema objeto de estudio. Por su parte, la dominancia y el ranking
de los autores se obtuvieron a través del estudio del factor de dominancia de cada uno y
según los aspectos de publicación, ya sea de manera individual o donde múltiples autores
fungen como primer autor.

Por su parte, para el análisis del coe�ciente de ley de Lotka, se hizo necesario tener datos
del número de documentos escritos y el porcentaje de autores que corresponden a 2224
autores, para desarrollar la estimación y la comparación entre las distribuciones de Lotka
y las teóricas. Paso seguido, el desarrollo del acoplamiento bibliográ�co requirió los datos
asociados a la co-citación para obtener la red y los diferentes nodos de los autores más re-
presentativos y eruditos en el tema.

Por último, para determinar la colaboración cientí�ca existente se demandó de infor-
mación de los autores y de enlaces entre las coautorías existentes entre países; sin embargo,
para desarrollar un mejor análisis que obtuviera una red de co-ocurrencias de palabras clave
y un análisis de correspondencias múltiples, fue necesario entrelazar los 994 documentos
para detectar de manera clara los conglomerados de nodos, las áreas más sobresalientes que
se encuentran y los tópicos de las tendencias asociadas al modelamiento y la simulación en
ciberdefensa y ciberseguridad.

Resultados y discusión
El apartado aborda dos bloques de desarrollo, en el primero (literales de A a C) se tratan

los aspectos teóricos y de estado del arte alrededor del tema de estudio, identi�cando tres
áreas base: bibliometría, ciberseguridad y ciberdefensa, y modelamiento y simulación. El
segundo bloque (literales de D a H) muestra los resultados y la discusión en cada etapa del
estudio bibliométrico.

A. Bibliometría

La bibliometría emplea metodologías matemáticas y estadísticas a toda la gramática
cientí�ca y sus autores, con el objetivo de estudiar y analizar la actividad cientí�ca. Por
tal motivo, esta se apoya de estatutos bibliométricos, asentados en el procedimiento esta-
dístico habitual que ha demostrado en un lapso los diferentes elementos que hacen parte
de la ciencia a estudiar. Para ello, se utilizan instrumentos para calcular los indicadores bi-
bliométricos, los cuales corresponden a medidas que suministran información relacionada
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con los resultados de la actividad cientí�ca, tales como el factor de dominancia y los índi-
ces h, g y m de los autores (Aria y Cuccurullo, 2017, Elango et al., 2020, Gutiérrez et al.,
2018,Túñez y de Pablos, 2013). La descripción de estos indicadores se trata en los resultados
y la discusión en cada etapa del estudio bibliométrico.

Como acercamiento al estado del arte en bibliometría, a continuación, se presentan los
estudios cientí�cos más representativos del área:

Makawana y Jhaveri, 2018 realizaron un análisis bibliométrico de investigaciones sobre
el aprendizaje automático para la seguridad cibernética, con el propósito de iluminar a los
investigadores sobre las tendencias recientes de esta área de investigación, para ello anali-
zaron 149 trabajos presentados durante la vigencia de 2015 y 2016 para presentar una vista
grá�ca y organizada y apoyar las futuras tendencias de investigación.

Shukla y Gochhait, 2020 presentan un estudio bibliométrico del uso de la web, relacio-
nando que después del Covid-19 es casi seguro que la mayoría de las industrias habilitadas
para las tecnologías de información aprovecharán las capacidades de la nube para promover
la cultura del trabajo remoto. Por consiguiente, con las organizaciones en línea es indiscu-
tible que la posibilidad de ataques cibernéticos aumentará de manera exponencial. Por lo
tanto, es muy importante que todas las industrias habilitadas digitalmente se mantengan
al tanto de las tendencias actuales, de las preocupaciones y de la investigación en curso en
el campo de la ciberseguridad.

Elango et al., 2020 realizaron un estudio bibliométrico de ciberseguridad entre 1998 y
2020, utilizando el directorio Web of Science para el análisis de datos, estudiando aproxi-
madamente 2184 registros para orientar a los académicos de todo el mundo. Entre los re-
sultados se muestra que países como ee. uu., Reino Unido, Países Bajos, Suiza, Alemania y
Canadá han contribuido signi�cativamente a la investigación relacionada con la seguridad
cibernética.

Por otro lado, la Revista Ibérica de Sistemas y Tecnologías de la Información (Risti),
en su publicación “Tendencias investigativas en educación en ciberseguridad: un estudio
bibliométrico”, presenta los hallazgos encontrados sobre las publicaciones académicas aso-
ciadas con la educación en ciberseguridad en el lapso comprendido entre los años 2001 y
2019. A través de la mencionada labor, se logró mostrar el crecimiento y la vigencia de la
información, así como el análisis derivado de la difusión y el impacto que esta genera para
las futuras investigaciones (Valencia et al., 2020).

Para �nalizar, es preciso concluir que existen diversos documentos que apoyan y pro-
mueven el desarrollo de la investigación que sirvieron como punto de partida para la ela-
boración del estudio bibliométrico sobre modelamiento y simulación en ciberseguridad y
ciberdefensa, y que además permitieron enriquecer la investigación con diferentes puntos
de vista.
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B. Ciberseguridad y ciberdefensa

Para hablar de estos dos conceptos es preciso primero mencionar el ciberespacio, que se
de�ne como:

El dominio global dentro del área de la información consistente en un ambien-
te tanto físico como virtual, compuesto por computadores (hardware), progra-
mas computacionales (software), redes, telecomunicaciones, datos, información
y sistemas (computacionales, información, telecomunicaciones y otros sistemas
electrónicos), que es utilizado para la interacción entre usuarios, así como pa-
ra almacenar, procesar, modi�car, transmitir y compartir datos e información
usando las redes computacionales (Cabuya y Mahecha, 2019, p. 13).

Así, este ciberespacio se caracteriza por ser atemporal, instantáneo, ubicuo, permeable,
�uido, participativo y autorregulado (Sabillon et al., 2016) y se compone de tres capas que
son: capa de red física, capa de red lógica y capa ciber-persona (United States Government,
2018).

El Manual de Seguridad de las Tecnologías de la Información y Comunicaciones CCN-
STIC-400 de�ne la ciberseguridad como el “conjunto de medidas para proteger la infor-
mación almacenada, procesada o transmitida por los sistemas de información y comuni-
caciones, de manera que se aseguren o garanticen con�dencialidad, integridad y disponi-
bilidad de la información” (Comunicaciones, 2013, p. 13).

Ahora bien, el concepto de ciberseguridad bajo una visión de seguridad nacional mate-
rializa el concepto de defensa nacional digital en un conjunto de variables claves, de�nidas
por la International Telecommunication Union (itu como necesarias en el desarrollo de
prácticas primordiales para darle sentido y real dimensión a la seguridad de una nación,
en el contexto de una realidad digital y de información instantánea, entendiendo que la
problemática de la ciberseguridad requiere un esfuerzo colectivo y coordinado entre los
diferentes países (Cano, 2018).

Adicionalmente, Cano, 2018 menciona que la ciberseguridad bajo una visión de segu-
ridad nacional involucra que cada uno de los individuos reconozcan en la información un
activo fundamental que articule todas las infraestructuras críticas de la nación, donde “ne-
cesariamente debemos considerar las acciones básicas que desarrolla una nación para pro-
teger de manera coherente, sistemática y sistémica los activos de información crítica, distri-
buidos en toda su infraestructura y cómo ellos impactan la operación del Estado” (Cano,
2018, p. 7).

Es en esta visión de seguridad nacional que se enmarca la ciberdefensa como “el em-
pleo de las capacidades militares ante amenazas cibernéticas, ataques cibernéticos o ante
actos hostiles de naturaleza cibernética que afecten la sociedad, la soberanía nacional, la
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independencia, la integridad territorial, el orden constitucional o los intereses naciona-
les” (Departamento Nacional de Planeación, 2016, Escuela Superior de Guerra, 2019).

Lo anterior es producto de las tendencias temáticas que pueden encontrarse referente al
tema y que son generadas por factores como el desarrollo de la tecnología que evoca ciertos
argumentos puntuales; de la misma manera, esta evolución temática permite profundizar
en la ciberseguridad y en la ciberdefensa, especialmente para encausar el desarrollo de la
revisión bibliométrica que es objeto de estudio.

C. Modelamiento y simulación

A nivel internacional existe abundante software de modelado y simulación que puede
ser empleado como una caja negra, pero esto no siempre se hace debido a los cambios fre-
cuentes a los que se somete el análisis cientí�co y el diseño en ingeniería, lo que conlleva a
obtener variaciones determinantes en pro del conocimiento de los fundamentos del área
de conocimiento.

Urquía & VillabaCarla, 2016 expresan que los métodos de simulación y modelamiento
obedecen a un estudio representado bajo un modelo matemático integrado de ecuaciones
y algoritmos que, a su vez, es experimentado a través de un ordenador.

El resultado de la simulación es un conjunto de datos frecuentemente voluminoso que
debe ser representado grá�camente para poder ser interpretado. Adicionalmente, los au-
tores mencionan que existen unos requisitos para el desarrollo de una simulación:
• Seleccionar la representación adecuada del sistema bajo estudio.

• Emplear los métodos numéricos adecuados para la resolución del modelo mediante
el ordenador.

• Realizar los cálculos de manera e�ciente en el mundo en constante evolución de la
computación.

• Evaluar la precisión de los resultados producto de los experimentos.

• Realizar un análisis de los datos obtenidos al ejecutar la simulación completa del ciclo
de proyecto de simulación.

Según esto y a modo de estado del arte en modelamiento y simulación en ciberseguridad
y ciberdefensa, se concluye que son pocos los trabajos previos relevantes encontrados en
la revisión de fuentes bibliográ�cas que aborden el tema concretamente, sin embargo, a
continuación, se presentan los trabajos más relevantes:

Kotenko, 2005 realizó tanto el modelado como la simulación basado en agentes de la
guerra cibernética entre malhechores y agentes de seguridad en internet, mediante un ejem-
plo de modelado y simulación de ataques de Denegación de servicio distribuida (DDoS) y
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protección contra ellos, según aspectos como: agentes de diferentes equipos que compiten
para alcanzar intenciones antagónicas, agentes del mismo equipo que cooperan para reali-
zar intenciones conjuntas, ontologías de los ataques DDoS y los mecanismos de protección
contra ellos. De esta manera, el autor determinó las variantes de estructuras de equipos de
los agentes, los mecanismos de interacción y coordinación, las especi�caciones de jerarquía
de planes de acción y los prototipos de software desarrollados. Este trabajo sentó las bases
para considerar modelos más �exibles ydinámicos que permitan evaluar los resultados de
mejoras, en las capacidades de los equipos de ciberdefensa y el impacto de los mecanismos
de cooperación.

Posteriormente, Kotenko, 2005 estudió el modelado y la simulación de múltiples agen-
tes de ciberataques y ciberdefensa para la seguridad nacional, enfocado en la investigación
de los mecanismos de ciberdefensa cooperativos distribuidos contra los ataques a la red,
utilizando una simulación basada en agentes de ciberataques y mecanismos de protección
cibernética que combina la simulación de eventos discretos, el enfoque de múltiples agen-
tes y la simulación a nivel de paquete de protocolos de red. Como resultado, se generó un
marco común de implementación del entorno de simulación, así como los experimentos
dirigidos a la investigación de ataques a redes distribuidas y mecanismos de defensa. El au-
tor concluyó que la cooperación en equipo conduce a la mejora esencial de la efectividad
de la defensa y vislumbró la necesidad de identi�car los múltiples escenarios de ataque y
defensa cibernética, así como el cálculo de la probabilidad de éxito asociada a estos.

Bradshaw et al., 2012 desarrollaron un marco basado en agentes para el conocimiento
de la situación cibernética, el cual permite aumentar la percepción y la cognición humanas
en torno a la ciberseguridad, así como la mejora cualitativa en la conciencia de la situación
cibernética, relevante para las aplicaciones de sentido distribuido y otros tipos de tareas
complejas de alto ritmo. El aporte de interés es el punto de vista humano y de concien-
cia cibernética asociado al modelo presentado para tratar la variable humana dentro del
esquema de la ciberseguridad y que es aplicable a la ciberdefensa.

Pastrana et al., 2015 elaboraron un marco para la asignación y ubicación óptima de redes
de detección de intrusos, los cuales son sistemas distribuidos de ciberdefensa, centrados en
un modelo de asignación de contramedidas y basados en un algoritmo de optimización
multiobjetivo para obtener estrategias de asignación óptimas que minimicen tanto el ries-
go como el costo, y que permitan diseñar y recon�gurar sistemas de ciberdefensa de manera
óptima. Esta investigación presenta una metodología aplicable a la ciberdefensa del ámbito
marítimo, sin embargo, este modelo se centra en un sistema especí�co de medidas de defen-
sa, dando espacio para la formulación de modelos con enfoques holísticos de ciberdefensa
multinivel.
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Finalmente, la investigación de Lu, Li y Yang, 2018 presenta una propuesta de modelado
de ciberataques y defensas en sistemas de medición local, desarrollado mediante el análisis
de árboles de ataque para analizar las rutas que un ciberatacante podría seguir, incluyendo
los incrementos de complejidad; posteriormente usaron la teoría de juegos para modelar
las interacciones entre un atacante y un defensor, facilitando de esta manera la asignación
óptima de interacciones defensivas limitadas entre estos; también probaron la asignación
de recursos defensivos limitados y la generación de estrategias de protección efectivas con-
tra diferentes combinaciones de ataques. Los resultados de esta investigación muestran un
panorama de posibles salidas de modelos de interacciones relacionadas con la cibersegu-
ridad, que aplican a la ciberdefensa y a las salidas del modelo planteado para la presente
investigación, principalmente en la asignación y la locación de recursos defensivos para la
reducción de las probabilidades de éxito en escenarios de ciberataques complejos.

D. Procesamiento inicial de la información

Al tener en cuenta la metodología descrita, los documentos estudiados en este análisis
provienen de la base de datos Scopus, debido a que esta es de alta aceptación cientí�ca por
su número de revistas indexadas, siendo la fecha de corte de la búsqueda el día 11 de marzo
del 2021.

Los criterios de búsqueda para el análisis se centraron en varias palabras compuestas,
centradas en el tema de estudio: “MODELAMIENTO Y SIMULACIÓN EN CIBER-
SEGURIDAD Y CIBERDEFENSA”, y el motor de búsqueda fue el siguiente:

(TITLE (cybersecurity OR {cyber security} OR “cyber-security” OR cyberdefense OR
{cyber defense} OR “cyber-defense” OR cyberdefence OR {cyber defence} OR “cyber-
defence”) AND TITLE (simulation OR simulate OR modeling OR modelling OR mo-
del OR "model-based.OR modelation OR pattern OR patterning OR standard OR fra-
mework OR {game theory} OR {arti�cial intelligence} OR {machine learning})).

Este criterio de búsqueda tomó en cuenta la combinación de las diferentes disciplinas
dentro del tema de estudio. La búsqueda se centró en los documentos disponibles desde
el año 2000 y encontró 994 documentos en total, entre artículos, libros, documentos de
sesión, entre otros; en un periodo entre 2004 y 2021.

Posteriormente, se procedió a realizar el análisis estadístico por medio del programa R
Project for Statistical Computing, implementando el paquete “Bibliometrix” y encontran-
do los resultados que se muestran en los literales siguientes.
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E. Análisis de línea de tiempo, producción anual y autores más productivos

El análisis de la línea de tiempo entre los años 2004 y 2021 de los documentos evidencia
que, de los 994 documentos existentes sobre el tema, 433 de estos (�gura 1), correspondien-
tes al 43,75 %, fueron escritos entre el 2019 y el 2020 (�gura 2), y el porcentaje de crecimien-
to anual fue del 23,26 %, lo que permite observar el creciente interés que el tema tiene en
la actualidad a nivel cientí�co, observando así un registro de 2577 autores que publicaron
en revistas, documentos de conferencia, libros, etc., con un promedio de 5985 citas por
documento y 4365 palabras clave mostradas.

Figura 1. Producción de documentos por año

Fuente: elaboración propia.

Figura 2. Porcentaje de producción de documentos de la muestra por año

Fuente: elaboración propia.
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El país más productivo en cuanto al tema es Estados Unidos con 155 artículos, seguido
por China con 36 y de otros países como India, Reino Unido y Australia (�gura 3).

Figura 3. Países más productivos

Fuente: elaboración propia.

Los 10 autores más productivos son Lakhno (8 publicaciones), Mylrea (8), Gourisetti
(7), Li (7), Pietre (7), Quinn (7), Wang (7), Chen (6), Ekstedt (6) y Leenen (6) (�gura 4).

Figura 4. Autores más productivos

Fuente: elaboración propia.

Por su parte, las principales publicaciones académicas de la muestra son: Lecture Notes
in Computer Science (44), Advances in Intelligent Systems and Computing (26), ACM In-
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ternational Conference Proceeding Series (22), Communications in Computer and Informa-
tion Science (18), Computers and Security (13), European Conference on Information War-
fare and Security ECCWS (12), Ceur Workshop Proceedings (10), IEEE Access (10), Journal
of Defense Modeling and Simulation (10), Proceedings - IEEE Military Communications
Conference Milcom (8) y Applied Sciences (Suiza) (7).

Esto muestra que las revistas de ciencias de la computación, sistemas inteligentes y cien-
cias de la informática son las mayormente citadas en relación con el campo de estudio y
contribuyen a la base investigativa en el tema de modelamiento y simulación en cibersegu-
ridad y ciberdefensa, tal como se muestra en la tabla I.

Tabla I. Ranking de revistas sobre modelamiento y simulación en ciberseguridad y ciberdefensa

Modalidad: revista/conferencia o talleres Ranking Número de publicaciones
Lecture Notes in Computer Science Q3 44
Advances in Intelligent Systems
and Computing (serie de libros)

Q3 26

ACM international conference proceeding series No aplica 22
Communications in Computer and Information Science Q4 18
Computers and Security Q1 13
European Conference on Information
Warfare and Security Eccws

No aplica 12

Ceur Workshop Proceedings No aplica 10
IEEE Acces Q1 10
Journal of Defense Modeling and Simulation Q3 10
Proceedings - IEEE Military Communications
Conference Milcom

No aplica 8

Applied Sciences (Suiza) Q2 7
IET Conference Publications No aplica 7
IFIP Advances in Information and
Communication Technology

Q3 7

INTECH No aplica 7
IEEE Security and Privacy Q1 6

Fuente: elaboración propia.

F. Índices h, g y m de los autores

El índice h es propuesto como un indicador de impacto que mide el número de investi-
gaciones publicadas por un autor y las citas que se han obtenido de este, demostrando una
correlación entre el índice y el éxito del investigador. Entonces, un número h de publica-
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ciones han recibido un número mínimo h de citas (Túñez y de Pablos, 2013).
Por su parte, el índice g calcula la productividad cientí�ca determinada por el historial

de publicaciones de los autores. Para obtener este cálculo son listadas las publicaciones de
un autor en orden descendente de acuerdo con el número de citas recibidas por cada uno
de ellos, luego este dígito se eleva al cuadrado (Túñez y de Pablos, 2013).

Finalmente, el índice m se calcula a través de la relación h/n, donde n es el número de
años de carrera como investigador, lo cual representa la mediana de las citas recibidas por
el índice h (Gutiérrez et al., 2018).

Para el caso particular, los autores con mayor índice h son Mylrea y Ekstedt (con 4); de
la misma forma, se evidencia que los autores con mejor índice g son Chen y Ekstedt (6);
por otra parte, los autores con mejor índice m son Lakhno y Gourisetti (80 y 75), lo que
muestra que estos últimos publican artículos más frecuentemente que los demás autores
(tabla II).

Tabla II. Índice h, g y m de los primeros 10 autores

Autor Índice H Índice G Índice M
Lakhno V 3 5 0,75
Mylrea M 4 5 1

Gourisetti SNG 3 5 0,75
Li S 3 4 0,33

Pietre-Cambacedes L 2 2 0,28
Quinn EL 2 2 0,28

Wang Y 2 2 0,4
Chen Y 3 6 0,37

Ekstedt M 4 6 0,31
Leenen L 2 3 0,22

Fuente: elaboración propia.

G. Ranking de dominancia de los autores

El factor de dominancia es la proporción que indica el número de artículos de varios
autores en los que aparece un investigador considerado erudito en el tema como primer
autor en las publicaciones (Elango y Rajendran, 2012). Según lo encontrado en el análisis,
Gourisetti y Quinn son los dos autores de más alto nivel de dominancia, ya que de sie-
te artículos publicados aparecen como primeros autores en cinco de ellos; luego vendría
Lakhno, debido a que, de ocho artículos publicados, aparece en cinco como primer autor;
los demás autores pueden verse en la tabla III.
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Tabla III. Ranking de dominancia de los autores

Autor
Factor de

dominancia
Total de
artículos

Un solo
autor

Múltiples
autores

Primer
autor

Gourisetti, SNG. 0,7142857 7 0 7 5
Quinn, EL. 0,7142857 7 0 7 5
Lakhno, V. 0,6250000 8 0 8 5

Wang, Y. 0,4285714 7 0 7 3
Chen, Y. 0,3333333 6 0 6 2
Pietre, L. 0,2857143 7 0 7 2

Mylrea, M. 0,2500000 8 0 8 2
Ekstedt, M. 0,1666667 6 0 6 1
Leenen, L. 0,1666667 6 0 6 1

Li, S. 0,1428571 7 0 7 1

Fuente: elaboración propia.

H. Estimación del coe�ciente de la ley de Lotka

La ley de Lotka describe la frecuencia de publicación de los autores en cualquier campo
de estudio y en un determinado tiempo, donde se distingue que la producción cientí�ca
del tema se centra en un número determinado de autores que publican un mayor número
de artículos en contraste con la cantidad de autores que tienen menos producción (Elango
y Rajendran, 2012, Urbizagastegui, 1999).

Al aplicar la ley de Lotka (�gura 5) se observa que existen 2224 autores que han escrito
un solo artículo sobre el tema de modelamiento y simulación en ciberseguridad y ciberde-
fensa, el total de autores que han escrito dos artículos son 255; tres artículos son 52; cuatro
artículos son 27; cinco artículos son 8; seis artículos son 3; siete artículos son 5; ocho artícu-
los son 2 y 18 artículos es solo 1.

Al comparar la estimación teórica de la ley de Lotka y el comportamiento de la muestra
estudiada se espera que no haya diferencias signi�cativas entre las dos muestras.

Por su parte, el coe�ciente Beta estimado es de 2,89, constante de 0,53 con una bondad
de ajuste igual a 0,93. La prueba de dos muestras de Kolmogorov-Smirno� proporciona
un valor de p = 0,33, lo que quiere decir que no existe una diferencia signi�cativa entre las
distribuciones Lotka observadas y las teóricas (�gura 6).
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Figura 5. Estimación del coe�ciente con ley de Lotka - distribución de frecuencia

Fuente: elaboración propia.

Figura 6. Comparación de la beta teórica con la observada de las distribuciones de Lotka

Fuente: elaboración propia.

I. Acoplamiento bibliográ�co

Se a�rma que, si al menos una fuente citada se encuentra en la lista de referencias de dos
artículos, los dos están acoplados bibliográ�camente. La fuerza del acoplamiento de am-
bos se calcula a partir del número de referencias compartidas en común por estos mismos,
además de introducir el acoplamiento entre la co-cita, la co-ocurrencia de palabras clave y
la cooperación entre países (Aria, 2016). Estos términos se explican a continuación:
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Co-citación

La red de co-citación se puede observar cuando ambos artículos son citados en un ter-
cer artículo (Aria, 2016). En la �gura 7 se muestra el nodo de artículos de autores eruditos,
siendo para este caso los artículos de Buczak y Guven, 2016 y Roy et al., 2010 los que evi-
dencian un nodo más grande y están espacialmente más cerca entre sí, en comparación con
otros artículos menos populares como los de Johnson, 2007 y Kissel et al., 2008.

Figura 7. Red de co-citación

Fuente: elaboración propia.

Colaboración científica e internacional

Una red de colaboración cientí�ca es aquella que se estimula por medio de políticas de
promoción de la investigación, mediante la �nanciación y tiene como objetivo la coopera-
ción internacional para generar producción cientí�ca (Carvalho et al., 2014); es aquí donde
se observa que los nodos son autores y los enlaces son coautorías entre estos, si el nodo es
de mayor tamaño quiere decir que hay más cantidad de autores de ese país en coautoría
con otros.

En el caso del presente análisis, se evidencia que el país que más cooperación de coauto-
rías tiene en relación con el modelamiento y la simulación en ciberseguridad y ciberdefensa
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es Estados Unidos, el cual está unido con siete países, destacando sus conexiones con Reino
Unido, Corea, China y Arabia Saudita; así mismo, India está unido con seis países, desta-
cando conexiones con Canadá, España, Australia y China; y por su parte, Italia se relaciona
con seis países, destacando las conexiones con Estados Unidos, Australia, Suecia y Polonia
(�gura 8).

Figura 8. Colaboración cientí�ca e internacional

Fuente: elaboración propia.

Red de co-ocurrencia de palabras clave

La �gura 9 muestra tres conglomerados de nodos claramente divididos: uno en color
verde que es encabezado por las palabras seguridad cibernética y seguridad de los datos,
acompañado de otras palabras menos concurrentes como: sistemas de control industrial,
ciberamenazas, evaluación de riesgos, sistemas de seguridad, infraestructuras críticas, to-
ma de decisiones, teoría de juegos, seguridad nacional, sistemas de información y seguri-
dad; el otro, mostrado en color rojo, está encabezado por las palabras seguridad de la red,
acompañado de otras como delito informático, inteligencia arti�cial, delito, ciberataque,
ciberdefensa, sistemas de aprendizaje, aprendizaje automático, grandes datos, detección de
intrusiones, malware y algoritmos de aprendizaje; por último, se puede observar un no-
do de color azul, en el cual se encuentran palabras compuestas como internet de las cosas,
redes eléctricas inteligentes, sistemas integrados y red de transmisión de energía eléctrica.

Se puede a�rmar que uno de los nodos muestra cuál es el contexto de investigación del
modelamiento y la simulación en ciberseguridad y ciberdefensa (nodo verde), mientras
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Figura 9. Co-ocurrencias de palabras clave

Fuente: elaboración propia.

que el otro nodo muestra el modo de estudio y la aplicación del concepto (rojo) y el nodo
de color azul muestra temas emergentes en este tipo de investigaciones.

J. Áreas de investigación

Finalmente, se muestran las áreas de investigación que están relacionadas en torno al
tema de modelamiento y simulación en ciberseguridad y ciberdefensa a través de un aná-
lisis de correspondencias múltiples (acm), el cual analiza la homogeneidad de la matriz
de indicadores para obtener una representación euclidiana de baja dimensión de los datos
originales (Abdi y Velentin, 2018).

En el presente caso, la �gura 10 muestra cuatro grandes campos de investigación princi-
pales claramente delimitados por colores, lográndose esto al mapear las co-ocurrencias de
palabras en la colección bibliográ�ca; en el campo rojo se observan investigaciones relacio-
nadas con ciberseguridad, seguridad de la red, evaluación de riesgos, ciberataques, privaci-
dad de datos, big data, sistemas de información, entre otros; en el campo azul se muestran
estudios de aprendizaje profundo, detección de intrusiones, sistemas de aprendizaje, mi-
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Figura 10. Estructura conceptual del campo de estudio - método MCA

Fuente: elaboración propia.

nería de datos, algoritmos de aprendizaje y aprendizaje automático de malware; en el nodo
morado se observan investigaciones relacionadas con infraestructuras críticas, estándares,
sistemas embebidos, sistemas de control industrial y palabras públicas; por último, en el
nodo verde se encuentran investigaciones orientadas a red inteligente, red eléctrica inteli-
gente y redes de transmisión de energía eléctrica.

Además, en la �gura 11 se observa la tendencia temática a lo largo de los últimos años, la
cual se centra en ciberseguridad, seguridad de la red, seguridad de los datos, crimen infor-
mático, evaluación de riesgos, ciberataques, control de sistemas, seguridad nacional, etc.

Conclusiones
La presente investigación tuvo como objetivo estudiar la actividad cientí�ca relacio-

nada con “el modelamiento y la simulación en ciberseguridad y ciberdefensa” durante el
transcurrir de los años 2000-2021, encontrándose que a partir del año 2004 al 2021 el inte-
rés por investigar en este estudio aumentó notablemente, principalmente a partir del 2015,
dando cuenta de una preocupación académica de estudiar la ciberseguridad y la ciberde-
fensa desde la ciencia de datos, a través de técnicas de modelamiento y simulación, como
consecuencia del incremento exponencial de la actividad en el ciberespacio.
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Figura 11. Dendrograma temático - Tópicos tendencia

Fuente: elaboración propia.

Los 10 autores más productivos son poco representativos en comparación con otras
áreas de investigación cientí�ca, teniendo en cuenta que el más productivo del área abor-
dada tan solo tiene ocho publicaciones del tema. En cuanto a la difusión y el impacto que
tienen estas investigaciones a través de sus revistas, Lecture Notes in Computer Science cuen-
ta con el mayor número de citas y en general las revistas de ciencias de la computación,
sistemas inteligentes y ciencias de la informática son las mayormente citadas con relación
al campo de estudio y contribuyen a la base investigativa en el tema de modelamiento y
simulación en ciberseguridad y ciberdefensa.

El indicador de países muestra a Estados Unidos como el que tiene mayor impacto y el
más prolífero, rati�cando la importancia que tiene para esta potencia mundial la ciberse-
guridad y la ciberdefensa para estar preparado frente al panorama de riesgos globales en el
marco de la era tecnológica.

El país que más cooperación de coautorías tiene en relación con el modelamiento y si-
mulación en ciberseguridad y ciberdefensa es también Estados Unidos, quien se encuentra
unido con siete países, seguido de India que está unido con seis países e Italia que se rela-
ciona con seis también, mostrando una cooperación sectorial de producción cientí�ca en
tres regiones diferentes.

Se destacan cuatro grandes campos de investigación, lográndose esto al mapear las co-
ocurrencias de palabras en la colección bibliográ�ca, el primer campo está relacionado con
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ciberseguridad y seguridad de la información, el segundo con ciencia de datos, el tercero
con infraestructuras críticas y el cuarto con ciberseguridad industrial.

El análisis de los artículos más destacados re�eja que la ciberseguridad y la ciberdefensa
han tenido un crecimiento exponencial que demanda del desarrollo de modelos de predic-
ción que permitan pronosticar la probabilidad de riesgo de un ciberataque en infraestruc-
turas críticas. Igualmente, se vuelve de gran interés en el campo de la ciberdefensa, pues
existen algunos modelos que abordan esta área, pero sus predicciones no son completa-
mente acertadas y aceptadas.

Frente a la existencia de pocos estudios relacionados con la ciberdefensa y las infraes-
tructuras críticas que permitan implementar técnicas de modelamiento y simulación para
optimizar la gestión propia de cada área, es necesario que aumente la participación de los
investigadores y sus interacciones con otros para la generación de nuevos temas sobre mo-
delamiento y simulación en ciberseguridad y ciberdefensa.
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